ift

INSTITUTC FEDERAL DE
TELECOMUMNICACIONES

H papel de la Ciberseguridad en el
proceso de la transformacion digital
en Méxicot

José Luis Cuevas Ruiz

Centro de Estudios

Agosto2021

A partir del modelo general de la Ciberseguridapresenteestudiotiene como objetddentificar y
analizarlas amenazas y vulnerabilidades de los protocolos de sefializacion esddsgedes d¢
Telecomunicaciones méviles, asi como la elaboracion de recomendaciones y nuevas practi¢as.

14

LEl analisis, resultados y recomendaciones expresadas en el presente documento no necesariamente reflejan
el punto de vista del Instituto Federal de Telecomunicaciones ni su Centro de Estudios, quedando a cargo del
autor la responsabilidad de logsmos.




Amenazas y vulnerabilidaders materia de Ciberseguridad en las redes de telecomunicaciones del servicio movil

El papel de la Cibersegiad en el

proceso de la transformacion digi
en Mexico

Resumendel estudio

El objetivo depresenteestudio es el dddentificar y analizar las amenazas y vulnerabilidades en
materia de Ciberseguridad dentro de las reddésldeomunicaciones del servicio mévil que pudieran
inhibir la transformacién digital en México, considerando los distintos protocolos de sefializacion

El objetivo previamente sefialado se derivo del planteado en la propuestaimiaiglido en el PAA

2021 del Centro de Estudiosjue establee lo siguiente: Analizar y evaluar el papel de la
Ciberseguridad en el proceso de la transformacion digital en México, considerando el marco
regulatorio actual, la evolucion de los riesgos y amenazas a la informatigestructura critica, la
experiencia nacional e internacional, asi como el nivel de conocimiento de la sociedad en el tema,
con el objeto de identificar areas de oportunidad que permitan la integracion de recomendaciones,
buenas practicas y posibléiseas de accion regulatoriasl estudioaborda el concepto de la
ciberseguridad en el marco de los protocolos de sefializacion en las redes de Telecomunicaciones de
servicio movil

El estudio presenta un analisis de la Ciberseguridad de lo generaitaidgrapartiendo del modelo
general de la ITUnternational Telecommunications Unioidentificando los planos, dimensiones y
capas de seguridad que lo integran. Dentro de este madeletallan los componentes que integran

el ciberentorno en el quias redes de telecomunicaciones estan inmersas, asi como los diferentes
elementos que la integran.

Como consecuencia del enfoque planteado para el analisis, algunos aspectos relacionados con la
Ciberseguridad no son detallados a profundidad, pretendignécesta autolimitacion permita una
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mayor profundidad del analisis técnico y operativo de los protocolos de sefializacién usados en las
redes de telecomunicaciones maviles dentro del marco de la Ciberseguridad, que es el objeto del
presente estudioAsi mimo, el andlisis del modelo de ciberseguridad identifica las otras lineas que
el andlisis de la Ciberseguridad puede ser abordadbajos futuros.

Para el caso de la sefializaci$a proporciona la conceptualizacion y caracteristicas técnicas de los
protocolos més usados en las redes de datos y de telecomunicaciones md&dedetallala
correspondencia y relacién existerde estos protocoloscon las 7 capas del modelo OSpén
System Interconnectipg el protocoloSS7 Lainterconexiény convergenei actual de lasedesde
telecomunicacionesestablece la necesidad dedelos similarede correspondencipara cada uno

de los protocolos analizados.

Ademas deadescribr e identifica algunos de los riesgos y vulnerabilidades relevantesie los
protocolos de comunicaciones movitetacionados cota sefializacigrse identifican algunos de los
vectores usados para la ejecucién de los ciberataques y ciberamenazas mas comunes, asi com
algunas de recomendaciones para mitigar el riesgo que estas presentan.

Sepresentan los conceptos generales de sefalizacion, considerando la sefializacion IP H.323 y SIP, asi
como la sefializacion dentro del nucleo de red, que considera a los proto&alpSISTRAN,
DIAMETER GTPDesde el punto deista de ciberseguridad, estos protocolos son analizados con el
objeto de identificarvulnerabilidadesle los sistemas de telecomunicaciones moviflestificando

los riesgos que es$ vulnerabilidadesuponean, asi como también se plantean algunas pasible
soluciones y consideraciones para enfrentar dichos riesgos.

Los alcances del estudio incluyeraedlisis de las funciones y fines qsta sefalizaciénfrece,
identificardo y descriliendolasprincipalesvulnerabilidades y vectores de ataque de las amenazas y
ciberataques lasgue estas redegueden estar expuestas

Las recomendaciones, buenas practicas y oportunidades que se presentan como resultado del
andlisiestan basadas en los vectores de ataggestificados. Del mismo modo, se plantean algunas

recomendaciones relativas a la evaluacién que los protocolos de sefializacion deberan considerar,
con el objeto de responder a las exigencias y necesidades surgidas de la convergencia de las redes.

Las recorandaciones y conclusiones mencionadas se profundizan en los siguientes rubros:

1 Descripcion de las vulnerabilidades de las sefializaciones usadas en las redes de
telecomunicaciones moviles

1 Anadlisis de los principales vectores de ataque usados en los tg@®scamunes de
ciberataques
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1 Identificaciérparael uso de firewalls, asi como puntos de deteccion, control y de intrusos.
1 Oportunidades de mejora en los esquemas de ruteo

1 Uso de esquemas de encriptacién y protocolos de seguridad sobre IP

1 Identificacién de trabajos futuros

Para cada uno de los aspectos mencionados, se abordan e identifican areas de oportunidad, buenas
practicas y recomendaciones que pueden servir como soporte para la implementacion de estrategias
gue permitan incrementar lseguridad en las redes.

Elpresentedocunento estara integrad@or las siguientes secciones la Seccion | se presenta una
Introducciénal tema, brindandain panorama de la temética abordada, describiendo el entorno de

su aplicacion y algunos conceptos que permitiran dimensionar y justificar la problematica descrita.
En la seccion Il se dan algunos conceptos relacionadoa Cilberseguridadcabordando dede un

punto de vista técnicoidentificando los elementos que la integrallgunos protocolos de
sefializaciomtilizadbs en las redes de telecomunicaciones mésl@sabordads en la seccion Il

En la seccidn IV gstescriben las vulnerabilidades lds potocolos analizadgssi como también se
identifican yanalizamalgunos de los perfiles de ataque mas comumégunas recomendaciones y

lineas de accion son abordadas en la seccion V y finalmente en la seccién VI se brindan algunas
conclusionesAlgunagle las principales referencias usadas en el estudio se erlidtaal




Amenazas y vulnerabilidaders materia de Ciberseguridad en las redes de telecomunicaciones del servicio movil

|. Introduccion

En la actualidad la ciberseguridad representa un elemento fundamentalgpeaatizaruna
conectividad confiable, que permita el acceso a los serviciosatigiluna formaegura El uso de

las Tecnologias de Informacion y Comunicaciones (TICs) ha permito mejoras sustanciales en la gestion
de los sistemas productivagia mayorcalidad eruna gran cantidadervicios/ productosasi como

una mayor variedade alternativasen sectores como el financieyel decomercio electrénicAl

mismo tiempoel uso de la tecnologia ha permitido impulsar estrategias que perantasomas
eficiente de recursos no renovables [OEA, BID (2G0)tomdortalecer acciones encaminadas al

logro de los objetivos de desarrolmstenible propuestos por la ONODS, ONU. (201541 mismo

tiempo, la digitalizacion e incorporacién de los productos y servicios a la nube de las actividades
relacionadas a los geces mencionados, ha generadoevosiesgosy vulnerabilidadeque pueden

poner enriesgosu operacion y continuidad. De este modo la Ciberseguridad se ha convertido en un
tematoral en la promocidén y penetracién de Issrvicios y productosfertados haiendo uso de
internet.

De acuerdo con reportes e informes consultados, los ataques a las redes de telecomunicaciones
presentan una alta incidencia. En [ENISA. (2018)] se reposteesultados de una encuesta realizada

a proveedores de servicios de comitacionesrespecto a la frecuencia y caracteristicas de los
ataques a las redes de telecomunicaciones en la Union Euyogeencontid que mas del 80% de

los operadores de servicios de telecomunicaciones habian detectado o sufrido algun tipo de ataque,
y el 25% de los encuestados reportaron haber sufrido hasta 100 ataques en el afio en que se realiz6
la encuesta. El SISdcurity, Infrastructure and Trysirupo de trabajo de la Uiiforméque el 70%

de los operadores de telecomunicaciones no cuentamicformacion confiable respecto a si sus

redes han sido victimas de algin ataque. Esto dato puede ser indicativo de que estamos en presencia
de un problema mucho &s grande que lo que se encuentra documentado en reportes e informes.

De acuerdo con larfna Sophos [SOPHOS. (2021)], 1 de cada 4 empresas en México han sufrido algun
ataque cibernético ya sea para robo de datos, interrupciones o fallo en la disponibilidad de servicios.
En el 2020 en México se reportaron casi el 18 % de las afectaciormaalyware ocurridos en los

paises de LATAM y el 12% afectadas por phishing de acuerdo a los resultados publie&dE del
Security Report 202ESET. (2021)].

Los tipos de ataques que se han detectado en las redes de telecomunicaciones se muestran en la
Grdical [PT. (2016) Un atague puede ser identificado con mas de uno de los tipos enlisiados.

esta, podemos ver ques ataques que ocupan las 4 primeras posiciones estan relacionados
directamente con la provision de servicios financieros.
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Grafical. Tipos de ataques a las redes de telecomunicaciones. EEUWR2O(R[L6)]

Intercepcion de llamada 3%
Ataque al sistema de ruteo 5%
Negacion de servicio 5%
Intercepcidn de mensaje de texto 13%
Fraude a suscriptor 41%
Seguimiento de localizacion 49%
Suplantacion de identidad 56%
SPAM (SMS) 85%
0% 10% 20% 30% 40% 50% 60% 70% 80% 90%

La evolucién y disefio de los protocolos de sefializacion nos ha llevado a contar con protocolos mas
robustos y con una mayor capacidad para evitar su corrupciénm8argo, ndependientemente

deltipo de sefializacion usa@s,casi imposible identificar un protocolo de sefializacion que garantice
una inviolabilidad total.

Desde el punto de vista de la seguridad, existe coincidencia en estudios y analisis de catopo lleva

a cabo que la vulnerabilidad mayor se presenta en los protocolos de las generaciones de telefonia
movil Asi mismo, las redes de telecomunicaciones emergentes estan adicionando nuevas amenazas,
y al estar interconectadas con las redes previas, tamb@mparten la mayoria de las
vulnerabilidades de las redes que ya estan operando.

Al respecto de la vulnerabilidad del protocolo SS7, en [PT. (2016)], se reporta que el porcentaje de
ataques exitosos dependiendo del tipo de fraude, es mayor en el casdiletcionamiento de
llamadas con un 94%, mientras que en el caso de transferencias de dinero haciendo uso de
mecanismos basados en USSD el éxito es del 64%. Grafica

El incremento etta cantidad, complejidad y variedad de éiizerataques y ciberamenazasos que

estan expuestos los usuarios y empresas al momento de conectarse a las redes de
telecomunicacionedemandan una evoluciGnmejoraen lasestrategiag/ accionesmplementadas

para combatir estos riesgoEn el marco € sociedades en constante transformacién, donde las
herramientas, recursos tecnoldgicos y las redes de telecomunicaciones forman parte importante de
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este cambiolos retos de seguridagh la gestion de la informacigara los empresas, ciudadanos y
gobierros de todos los paises alrededor del mundo son cada vez mayores. El disefio e
implementacion de estrategias que permitan mejorar la seguadad acceso kas plataformas que
ofrecen servicigsasi como garantizar la seguridad de la informacién y de la infraestructura critica
son esenciales para lograr los objetivos que la transformacion digital ofrece.

Gréfica2. Porcentaje de ataques exitosos en redes que usan el SS7 [PT. (2016)].

B Redireccionamiento de terminacion de llamadas ® Transferencias de dinero

B Modificacion de perfil del subscriptor Redireccionamiento del origen de llamadas

Los in@entes relacionados con la ciberseguridad pueden comprometer la disponibilidad, integridad
y confidencialidad de la informacion transmitida pstasredes, asi comtambiénla informacion
almacenadaen cualquier computador cen la nube, comprometiendo daoperaciones y
funcionamiento deorganizaciones publicasprivadas, incluyendta infraestructura, tanto virtual
como fisica.

En la actualidad la conectividad permite que practicamente todas las redes de los operadores de
telecomunicaciones estén en cacidnes de estar en comunicacion. Ademas de las ventajas que esto
trae consigo, no debemos dejar a un lado el riesgo implicito, yalqezeso a la red para fines
maliciosos se presentar&n el mayor de los casadesdeel punto de entrada mas débil de
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totalidad de redes conectadas, y este puede estar cientos de kildbmetros del lugar daadaede
concréa.

Los tipos y perfiles de los ciberataques son diversos y pueden ser abordados y analizados desde
diversas opticas. En una gran cantidad deigaitibnes se elaboran y dessfecomendaciones para

los usuarios de las redes, encaminadas a concientizar los riesgos y a tomar medidas en consecuencia.
Estas acciones son parte de los que se denomina Ingenieria Social, que analiza las condiciones de
riesgos generadas por el usuario y que ponen en peligro su informacion (datos, identidad, recursos,
etc.) El analisebordado en el presente estudio se enfoca principalmentel aspecto técnico de la
operacién del SS7, analizando las circunstancias operativas que generan las vulnerabilidades
abordadas que conciernen mas al operados que al usuario de las redes.

Como consecuencia de anterior estasamenazas pueden comprotee la seguridad de las
personas y bienes conectados a estas, asi como a la infraestructura que la soporta, pudiendo generar
efectos y dafios severos en su patrimonio y seguridad. En paises con altosi@jyabetracion en

la digitalizacion de los sernais financieros y bancarios, la importancia de la operacién y seguridad de

la infraestructura critica es un tema de gran relevancia. En el caso particular de los servicios
financieros digitalesina gran cantidade la informacién generada al momento dedalizacion de

dichas operaciones pasa por las redes y canales de telecomunicaciones, haciendo uso de dispositivos
moéviles y teléfonos inteligentes. Estos canales de comunicacion que enlazan al usuario final con el
proveedor de los servicios financierogcén uso de recursos de sefializacion como los USSD
(Unstructured Supplementary Service Fatay SMSShort Messaging Servjtg el STKSim Tool

Kit)*. Este tipo de sefializaciones presentan vulnerabilidades y riesgos que pueden ser la base de los
vectores de ataque de los hackers para la comisién de fraudes y robos en los sistemas y equipos que
se interconectara las redes de telecomunicaciones de servicios méviles. Estos ataques pueden
presentar serias consecuencias tanto para el usuario dorab para las empresas proveedekie

servicios. Dentro de los riesgos de mayor relevancia, estas vulnerabilidades permiten al potencial
atacante hacer uso deolque se conoce comauplantacion de identidad, algunas veces
presentandose al usuario final comoelapresa bancaria o financiera proveedora de servicios, o
suplantando al usuario para gasu nombre autorizar la realizacion de operaciones financieras.

Las vulnerabilidades de los protocolos usados en las redes de telecomuniceEianakizadesde
2 perspectivasdesde la sefializacidrajo la que opera la comunicaciéntre terminales y el nacleo

2 Servicio que permite el envio de datos a través de redes mdviles GSM

3 Senfializacion que permite el envio de datos en una red celular, haciendo uso de un SMCS (Short Message
Service Center) para almacenar el SMS generado de un dispositivo origen has@ispasidvo destino se
encuentre disponible.

4 Tecnologia que permite una comunicacion mas eficaz entre la tarjeta SIM y el dispositivo movil, facilitando
programar o personalizar diferentes servicios (principalmente bancarios) sin necesidad de diperadat.
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de laredpor una parte, y laefializaciodentro del ndcleo de la reBara el caso de las sefializaciones
usadas dentro de lared, en la actualidad s@ientan interconectados sistemas de comunicaciones
moéviles que operan con protocolos con diferentes capacidades y niveles de seguridad, 883de el
guees un protocolo de sefializacion desarrollado para las comunicaciones telefonicas fijas existentes
en las primeras redes de telecomunicacioressta esquemas mas avanzadas y complejos usados en
la redes de nueva generacion y redes&mo el GTP (que es un conjunto de protocolos basados en
IP) Estos protocolos de sefializacion s@ads practicamente en todas las redes telefénicas en
funcionamiento alrededor del mundd momento deestablecimiento y terminacion de los enlaces

de comunicaciones en cada llamada o conexiérmitiendda ejecucién de algunas funcionalidades
como identifiacion de la numeracion, portabilidad numeérica, servicios de prepago, servicio de
mensajeria (SMS), entre varios mas.
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Il. Ciberseguridad. Conceptualizaciéon y modelo

La Ciberseguridad es un concepto amplio que puede ser analizadaldesslges perspectivafe
acuerdo con la ITU [UTT (2008)], la Ciberseguridad se puede definir como la coleccion de
herramienta, politicas, conceptog medidas de seguridad, lineamientos, recomendaciones de
gestion de riesgos, acciones, entrenamientogjores practicas y tecnologias que pueden ser usadas
para proteger el ciberentorno, incluyendo a los usuarios y bienes que lo integran. Los bienes de la
organizacién que integran el ciberentorno asi como los usuarios, estan integrados por los dgspositiv
computacionales conectados, personal que hace uso de estos, infraestructura, aplicaciones,
servicios, sistemas de telecomunicaciones, asi como la totalidad de la informacién enviada y/o
almacenada en el ciberentorno. La Ciberseguridad tiene como dagetpurar la continuidad y
mantenimiento de las propiedades de seguridad de la organizacion, aghicaeyerios bienes de

los usuarios contra riesgos relevantes que pudieran presentarse en el ciberentorno.

Los objetivos de la Ciberseguridad pueden aeén como: Disponibilidad, integridad y
confidencialidad de la informacion e infraestructura que operan en el ciberenErebcaso de la
ciberseguridad en las redes de telecomunicacianésiles,el ciberentorno también incluye al
software, sistema opativo y aplicaciones que operan deselispositivo moévilEl software que

opera en el equipo movil desempeifia un papel relevante al momento de evaluar los riesgos a los que
la informacioresta expuestaya que es a través de estos programas o aplicacmume se accede a

las diferentes plataformas para la realizaciérogeraciones, entre lague se pueden incluios
servicios financieras de comercio electronico

Los fundamentos relativos a la Ciberseguridad de acuerdo con la ITU estan definidos
recomendaciones X.800 y X.805 [UIT(2003)]. De acuerdo con estas recomendaciones la
arquitectura del modelo de ciberseguridad en una conexién punto a punto en una red esta definido
en funcion de 3 conceptos fundamental€spas de Seguridd@lanosy Dimensiones

En una aproximacion jerarquica, los requisitos de seguridad son seccionados a través de la capas y
planos, de modo que la seguridad del enlace punto a punto se logra por medio del disefio de acciones
de seguridad en cada una de las dimensiopeaahera que se identifiquen las amenazas especificas.

El modelo propuesto por la ITU se muestra en la Grafidande adicionalmente se indicéas
secciones de relevancia para los operadores y usuarios de las redes de telecomunicaciones maviles.
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Grafica3. Modelo de Ciberseguridad. ITU
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Una dimensién de seguridad es un conjunto de medi@asionegjue permiten la identificacion de

una amenaza. Estas acciones de seguridad no estan limitadas a la red, sino que también se pueden
extender a las ajglaciones quautiliza el usuario de la red de telecomunicacienBe manera
especifica, las dimensiones de seguridad son aplicables a las empresas que ofrecen los servicios,
incluyendo los relacionados con la seguriddals usuarios.

De acuerdo con lo netrado en la Gréfic3, las dimensiones de seguridad se identifican como: A)
Control de acceso, B) Proceso de autentificacion, C) No repudio (servicio que proporciona pruebas
de la integridad y origen de los datos, con altos niveles de autenticaciénhfidiirialidad de los

datos, E) Seguridad en las comunicaciones, F) Integridad de los datos, G) Disponibilidad y H)
Privaéedad Los procesos e informacion relacionada coravale las dimensiones listadas se relaciona

de manera directa colia sefializacid que se utiliza en los enlagesomunicaciones entre el usuario

y los operadores dentro del nucleo de la red de cada operador.

Las amenazas a los sistemas de comunicaciones de datos pueden describirse decanl@sdo
siguientes definiciones [UTT. (D03)]:

9 Destruccién de la informaciéon o de otros recursos
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1 Corrupcién o modificacion de la informacién

1 Robo o pérdida de informacion u otros recursos
1 Exposicion de informacion

9 Interrupcién de servicios

La tendencia actual es pasar dengplementacion de losddigos de sefializacion por medio de
hardware hacia una virtualizaniéde este modo, los protocolos swnplementadagpor medio de

software que opera en los dispositivos de los usuarios y en las plataformas de sépscios.
principales vectores de ataque de los hackers es precisamente romper los candados de seguridad de
estosprogramas de softwardé.a concrecion gxito de las amenazasvulnerabilidadepasa por la
corrupcioén o violacion de los niveles de seguridad que los eglacasunicacionesresentandonde

estos niveles de seguridad presentan una dependencia dicecteel tipo de protocolo de
sefializacién quesan

Los protocolos de sefalizacion utilizados en las redes comunicaciones mdviles mas utilizados
alrededor del mundo soml SS7, SIGTRAN, GTP y Diameter [Ullah. (2020)]. Mientras que las
tecnologias méviles han presentado una gran evolucién en las pakadatas para satisfacer la
demanda del mercado y los usuaripporcionando mayores velocidades y disponibilieladna

mayor cantidad de conexiones, mayor cobertura, incremento en la interconexion de redes alrededor
del mundo, intercambio de informacip etc., las tecnologias subyacentes a la seguridad de la
informacién para interconectar estas redes no han seguido el mismo ritmo de evolucién. Si bien la
cantidad de servicios y conexionasi comda resiliencia de las redadas demandas por partelde
mercadohan sido una de las principales preocupaciones, el tema de la seguridad hoy en dia se ha
convertido en un requerimiento clave. Esta relevancia ha ido en aumento en la medida que el valor
de la informacion que transita por las redes ha incrementadhbién. La provision de nuevos
servicios y el desarrollo de nuevas aplicaciones que hacen uso de las redes de telecomunicaciones
asi como la cantidad e importancia de la informacion que transita y se almacena en ldsredes
enfatizado ain mas la prawhatica expuesta.

En el casos de las comunicaciones dentro del nueleogties 2G/3G hacen uso del protocolo de
sefializacion SSgara el caso de redes 4G Ese Hace uso de Diameter y las redes mejoradas y las
de 5G hacen uso de protocolos como el Ndobstante que Diamet&voluciona a partir de SS7

para contemplar algunas de las demandas de las redes 4@nfds protocolos hacen uso de
principios de interconexion similares, inherentes a las redes HRIbNc (Switched Telephone
Network3, donde &s conexiones han sido implementadas bajo ciertas condiciones de seguridad y
confianza, entre pocos operadore®r lo que muchas de las vulnerabilidades de SS7 no se resuelven
en DiameterLa apertura de los mercados y el acceso a un internet abiemodsionadogue el
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acceso a estas redes sea mucho mas sencillo, dando como resultado una gran cantidad de operadores
interconectados entre si alrededor del mundma red IP puede estar expuesta a un ataque que
provenga de una red 2G.

Una gran cantidade lbs ataques a las redes de comunicaciones que hacen uso del protocolo SS7
utilizan funcionalidades provistas por las mismas redes movesnomento de evaluar las
vulnerabilidades del S8ébemos recordar quéesde su origen, este no fue disefiado consfide
seguridad o con la idea de controlar el acceso a las redes, de modo que la tarea de enfrentar los retos
gue en materia de seguridad las redes actuales presentan se visualiza como un reto de grandes
dimensiones.

Adicional al reto de integrar lascionalidades de seguridad y acceso que no fueron abordadas para
el SS7 desde su disefse debe considerar también glee interconectividad de las redes es un
requisito indispensablen la actualidagbara aspirar a alcanzkus beneficios de las oportidades

de negoa, recursos y servicios innovadoges la transformacion digital trae consigo. Es diesr,
operadores requieren abrir sus redes para una gran gama de socios y clientes poteneales
estrategia de acceso a la red con bajogles de control a una gran cantidad de usuarios es la
principal razéon para redoblar los esfuerzos que permitan incrementar la seguridad y mitigar los
riesgos en la sefializacion usada en estas redes.

Desde el punto de vista de la seguridad de la redndisis se enfoca priorizando los puntos de
acceso que @B vulnerabilidades presemtaque en este caso son las redes que operan con el SS7.
Debido a la interoperabilidad de las redes ya mencionada, una vez que ey&$doheulnerado y

el acceso a leed conseguido, el reto de identificar a un usuario ilegal dentro del nucleo de lared es
mayor.

Otras de las consideraciones relevantes a tomar en cuenta, es que en los casos de amenazas y ataques
gue hacen uso de las vulnerabilidades de protocolos c@WdEmetery las redes mas recientes

el usuario poco puede hacer, debido a que este no cuenta con el nivel de acceso a las capas de
sefializacion, dando como resultado que las potenciales acciones de parte del usuario son limitadas.
Las acciones y estegfias de seguridad del sistema se encuentran basicamente a nivel del operador.
Sin embargo, como parte de la innovacion y desarrollo de nuevos productos y servicios, el papel que
el usuario puede jugar en este escenario puede cambiar, accediendo a reesd®su dispositivo

movil que le permitan monitorear la funcionalidad de su conexién, detectando potenciales anomalias
basadas en trafico inusual, intentos de acceso no autorizado, spam, etc.,
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II|. Protocolos de sefializacioren las redes de
telecomunicacines moviles.

La ITUIAternational Telecommunications Unidkefine a la sefializacion en su recomendaciofTITU
Q.9 como el intercambio de informacion relacionada especificamente con el establecimiento,
liberacion y otras formas de control de las comumicess,asi comaon la gestion de la réd

Bésicamente, el objetivo de lpsotocolosde sefializacides el establecimiento/terminacion del
canal de comunicacion, asi como gestionantercambo informacion de control, lo que desde el
punto de vista desiberseguridad resulta de especial relevancia. El acceso de manera ilegal a esta
informacién de control es la que puede traducirse en una vulnerabilidad para todos los sistemas y
equipos conectados a la red, ya que ademas de gestionar el establecimitrg@diaces, permite

el acceso a bases de datos, el intercambio de informacién de autentificacion, autorizacion y
tarificacion, ademas de gestionar, mantener y monitorear los diferentes elementos conectados a la
red.

Para fines del presente analisisonsideran las sefializanesentre los terminales y el nicleo de la
red, asi como la sefializacion dentro del nlcleo de la red.

Seifializaciéon IP H.323.

El H.323 es un protocolo basado en la recomendacién de H& dui& describe los terminales y
dispositive que proveen servicios de comunicaciones multimedia (videogatasy sobre redes de
conmutacion depaquetes que no garantizan calidad de servicio (por ejentiteernet con
protocolos TCP/IPEI protocolo VolP (voz sobre IP) puede hacer uso deigstee sefializacion.

La sefializacion H.323 extiende los conceptos de sefializacion ISDN y de transporte sidas rede
datos que funcionan sobre IP. En su arquitectura se pueden identificar los siguientes elementos:

 Terminales H.323

1 Gateways que permiten interconectar a los sistemas H.323 con el rektosiemas de
telecomunicaciones a través de la recfi@hica.

1 Controladores H.323

1 Unidades de Control Multipunto. (MCU)

SITUT Q.9. ile:///D:/Users/jose.cuevas/DownloadREA).919881 H!!IPDFS.pdf
14




Amenazas y vulnerabilidaders materia de Ciberseguridad en las redes de telecomunicaciones del servicio movil

Las terminales H.323 soportan comunicaciones de voz, y de manera opcional pueden integrar
comunicaciones de datos y video. La recomendacién establece los protocolos utilizados en la
sefializacién déamadas, los mensajes de control, el modo de multiplexacion de los melusajes
codificadores de audio y vided@ecs), asi como los protocolos utilizados para el intercambio de
datos entre terminales.

Las codificaciones de audio que admite la H.383Gd'11, G.722, G.728,723.1 y G729 Cada una

de estagpresenta diferentes velocidades neiestreoy por endecalidaden la sefialresaltando que

de manera obligatoria todas las terminales H.323 deben contar cajden de audio, y este debe
soportarminimo la codificacion G.71l comunicacién de audio entre terminales que hacen uso de
codificadores diferentes egestionac por el H.245, que es un protocolo giiene la capacidad de
transmitir y proporcionar la informaciéon necesaria para la comcidicanultimedia, tal como la
codificacion, el control de flujo, la gestion de jitter y las peticiones de preferencia, asi como el
procedimiento de apertura y cierre de los canales I6gicos usados para transmoiitésdos

En relacién con los codiftbares de videpesbssonopcionaéspara el caso del H.323. Si el terminal
cuenta con codificacion de este tipo, este debe contemplar los codificadores H.261 y &l H.263
Existertambiénotros tipas de codificaciomue son opcionales. De igual modo quneskcaso déos
codificadores deaudio, la gestion de la comunicaciéon de video entre dos terminales H.323 es
gestionada por el H.245. Un mismo terminal puede soportar a la vez varios canales de video, tanto
en la transmision como en la recepcién, asi cbhawer uso de un codificador para la recepcién y otro
diferente en la transmision.

Al momento de establecer comunicaciones de datos con otros terminales H.323, se pueden habilitar
canales de datobidireccionales o unidireccionaleg cuando kintercambd de datoses entre
terminales H.32% de otro tipq el canalsegestiona de acuerdo con la recomendacion T.120. Las
terminales H.323también hacen uso de protocolos RTRedTime Transport Protodolque
establece los principios de un protocolo tdensporte sobre redes que no garantizzalidad de
servicio para datos que son transmitidos en tiempo real, como es el caso de las sefiales de audio y
video, e incluyen informacién sobre nimeros de secuencia, marcas de tiempo y monitoreo de tiempo
de entrega. Asi mismoel protocolo RTP soporta transferencia de datos a multiples destinos
(multicast), cuando esto es provisto por la red. Adicionalmente, las terminales H.323 hacen uso del
protocolo de control RTCRTP control protogotuyos paqueteson envadosde manera periddica

con informacion relacionada con indicadores de calidad del enlace, y otros datos acerca de la fuente

6 Son protocolos de voz sobre IP que presentan diferentes velocidades de muestreo y niveles de codificacion.
http://bibing.us.es/proyectos/abreproy/12088/ficherof4-Estado+del+Arte.pdf

" Los cédecs H.261 y H.263 son basicamente estandares de compresion de video, que definen diferentes
capacidades de compresion y niveles de ruittps://www.spiedigitallibrary.org/conferengeroceedingof-
spie/10282/102820D/Comparisani-the-H263and-H261videc-compression
standard$10.1117/12.227952.short?SSO=1&tab=ArticleLink
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y destino de la comunicacioén, incluyendo la cantidad de paquetes enviados, recibidos y el jitter en el
receptor.Para la conexiéentre terminales H.323 se hace uso de las funcionalidades definidas en el
H.225.6, y es abierto por el terminal antes de establecer el canal de control. H.245

Los Gateways realizan la interconexion entre las redes H.323 y otras redesudéaciones, como

la red publica conmutada. Estos son los responsables de adaptar el audio, video y los datos, asi como
la sefalizacion de manera transparente para los usuarios. Asi mismo, las redes H.323 pueden contar
con un elemento que centralizaantrol y los servicios telefénicos comtmccomo Gatekeeper. Si

bien en la recomendacién se establece como opciendh practicaste elementalebe existir. Las
funciones que realiza el Gatekeeper son: traduccion de direxgicontrol de admision,ontrol de

ancho de banda, sefalizacion para el control y autorizacién de llamadas, entre las mas relevantes.

La unidad de control multipunto (MCU) provee soporte para la realizacién de conferencias entre 3 0
mas terminales. Estintegrada por las Unidadé3ontroladoras Multipunto (MQjue realiza el
intercambio de capacidades entre los terminales de la conferencia haciendo uso delyHb245,
Procesadores Multipunto (MRjue son los que reciben los canales de audio, video y/o datos de los
terminales, loprocesan y los redistribuyen nuevamente a los termindésndo a cabo funciones

de conmutacién y mezcla de las sefiales de audio y video

Sefializacion I8BIP

El protocolo de sefializacion SHegsion Initiation Protogdlene su origen a finales de B%omo

parte de una red experimental que operaba sobre internet y que distribuia contenido multimedia,
incluyendo charlas, seminarios y conferencias. Para llevar a cabo la invitacién a usuarios a escuchar
las sesiones multimedia se hacia uso de este go@ode iniciacion.En las redes de
telecomunicaciones la sefalizacion SIP es soportada en el nlcleo deola wed central telefonica

SIP, conocida conmemftswitch que en las redes actuales es solo un componente de software del
sistema.

La sefalizacion SIP esta basada en el esqaénéeservidorusado en HTPMipertext transfer
protoco), donde los mensajes son de texto, y permite establecer comunicaciones del fifmeE2P

to pee) entre aplicaciones, permitiendo a los usuari@®taparticion de informacién y archivos sin
necesidades de protocolos intermediBs. el mensaje SIP se incluye informacién sobre el codificador

8 Recomendacion IFU Q.931https://www.itu.int/rec/T-REG).931199805I/en

% Las redes P2P sadan en algoritmos que optimizan los recudisponibles de los dispositivos, basicamente
el ancho de bandahttps://www.europapress.es/portaltic/internet/noticiesonexionp2p-utiliza-pirateria
20170420085940.html
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usado o la frecuencia de muesirey estos van codificados en un formato conocido comd°SDP
(Session Descripti Protocol)

La arquitectura del protocolo SIP &$brmada por los siguientes componentes: terminales SIP,
servidores SIP y gateways SIP. Las terminales SIP basicamente pueden ser teléfonos IP, que pueden
hacer usale aplicacionesisando las capacidadesiiimedia del dispositivasi comaniciar y recibir
sesiones SIP. Cada terminal cuenta un U&€& Agent Cliengue son los responsables de hacer los
requerimientos SIP hacia otros usuarios, contando también con utysE&3\gent Senjeique son
lasunidades encargadas de recibir y atender los requerimientos. Cada uno de estos dispositivos se
identifica de manera Unica por medio de su direccion SIPehidaes SIP contiene un registro de
usuarios SlRjue se integra por medio de las solicitudetdhision de lo&JAC También se tiene a

los servidores Prox{Pi(oxy Serv@rque tiene la mision de atender las solicitudes y redasgirsu

destino correcto, que es consultado en un servidor de ubicaciones, funcion similaua $edédor

de redreccionamientorgdirect servergn embargo, este Ultimo no interviene en el establecimiento

de la comunicacion, solo informa el modo de ubicar el destinoPioiabtra parte, EGateway SIP es
responsable de adaptar el audio, video y datos, incluylerskfializacion, entre los formatos propios

de SIP y de otras redes de telecomunicacion, de manera transparente para los.usuarios

Para llevar a cabo la comunicacion entre las diferentes centrales telefonicas se hace uso de un tipo
particular de sefalizam que ha ido evolucionando a medida dmeomplejidad y composicion de

las centralehaaumentada también. Este tipo de sefializacién se identifica como sefializacion dentro

del nucleo de la red. Inicialmenites protocolos deste tipode sefializacion sdentificaroncomo

SSX, iniciando con el SS1, y de manera sucesiva hastdeel#3S@des 2G y 3G.

El probcolo SS7 fue disefiacuando la cantidad de operadores de telecomunicaciones que ofrecian

los servicios eran escasos Y las condiciones y demandas de los servicios eran muy diferentes a las
actuales, sobre todo en lo relativo al tema de la seguridad.a&Cooniergencia de las redes de
conmutacién de paquetes que operan sobre IP y las redes de conmutacion de circuitos de las redes
telefénicas, los servicios de telefonia celular incrementaron enormemente su popularidad y con ello,
su crecimiento ylesarrolloen el mercado. Este crecimiento y expansion ocasiono que otrgslépo

redes y tecnologias necesitaran conectarse a las redes que operan con el protocolo SS7, generando
a su vez una enorme cantidad de potenciales puntos de entrada a {@oreel.incremento en la
penetracion y popularizacién del transporte de datos por IP, se deSanmaistema de sefializacion

sobre IP denominado SIGTR&MNrtalling Transpgrtdisefiado para transportar de manera confiable

la sefalizacion SS7 de las redes I@mdgated Services Digital Netwrkjue opera de manera
conjunta con el protocolo SlReredando practicamente todas las vulnerabilidades del SS7.

10SpP. Session Description Protddetwork Working Grouphttps://www.ietf.org/rfc/rfc2327.txt
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La proliferacién de los terminales moviles y la posibilidad de que un usuario pueda conectarse a la
red desde unagran diversidad de puntogropicido eluso de protocolos de autentificacion y
autorizacién dentro de las redes de telecomunicacionegugantes de permitir el acceso a la red

y de los serviciogue esta ofrecees necesario identificar plenamente altgracial usuariopara
correlacionarlo coel perfil de autorizaciones q@steposee (permisos y restricciones en relacion a

los servicios ofertados). Esta necesidad dio origen al desarrollo del protocolo Djzareetsn uso

dentro del nucleo de la red.

Protocolo SS7

Para que las redes de comunicaciones moviles se conecten a las redes de datos existentes, es
necesario que la sefializacioén que utilizan se corresponda con las funciones del modelo OSI bajo el
gque operan las redes de datos. Cada una de lapd@sajue integran al modelo OS], lleva a cabo
funciones particulares empaquetando la informacién especificaermitiendo con esto la
estandarizeion de las comunicaciones entre reddzara el caso del SS&,dorrespondencia de
algunas de las funciones dste protocolo de sefializacion con el modelo OSI se muestran en la
Gréficad.

Graficad. Correspondencia de algunas de las funciones del protocolo de sefalizacion SS7 con el
modelo OSI.

MODELO OSI

PROTOCOLO SS7

7. APLICACION

_ SESIO;
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Como puede verse en la Grafial protocolo SS7 cuenta uoapacidad comun con el modelo OSI

para el transporte de sefalizacion, llamada MTP (transferencia de mensaje) y la parte de usuario ISUP
(ISDN User PartMTP y la parte de control de sefializacion de conexion (SCCP) forman la parte de los
servicios de redjue realiza las funciones correspondientes a las primeras 3 capas del modelo OSI,
donde la Capa 1 estandariza las caracteristicas de compatibilidad fisica del enlace de transmision, la
Capa 2 esté relacionadanla estructura de las tramate los mensajesnviadogor la red, asi como

la deteccion y correccion de ciertos tipos de erro@€£apa 3 es donde se identifican los protocolos

de sefializacion para efectuar la transmision de mensajes entre nodos.

El MTP del SS7, representa un sistema de transiarete mensajes, que permite transmitir
informacion de sefializacion a través de la red hacia el punto de destino. EIl MTP se compone de tres
niveles: Nivel 1. Este es el nivel mas bajo de este bloque y es analogo a la capa fisica del modelo OSI.
El Nivel 2s la capa similar al nivel 2 del modelo OSl y tiene poopdsitotransportar de manera

segura los mensajes de punto a punto. Nivel 3 provee la ruta que seguiran los paquetes. La parte de
control de la sefalizacion de conexion afiadida amplia los serdeeita MTP para alcanzar el
equivalente funcional de la capa de red OSI (capa 3), facilitando el transporte de mensajes tanto
orientados a conexién (circuito virtual) como aquellos sin conexion (datagramas).

La estructura del nivel SS@Bvee4 funciondidades servicioorientado a conexion, de control sin
conexion, de gestion y de enrutamiento. De manera funcional junto con los servicios ofrecidos por el
bloque TCAP (ansaction Capabilities Application Pasta capa puede definirse de manera similar

al nivel de transporte del modelo OSI. TCAP provee un mecanismo para aplicaciones orientadas a
transacciones y se refiere al conjunto de protocolos y funciones utilizados por aplicaciones
distribuidas en una red. TCAP se compone de dos subcapas: laasdbcapmponente y la de
transacciénLa TCAP es usguhra la integracion de bases de datos, asi como invocar funcionalidades
avanzadas de la red o establecer enlaces con el INARgent Network Application Papara redes
inteligentes o MAPMobile Application Pajtpara servicios movileEl grupo de trabajo 3GR8&rd
Generation Partnership Projedia integrado algunas funcionalidades al TCRPAPsgc que
proporciona integridad de datos, mecanismos de autentificaciéon de los datos de oalgyemas
funcionalidades de confidencialidad.

El bloque TUP élephone User Pyrhabilita las conexiones de red y provee servicios asociados con
el inicio y terminaciéon de llamadasn las redes telefénicas PSTRKlic SwitchedTelephoe
Transport Netwdd). El bloque ISURSDON User Parrepresenta la parte clave para el usuario,
proveyendo los protocolos para el establecimiento, mantenimiento y terminacion de las conexiones
para las llamadas

El bloque de aplicaciones méviles MA®I{ile Application P&r incluye funcionalidaas como el
handover suave, gestidon de la movilidad, servicio de mensajeria, y servicios de geolocalieacion en
otros. Este bloque obtiene su informacién a través de los elementos que componen al sistema de
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telefonia mévil. El objiwo primordial del MAP es permitir la comunicacién entre diferentes bases de
datos de los usuarios movilggentros de conmutaci¢mosibilitandda gestion de los servicios de
localizacion. EI 3GPP también ha lanzado actualizaciones para eVIMAge¥ sobre todo para
temas de seguridad y prestaciones en la capa de red para redes IP.

El protocolade sefalizaci68S7 fue disefiado inicialmente para gestionar el inicio y terminacion de
las llamadas. La evolucion de las redes de telecomunicagidaé@serconectividad con redes que
operan bajo diferentes sefalizaciones y prestaciohasocasionado qudas funcionalidagls
definidas inicialmente para el S&#an evolucionadtambién Entre estas podemos mencionar las
siguientes:

9 Posibilita l&somunicacion entre diferentes ndcleos de red para el ruteo de las llamadas

1 Soporta el mecanismo tkandove, permitiendo el cambio del usuario movil entre diferentes

radio bases

Provee prestaciones y facilidad para la ejecucion del roaming

Es usadpara la generacién de informacion para servicios de facturacion

Permite la generacién y distribucion de SBISo(t Message Servjce

Provee facilidades que permiten la geolocalizacion para servicios de emergencia

Permite la implementacion de servicios demihdas sin costo para entidades

gubernamentales y organizaciones privadas

1 Permite alguns servicios adicionales como enlaces de llamadas y el despliegue del numero
telefonico en una llamada entrante

= =4 -4 4 -9

Los elementofuncionales que integragl protocolo SS7esmuestran en la GrafiéqUllah. (2020)].
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Graficab. Blogues funcionales de protocolo SS7 [Ullah. (2020)].

e Enlace de seﬁalizacién//
\//,
o \
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Enlace del usuario v Enlace del usuario
Switch A Switch B \

La Gréfic® muestralos compnentesfuncionales, asi comal flujo de informacion en el nucleo de

una red de telecomunicaciones movigee hacauso deprotocolo SS7. Al inicio de una llamada, por
medio del enlace del suscriptor el dispositivo moévil se comunica cwiteh que es el punto de
entrada a la reddondelos enlaces de sefializacion son usados para transportar informacion de los
enlaces y de los usuarios entre los diferentes elementos que integran la red. Los enlaces troncales de
voz son los que transportan la informacién de los servicios de voz de lassjawaa vez que la
llamadaha sido establecida.

El protocolo S$oseepuntos de sefalizacion basicos que permiten la gestionsididizacion en

la red.Los SSF5érvice Switching Pointiene como funcién principal iniciar una llamada cuando el
usuaio realiza la marcacion desde su equipo, asi como también gestionar la finalizacion de esta.
También provee el tono de disponibilidad de la didll{ng y convierte los nimeros marcados en
cadigos que son compartidos con los otros elementos de ld_oechuntos de transferencia STP

(Signal Transfer Pointgestionan el ruteo de las llamadas recibidas por los SSPs hacia todos los STPs,
lo que permite enlazar la llamada hasta su destino final. Los puntostlel de la sefializacién SCP,

(Signal Controldints), insertan algoritmos de decision a la red SS7 y proveen algunas funcionalidades
adicionales, indicando a los SSPs el mecanismo de ruteo de las llamadas, decidiendo si estas proceden
0 Nno.
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En la Gréfic se muestra el esquema general de una red G&ditando algunos de los elementos
gue la integran, los sistemas y subsistemas mas relevantes, asi como un indidatiuoai@n de
enlacey comunicaciomue desempefa el SS7 dentro del sistema.

Graficab. Bloques funcionales de una red GSM. [U(20R20)].
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Subsistema de administracién de la red

Para el caso de una red GSM que hace uso del SS7, unoataposentes mas relevantes goiace

usodel SS7 para gestionar su operacion se puede identificar al Centro de Conmutacion Movil MSC,
(Mobile Switching Cenfeque comunica la red mévil con la red fija, proporcionando el ruteo de las
llamadasservicios denensajeriaasi comda gestbn parael cambio de conexion del usuario entre
diferentes MSC@lefinido comdandover suave). Otro elemento de la red GSMegusarte importe

en la gestion de la informacién que usa el SS7 es eHdhfe (ocation Regisjegue almacena la
informacion relativa a la posicién geografica de un usuario, de modo que las llamadas gared
direccionadas directamente al destino stdido. Asi mismo, incluye informacidlel suscriptor

relativa a las llamadas realizadas y las prestaciones, facilidades y servicios a los que tiefi# acceso.
HLR es una base de datos que administra mucha de la informacién sensible de los subsciiptores, as
como también provee los datos necesarjpara la realizacibn de funciones y operaciones
fundamentales dentro de la red.

El AuC es el centro de identificacion y verificacion del usgagas consultado y validageevio a
otorgarle los permisos de asmea la redEsta unidad almacena claves y configuraciones personales
del usuario. Asi mismo, genera llayedgoritmos usados para la encriptacion del trafico durante una
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conexién. Por otro parte, el VLRisftor Location Regis)eposee una copia de lmformacion
almacenada por el HLR de los usuarios que estan conectados a una particular MSC, de modo que esta
no necesita realizar requerimiento al HLR cada vez que un determinado usuario solicite un servicio.

Cada dispositivo conectado a la red es idieatio por un codigo definido como IMEitérnational

Mobile Ejuipment Identity. En una red GSM, el B §ipment Identity Regisjers el encargado de
almacenar aquellos IMEIs que pueden acceder a la red y las condiciones para ello. Cuando un
dispositvo es reportado como robadeste se integrara a lo que se conoce como la lista negra de
modo queel IMEI correspondiente no podra acceder a laEe&MSShort Message Service Center

se encarga de llevar a cabo el ruteo de los SMS hacia su destjratawiinicandose con el HLR para
solicitarle la posicion de este.

Como se ha descrito, la informacién relativa a la identificacion, posicion y prestaciones de un
subscriptor conectado a una red GSM es gestionado por medio del SS7. La vulnerabilidad de este
protocoloincrementael riego de exponda informaciénnecesarigpara la ejecucién de ataques y
fraudes no solo a los sistemas GSM, sino a cualquier dispositivo, sereglapo, conectado a
internet,incluidas las redes IP.

SIGTRAN

Como ya se menciond, esprotocolo se introdujo para soportar el transporte de datosIP, y

permite traducir o transportar mensajes MTP del SS7 en mensajes IP. Esto se lleva a cabo en los
gateways de sefializacion, que permiten comunicar sistemas digitales TDM de SS7 con sistemas que
hacen uso de paquetes IP. El modelo de capas de AlG&GERcorresponde con las capas del SS7,
brindando a las capas superiores los mismos servicios que se brindan@m8&y7.

Graficar. Modelo de SIGTRAN en correspondencia con SS7 (tomado de Joscowicz(2017))

S57 Sigtran
TCAP | ISUP TCAP | ISUP TCAP | ISUP TCAP
SCCP SCCP SCCP SUA
MTP-3 MTP-3 M3UA
MTP-2 M2PA | M2UA
MTP-1 SCTP
IP

El nivel 1 de MTP se reemplaza#G TRAN por el protocolo SCTRBtRR&m Control Transmission
Protoco), que oferta cierta ventajas sobre los protocolos tradicionales como TCP y UDP, haciéndolo
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mas adecuado para transportar mensajes de sefalizacion SS7. El nivel 2 de MTP se reemplaza en
SIGTRAN por las capas M2MAR2 User Adaptatigno por el M2PATR2 Peer to peer Adaptation

Laye). M2UA adapta la capa superior (M3)Pdirectamente al protocolo SCTP, y permite el
intercambio de mensajes punto a punto entre pares {@Tqie pueden estar en nodos SS7 o
SIGTRANLa interconexién del Gateway de sefalizacién que petanihterconexién entre la red

digital TDM y la red IP se muestra en la Gréfica 8.

Graficad. Interconexién SSIIGTRANomado de Joscowicz(2017))

Nodo SS7 Nodo Sigtran
TCAP TCAP
SCCP Signalling Gateway SCCP
MTP-3 Traduccion MTP-3
MTP-2 MTP-2 M2UA M2UA
MTP-1 MTP-1 SCTP SCTP

) 0\ P P
A )

SOL Red IP
(Red digital SS7) o

Asi mismoa capa M2UA es un Gateway a nivel Jé&htre un nodo SS7 y otro SIGTRAN y no cuenta
con una direccién SS7 ya que no implementa las funciones completas-@¢ ddimfPario al caso de

la capa M2PA queonstituyeun nodo SS7# por lo tanto si cuenta con arireccion SSEI nivel 3

de MTP se reemplaza en SIGTRAN por la capa M3BR& (User Adaption que posee una direcciéon

SS7 y su funcién es la de rutear los mensajes hacia nodos SIGTRAN gque estan conectados a la red.

DIAMETER

En lo que respecta al pratolo Diameter, este es usado para establecer la comunicacién entre los
componentes de la SAEystem Architecture Evolutjpque se constituye como la parte medular de
las redes que operan bajo el estandar ILBEd Term EvolutipnDentro de lastructura del SAE, el
componente principal es el EFEv@lved Packet Core

Los protocolos NASI¢n Access Stratyrmonstituyen el nivel méas alto del plano de control entre el
equipo del usuario finaUE y el MME Nlobility Management Enti}y soportan@d la movilidad del
UE vy los procedimientos de gestion de las sesiones para establecer y mantener conectividad IP entre
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el usuario y el gateway de la red digital de paqudR® Asi mismo, define las reglas durante los
escenarios de movilidad entre red®S y redes de otro tipo, proporcionan esquemasedidas de
seguridad y cifrado a la informacion transferida. Adicional al protocolo MME, las transacciones del
protocolo NAS consisten en la integracidén y desarrollo de procedimientos basadas en lokprotoco
especificos para la operacion de los gateway de los servi8@¥®¢, (Serving Gatewapylos gateways

de la red de paquetes de daté¥3W, Packet Data Network GatetGl, (2020)].

Diameter es un protocolo disefiado para suministrar servicios cosamaoo AAAAuUthentication,
Authorization, Accountingpara aplicaciones que involucran acceso a redes o aplicaciones con
usuarios moéviles. El acceso se lleva a cabo mediante un nombre de usuario y contrasefa, y la
validacién del mismo se realiza con urvisior, donde se comprueba que la informacion es correcta

por medio del uso de esquemas de autentificacion como(Pa$3word Authentication Protogcol
CHAQChallenge Handshake Authentication Projac&AREXxtensible Authentication Protocdl

DIAMETE ofrece mejoras sustanciales a su predecesor RADi#dBde se pueden destacar las
siguientes: una mayor confiabilidad en la capa de transporte haciendo uso de TCP o SCTP, ofrece
mecanismos de fadver, por medio del manejo de acuses de recibo (ACKskhde capa de
aplicacion, uso de agentes para enrutar los mensajes de otros maciassu destino, en funcién de

la informacién que contiene el mensaje y las tablas de enrutamiento, para modificar los mensajes
con el objeto demplementar la aplicaciéde ciertas politicas y para su uso en escenarios donde la
configuracion de enrutamiento esta centralizada, entre otras funcionalidades.

Como ya se mencion®IAMETER es un protocolo basado en mensajes, donde la informacion se
intercambia con base a trareg@ones del tipalienteservidorentre cliente y servidor. La definicion
base del protocolo tiene pocos comand@®ifimand codgspero permite extenderlos segun las
necesidades de cada aplicacién.

Protocolo GTP

Para el caso de las redes 4G y 5fase uso de un conjunto de protocolos basados sobre IP, que se
utiliza para transportar servicios generales de radio por paquetes GRR&4d Packet Radio
Servieg dentro de las redes GSM, UMTS y LTE. Este protocolo se conoce coBioRST Puhnelling
Protoco) de tinel GPRS. No obstante que presenta mejoras sustanciales respecto a sus predecesores
gue operan en redes previas, también presenta algunas vulnerabilidades sobre todo en lo relativo a
la informacion sobre la localizacion del usuario.

11 protocolos de autentificacidhttps://workos.com/blog/authenticatiomrotocolsyour-guideto-the-basics

12 How Does RADIUS Work? Cisetips://www.cisco.com/c/en/us/support/docs/securitypn/remote
authenticationdiatuserserviceradius/1243332.html
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Los prot@olos que contempla el GTP son el GTBTP & D¢t Qd 9f LINAYSNR &S
red central GPRS para la sefializacion entre los nodos de soporte GPRS de puerta de enlace de GGSN
y los nodos de soporte GPRS (SGSN). Esto permite al SGSN ast¢aduaa nombre de un usuario
mediante la activacion de contexto PPRdket Data Protodpldesactivar o actualizar una sesién

para un usuario de recién ingreso. El @Tde utiliza para transportar datos de usuario dentro de la

red central GPRS y enteered de acceso de radio y la red central. Los datos de los usuarios pueden

ser transportados en formatos IPv4, IPv6 o'@PPt | NI f I D¢t Q a8 dziAf ATl L
mensaje que el GTRY GTB, y se puede utilizar para transportar datos de cdegae la funcién

de datos de carga CBFCharging Data Functipade la red GSM o UMTS a la funcién de puerta de
enlace de carga o CGFharging Gateway Funtipn

En la actualidad no existen planes o acciones encaminadas a dejar de usar el SS7 er2lasyrede
3G, o sustituirlo por algun otro protocolddseficiente en términos de seguridagroteccion de la
informacion Adicionalmente, y no obstante que las redes 5G y las de nueva generacién pudieran
ofrecer nuevas y mejores herramientas para comlegiviliinerabilidades de las redes, el pun&s m
débilal parecer se encuentra dais redes que operan conpotocoloSS7, significandose como el
punto de entrada ras usado y con mayor éxito por parte de los atacardesacuerdacon las
estadisticas mostidas en el Capitulo 1.

Considerand@!| proceso de evolucién de las redes moviles operando con los primeros estandares
digitales como GSM/UMTS hacia estandares como LTE y redes 5G, se plantea una primer
interrogante, ¢ es conveniente transformar/modificar/actualizar protocolos como el BSvigfor

sera disefiar un protocolo nuevo basado en las nuevas tecnologias (Inteligencia Artificial, Machine
Learning, etc.) que este en mejores condiciones de responder a las demandas planteadas por las
necesidades de las redes actuales y futuras? Hepmalmo es menor, ya que, de acuerdo con la ITU

en el 2020 en el mundo habia un promedio de poco mas 900 mil millones de personas que adn hacian
uso del protocolo SS7, aproximadamente el 15% de la poblacién con acceso a una red de banda ancha
movil, habiedo regiones como Africa donde el porcentaje de usuarios puede alcanzar el 55% [(ITU.
(2021)). Mientras los operadores no migren sus redes 2G/3G a redes 4G/5G, el uso del SS7
continuard, y las redes 4G/5G que implementen nuevos mecanismos de sefializaei@m de
también considerar la compatibilidad con el SS7 debido a la coexistencia con redes previas. De
acuerdo con [Ullah. (2020)], hasta el 2020, los usuarios de telefonia 2G era méas del 60% en paises del
sur de Asia, mas del 40% en Africa, mas del 50%omste de Asia y en Europa del este. De este

13 PPP g un protocolo creado por la IETF para transmitir datos que contengan mas de un protocolo de red
sobre mismo enlace punto a punto.
https://www.alliedtelesis.com/sites/default/files/documents/configuration

quides/ppp_feature overview guide.pdf

14CDF y CGT son especificaciones técnicas que especifica funcionalidades para la trdsfdetosian redes
3GPP (GSM, UMTS,EPS).
https://www.etsi.org/deliver/etsi_TS/132200 132299/132297/15.01.00 60/ts 132297v150100p.pdf
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modo, es de esperarse que el SS7 permanecera presente por varios afilos mas, lo que plantea la
necesidad de acciones que permitan reducir los riegos de su uso.
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V. Vulnerabilidades. Perfil de atagque

En las redes que operan haciendo uso de H.323 y protocolos simiareperan sobre IBna de

las principales vulnerabilidades identificaen las fallas de configuracién algunos teléfonos IP, lo

gue permite que por medio de algunas herramientas sbftware disponibles en el mercagea

viable la extracciodel traficode una conversacion que cursa peored,posibilitando que etrchivo

de audio extraidpuedagrabarse, escucharse y manipularse. Estas escuchas o intervenciones ilegales
puede presentarse cuando el protocolo de transmisién que lleva a cabo la transmision de voz carece
de cifrado o codificacién, que se presenta cuando solo se usa RTP como tapesrdision
multimedia.Existe una alternativa que es una version mejorada conocida com8 @RTiAcluye
estrategias de cifrado y autentificacion que mejoran sustancialmente la seguridad de las llamadas.
Sin embargoyulnerabilidades adicionaleg pue@ presentaren algunos dispositivos méviles con
algun puerto abiertoquevariasaplicacionefstaladas en el equipo puedesa con el fin de recabar
estadisticas, informaciéa llevar a caba@onfiguragdneso mantenimiento remoto. Esto puerto
pueden seuna entrada para potenciales ataques

Uno de los ataques mas comunes en redes IP es la que se conoce como de repsticiiines el

de secuestrar la informacién de registro del usu&liprotocolo SIP emplea un comando de registro

para indicar al dtware de gestion de llamadas dénde se encuentra un usuario en funcion de su
direccion IP. El atacante puede reproducir esta solicitud y sustituir la direccion IP original por otra,
para desviar todas las llamadas a esta. Muchos de los ataques de nepeticidducen porque hay

partes del protocolo SIP que se comunican en texto normal. Existen protocolos SIP que operan sobre
TL%® (SIPS), proporcionando una mayor integridad y procesos de autentificacion.

La denegacién de servicio se puede presentar ezsriRIpor medio de la orquestacion del envio de
una enorme cantidad de tréafico (lo que se conoce como flooding), enviando masivas invitaciones para
iniciar una conversacion. Esto se hace muchas veces con fines de extorsion.

Existen algunas otras vulneradides de los equipos que operan sobre IP que estan relacionadas con
otros factores diferenteal protocolo (como el acceso a paginas web, fraudes telefénicosgets.)
no son el objeto de este analisis.

Para el caso de redes 4G y 5G, una de las principales vulnerabilidades se preskptatocolo
GTP usado. Por medio de la corrupcion de este, el usuario puede interferir el equipo de red (un nodo

15The Secure Retitne Transport Protocol (SRTERTP: el protocolo seguro de transmision en tiempo real),
ETFhttp://tools.ietf.org/html/rfc3711

16 Seguridad en capas de transporte. Protocolo que incluye métodos de criptografia.
https://datatracker.ietf.org/doc/html/rfc5246
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de soporte) y deshabilitar el acceso a una zona gecgddterminada, o en el caso de un ataque a

un usuario, puede suplantar su identidad y acceder a diversos recursos y hacer uso los servicios de la
red con cargo al usuario o burlando el cargo por parte del operador. Este ataque puede gestarse
desde un eqgio terminal moévil. Estse debea que la parte central de las plataformas de red 5G

(core network define su evoluciéon e interconexion desde 4GYERGr lo que varias de las
vulnerabilidades de 4G se pueden transferir a las redes 5G. De este moderdaoms moviles

estan expuestos a las vulnerabilidades de GTP, posibilitando ataques como denegacion de servicio,
suplantaciones y fraudes.

Una de las principales fallas reportadas para el protocolo GTP es el proceso para la verificacion de la
ubicacién el usuario, de modo que un atacante puede enviar trafico gestionando un ataque y el
operador pudiera tener problemas para identificar su legitimidad. Un atacante puede robar también

el perfil de identificacion de un usuadocediendo al Gateway de intenexion.

De acuerdo con lo expuesto, podemos inferir que los protocolos disefiados para las redes mas
recientes sean mas seguros y con mayores capacidades y recursos para mitigar ataques, disminuir las
vulnerabilidades, asi como brindar una mayor seguridadrdormacion. De este modo, el andlisis

se centra en lo que consideramos el punto de acceso a la red mas expuesto a un ataque: redes
operando con el SS7.

Para el caso de las redes 2G/3@ramer obstaculo para materializar los riesgos que una red de
telecomunicaciones que opera bajo el protocolo SS7, es precisamente lograr el accesd=sta red.
aparente obviedad también bda una primeraportunidadparala implementacién de acciones
preventivas para futuros ataqueSe han identificadearios vectores de ataque que pueden ser
utilizados por los ciberdelincuentes para lograr este actasaondiciones descritas aplican de igual
manera a Diameter, ya que en términos de seguridad prepeitticamentdas mismas condiciones
generales quel SS7.

Algunos de los potenciales puntos de entrada a una redyS&hn ello estar en condiciones de
acceder a cualquier otro punto conectado a interipeigden ser los siguientes.

1 Mercado negro. Desafortunadamente existe un mercado ilegal donde sbaccedes SS7
puede ser adquirido. Estas empresas en su mayoria estan integradas por hackers
experimentados

1 Aprovechando la interconexion de las redes a nivel mundial, si un operador sufre un ataque
exitoso que comprometa la integridad de sd,rautoméatcamente el hipotético atacante

174G EPC es una red 4G LTE que cuenta con la capacidad de gestionar paquetes de voz y datos sobre el
protocolo IP.https://www.3gpp.org/technologies/keyworgscronyms/10&the-evolvedpacketcore
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con una solo tarjeta SIMhuede tener acceso a cualquier otra red en el mundo spie
encuentreconectada a internet.

9 Fallas en la configuracién de los equipos de unaPedmedio del uso de protocolo como
SIGTRANS{gnalng Transpoit SCTPSgssion Control Transmmision Projogobession
Initiatinges viable el envio masivo de mensajes SS7 por medio de internet, con el objeto de
detectar posibles entradas en las redes debido a fallas en la configuracion de estas.

1 Aprovehar las vulnerabilidades que algunos dispositivos conectados a una femtocelda
presentan. Si el operador despliega este tipo de redes, desde cualquier dispositivo conectado
a este tipo de redes se puede acceder a la red SS7.

1 Blogues funcionales de redes plementadas de manera distribuida en diferentes
localizaciones. La comunicacion remota entre estas entidades, combinado con bajos niveles
de seguridad en el transporte de la informacédtre estaspuede elevar la vulnerabilidad
de la red.

1 Uso de Sistemate Soporte de Operaciones (OSS) automético. El sistema OSS normalmente
esta integrado por computadsaue de manera automatica realizan tareas de gestion,
resoluciébn de problemas y la implementacion de soluciones innovadoras Esta
computadoras podriaser atacadag/o vulneradas por medide algurvirus,o por eluso de
puertas traseras de los dispositivesivio detroyanos, etg. afectando la operaciéon y
seguridad de la red.

9 Aprovechar la sefalizacién de los gateways. Los gateways pueden intercoiferaates
protocolos (SS7, conexiones IP). Las redes IP presentan varias vulnerabilidades que pueden
ser aprovechadas paceamprometer la operacién de los gateways.

9 Portabilidad de numeros locales. Esta portabilidad es provista por medio de alguneenterfa
de aplicacion (API), gue podria presentar poca resistencia ciertos ataques. Estas APIs poseen
informacion relevante del suscriptor.

Adicionalmenteno debe dejarse de lado escenarios donde el acceso a las redes SS7 pueden ser
ocasionadas por fugas defdarmacion del personal mismo de las empresas, fortuias malas
practicaso en ocasionegor accionesnal intencionadas.

Una vez quen intruso se encuentr@dentrode la red SS7, este puede aprovechar las vulnerabilidades

del protocolo para realizarfdrentes tipos de ataquesobre todo considerando que internamente

una red SS7 practicamente no contempla mecanismos de autentificacion para el intercambio de
informacion entre los bloques funcionaled décleode la red Estos ataques pueden estasados

en la capacidad de acceso a cada uno de los bloques del nicleo de red que almacenan y manejan la
informacion de los suscriptoreg se llevan a cabo enviando mensajes falsos de acceso o solicitud a
dichos bloquesAsi mismoel intrusopuede suplatar la identidad de algunos de los bloques de la

red y con estoobtener el perfil del sscriptor del suscriptor, los identificadores que usan los
operadores para identificar destinos de las llamadas (y con esto hacer cargos por roaming cuando
aplica), lockzacién del suscriptoautorizaciones para iniciar procedimientets,

30




Amenazas y vulnerabilidaders materia de Ciberseguridad en las redes de telecomunicaciones del servicio movil

De este modo, na vez que un atacante se ha introducidi sistema, obtener informacion de algin
subscriptor sepuedelimitar a suplantar a alguno de lo elementos que forman el niaéela red, y
haciendo uso de los comandos y parametros adecuados, hacer la solicitud de la informacion a la base
de datos del sistema, normalmente el HLR o VLR. La falta de mecanismos de Yaéidfcamidn

interna hace que operaciones como la déaguede realizarse con altas probabilidades de éxito. De

este modo, las vulnerabilidades del SS7 pueden materializarse en ataques que pueden seguir algunas
de las vertientes siguientes:

Seguimiento de la geolocalizacién del usuario.

La geolocalizacion dies subscriptores esformacionque los operadores utilizan para que el sistema
pueda enrutar cualquier mensaje o llamada al destinatario correcto. El usuario puede estar
conectado a la red de la cual es subscriptor (red doméstitagiendo uso deualaquier otra con la

gue su operador terggacuerdos deroaming (red visitada). En ambos casos, el intercambio de
informacién y datos entre el dispositivo y los componentes de la red incluyen el periliaeo.

Est es informaciddle interés para un hacker.

En la Gréficl se muestra el flujo de datos en el nicleo de una@8ticuando urusuario A desea
comunicarse con el usuario &i como el escenario cuando un intruso suplanta la identidad de la
MSC Bajo condiciones de operacién nornalfujo de lanformacion el siguienteel suscriptor A

se comunica con la Central de Conmutaditfivil (MSC) a través de la radio base (BSC) que brinda
cobertura en su posicion geografitaMSCrequierela direccion hacia donde la llamanlanensaje

debe ser rutead. Para ellosolicita al Registrioocalle Localizacion dleperadotHLRa identificacion

GT Globlal Titlede la MSC que corresponde al usuario B; asi mismo el HLR puede propestionar
IMSI [nternational Mobile Subscriber Identitiel usuario B. Si el suscriptor B esta fuera de la red
domésticgcondicion de roaming), el He8licita al VLR el numero de roaming (un nimero temporal
gue se proporciona al usuario cuando se encuentra conectado fuera la red de su opPeadst?.

modoel VLR le proporcioredHLR el niumero de roaming de la estacién mévil (M&Bbile station
roaming numbér, asi como la IMSI del suscriptor. EI HLR le envia esta informacion a la MSC y entonces
la llamada puede ser cursada a través de la radio basergua ba cobertura al usuarid La
comunicacion entre los elementos anteriormente descritos se lleva a cabo usando el SS7. Cuando un
intruso ha penetrad@ la red del operador, puede suplantar a la MSC y solicitarle la informacion
directamente al HLR, neendo acceso al perfil completo del subscriptor, asi como informacion
relativa a los codigos de roaming que el operador utiliza para realizar los, tebdsligos méviles

del pais (MCQviobile Country Codleasi como los cddigos de area con los quegementa la
precision de la localizacion del suscriptdmflujo similar de informacion y el esquema de intrusién
mostrado esimilar cuando se hace el envio de SMS por la red, ya que la informacion relativa a estos
es procesada y reenviatimbién porla MSCdando como resultado que el intruso tambpneda
acceder a los mensajes enviados
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Graficad. Proceso de llamada en el ntcleo de una red GSM
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Una de las condiciones relevantes de las situaciones descritas es el hecho de que el SSé@mo posee
proceso de autentificaciétle acceso internque permita, para el caso particular de las llamadas y
servicio SMS, llevar algun proceswadkhcion de lanformacion que el HLR recibe del MSC

Cuando se combinan las prestaciones que el sistema de SMS brinda, con los servicios de localizacion
gue algunas aplicaciones instaladas en los equipos maviles utilizan, un hacker puede acceder a la
localizacion precisa del usuario en cualquier momeXipnos servicios de los operadores pueden

hacer uso de mensajes CAMELgtomized Application for Mobile Networks Enhanced) lpagiz

conocer la localizacién de un subscriptor para fines de gestion interna y proveer esta localizacion a
ciertas aplicacionegue hacen uso de esta. Patlbese hace uso de mensajes conocidos como MAP

ATI Mobile Application Part, Any Time Interrogati@omo se indica en la Grafidalnicialmente el
gsmSCRISM Service Controlrietion) envia un mensaje del tipo ATI al HuRRezvendo el MSISDN

(Mobile Subscriber ISPk un subscriptor. Sin proceso de autentifica@dhLR recibe el mensaje

y envia el MAP P8MAP Provide Subscriber Informa}ialVLRMSCEI equipo responde el mensaje

de paging con un mensaje PSI goatiene el IMSI y el ID de la celda donde el subscriptor esta
localizado; de este modo el HLR ya cuenta con la informacién deseada, respondiendo por medio de
un MAP ATI al gsmSCF con dstascenario donde esta funcionalidad es hackeada basicamente se
conforma por medio de la suplantacion de identidad del gsmSCF y establecer la comunicacién con el
HLR para acceder a la informaci@martir de la obtencién de la posicion de un subscriptor el hacker
puede iniciar diversos tigale ataques, como se vera sxadelante.
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Debido a preocupaciones relativas a la seguridad y privacidad de la informacién, algunos operadores
han prohibido el uso de comandos del tipo ATI. Sin embargo, si este tipo de cosgaadogentra
blogueado, el hacker procede a realizar lagi@h de manera directamente al HLR/MSC

GréficalO. Obtencion de la geolocalizacion.
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Existen servicios de emergenofartadoscomo parte fundamental del serviadorgadqg para los

guees fundamental contar con informacion precisdalcalizacion& un usuario que realiza una
llamadasolicitando un servicide este tipg con el objeto de iniciar con la mayor celeridad posible

las acciones de ayuda y atencion. Basicamente esta geolocalizacion se lleva a cabo por medio de
triangulacion y/csenalesGPSEN este procestpsservicios de emergencia hawoaso de comandos

tipo MAP LBS (MARbcation Based Servitatesde el Gateway del Centro de Localizacion Mdavil
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(GMLC). El proceso es similar a los procesos ya sefd@aadsyna de las principales diferencias es

gue el GMLC hace uso de un proceso de autentificaidnembargo, el proceso de evadir este
mecanismo de validacién se puede realizar solicitando gonevite el MSISDN del usuario
suplantando al SMSGNIS Centgr obteniendo con ello el IMSI y la direccion del MSC que
proporciona el servicio al subscriptor de interés. Con esta informacién, el atacante puede suplantar
al GMLC y de estaodoobtener la inbrmacién

Modificacién e intarenciénde llamadas

Los requerimientos de conectividpdra un usuari@n cualquier lugar del mundo haciendo uso de
un anicoSIM(Subscriber Identity Modylea impulsado el establecimiento de acuerdos de roaming
entre diferentes operadores.

Cuando un usuario se encuentra fuera de swgdésticala continuidad de su conexionlsasaen

la correcta ejecucién de los comandos y fundidadesde losservicios deoaming Este proceso se

detalla enla Grafica9 (operaciéon namal). En es4, el usuario se registra en el MSC para visitantes
(VMSC). El VMSC envia un mensaje de solicitud de actualizacién de localizadidadtd Rocation
Requestal HLR, que contiene el GT de la VMSC ademas de algunos otros pardmetros. Con esta
informacion, las llamadas y mensajes pueden ser ruteados a través del VMSC identificada. Para ello,
el HLR envia un mensaje 1813€rt Subscriber Dgtal VMSC, que contiene el perfil de informacion

del subscriptor, detalles de seguridad y la direcciGsudgmsCSF con una lista de evegtasseran
reportados a la red de suscripcién. Cuando el subscriptor realiza una llamada a su pais de origen el
VMSC solicita al gsmCFS del usuario en thoradsticanformacion referente a la llamada. Entonces

el gsmCSF convierte el numero local marcado a un formato internacional insertando el codigo del
pais e informando al VMSC que procese la llamada con el numero mod@icadsto el servicio de
roaming ha sidocompletado. Sin embargola funcionalidad deoaming puede también ser
aprovechaa por un intruso presente dentro de la rgdusara para intervenir una llamada, entre

otras cosasEsto se muestra en la misma Grafit&n laque se detalla laoperaciondel serviciacon
intrusion. Una vez queel intrusoha obtenidotanto la direccién del MSC donde se encuentra el
usuario, como su IMSI y el MS@®RMbbile Station Roaming Numbeel atacante puede suplantar la
identidad del HLR y eilavun mensaje 1ISDnsertSubscriber Dajaal VMSEonuna lista de eventos

y agregardirecciones de gsmCSF maliciosas a la que los eventos deberan ser reportados. Cuando el
subscriptorhace una llamadain hacer uso del codigo del paste envia un mensaje IAMiial
Addresdvessageal VMSC, que pasa esta solicitud al gsmCSF malicioso y el intruso cambia el nimero
marcado por otro de su eleccidén y regresa este nimero modificado al VMSC para que realice la
llamada a est@uevonumera. Este niumero controlado por el intruso pegokermitirleintervenir la

llamada, permitiéndolescuchar/grabar la llamagdantre otras posibilidades.
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Gréficall. Intervencion de llamadas.
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Los servicios adicionales relacionados con las llamadas que el usuario recibe y que son ofrecidos por
los operadores, como el redireccionamiento de llamad#so nimero o el despliegue del numero

del equipo donde se origina la llamadantienen informaidn quetambién puede sewusada por los

hackers para redireccionar las llamadas a nimeros de su eleccion.

Aungue con un pocmasde dificultad, un hacker puede interceptar llamadas a partir del trafico de
radio que se establece entre un usuario movikntana de la radio base. Para ello, el intruso debera
estar en la vecindad del subscriptor. Esto se puede egabo cuandel equipo delusuario en
movimiento, como consecuencia de su cambio de posiiiima un proceso de solicitud de cambio
deMSC En este proceso dectualizacidnen la sefal radienviada y recibida desde la estacién base
estan contenidakas instrucciones y direcciones para la nueva conekiin informacion puede ser
atil para intervenir la llamada.
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Modificacién e interencbn de mensajes (SMS)

Los SMS son uacursocomunmente usado como parte de los mecanismdedalecimiento de la
seguridad de muchos servicios, inclgidos bancarios. La inteepdon/modificacion de estos
mensajes aprovechando las vulnerabilidades del SS7 es uno de los principales vectores de ataque hoy
en dia.

Normalmente lantercepciénde los SMS se lleva a cabo por medio de la suplantacién de la identidad
de un MSC, que grasia la comunicacion directa (y sin verificacion) mpede tener corel HLR

puede accedea la informacién necesaria para tomar el control elelio deestosmensajes. Esto
permite, entre otras cosasgl enviomasivode mensajes de spam con fines comdesiao la
orquestacion del envio masivo de mensajes cortos a un usuario, con el objeto de inhabilitar su
operacién. Uno de los usosascomunes y redituables pai@s delincuentes es el desbloqueo de
equipos mdviles reportados como robad&sta practicalégal lamentablemente es comdn en
muchos paises, ofertando el desbloqueo de los equipos mdviles de manera abierta y sin control.
Como es sabiddops dispositivos moévilesuentan con un IMElnternational Mobile Equipment
Identity) Unico, y los equipagportados como robados se integran lo que se conoce como la lista
negra, con el objeto de que todos los operadores puedan verificar si los equipos que estan
accediendo a sus redes fueron adquiridos de manera legal por el uSiarioperadoridentifica

gue un dispositivomévil con un IMEI que se encuentra en dicha listanta acceder a su red,
inmediatamente quedard bloqueado su acceBn. la Gréfica 2L se muestra el proceso de
identificacionde losdispositivos movilesina vez que se conectan a ladng el mecanismo de
desbloquedlegal basado en la suplantacion del MSC

Gréfical2. Desbloqueo de un equipo movil.
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Cuando un equipo mowe intenta conectar a la redste se comunica por medio de una radio base
ala MSC, enviandoidéntificador del equipo (IMEjunto con eldentificador dénumero telefonico
(IMSl)del usuarioque realiza la conexiolComo parte del proceso de validacjdautorizacion del
acceso a la recel MSC envia esta informacion al EfdRiipment Indentitiregistey para verificar si

el equipo (IMEI) tiene reporte de robo (lista neggagl IMEI no se encuentra en la lista negfalrel
registra el IMEI y su IMSI asociado y lo validaspesiaceso a la rednviando este mensaje ala MSC
Cuando urequipo se intenta conectar haciendo uso de un nuevo nimero (IMSI), pero posee un IMEI
gue cuenta con un reporte de reporte de robo y que por lo tanto se encuentra en la lista negra, el
HLR le envia la negativa de acceso al MSC y el operador dddahaklilia su acceso a la rede

modo que el equipo con reporte de robo quedaria imposibilitado de conectarse aNa @ustante,

si el hacker suplanta la identidad de una MSC y envia una solicitud de verifielddiliti con reporte

de robohaciendo uso detiimero de identificacién (IMSI) del usuario orig{irdbrmacién falsa)el

EIR detectara quel IMSI y el IMEI estdn nuevamente accediendo juntos a la red, y asume que el
reporte de robo pudo haber sido un error o que el usuario original solo habiaaddrau equipo y

ya cuenta nuevamente con este, de modo que procede a sacar de la lista negra el IMEI reportado.
Gréfica 10Una vez conseguido esto, el hacker puede colattatarjeta SIM al dispositiimuevo

IMSI)y este accedera a la red sin inconeertes.

Denegacion de servicios (DoS)

Una de las vulnerabilidades méas conocilsla Denegacion de Servicio O@@nid of Servicg El

objetivo de este tipo de ataques es bloquear el acceso a los servicios contpatagiosubscriptor

en particularEste ataque hace uso de las sefializaciones que se envian por la red cuando un usuario
cambia de una MCS a otra, como se indica emdfic® 13. Cuando est funcionalidad se activéa

nueva MSC deberéd enviar un mensaje de actualizacion de ubicacioni MMRRJUpdaté ocdion)

al HLR. Una vez recibido el mensaje, el HLR comparte esta actualizacién con el MSC/VLR, enviando
unmensajdD (nsert Subscriber Dgtaste mensaje, junto con el DIzlete Subscriber Datson
enviados también al MSC/VLR cuando el subscriptor cambia las condiciones de su paquete de
servicios contratados. Estos mensajes contienen los detalles de las adiyidaaeicios a los que

un usuario tiene acceso o ridn potencial atacante puede alterar la informacion de estos mensajes
para inhibir el acceso a casi cualquier servicio, suplantado la identidad del HLR y enviando informacion
alterada al MSC/VLRuandcel atacante deshabilita todas las funcionalidades de comunicacion del
subscriptor queda imposibilitado de enviar/recibir notificaciqDesS)
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Grafical3. Denegacion de servicio

Gestion de mensageen la red.

Como se mosfren la estructura del SSah)la capa MTP 3 se gestiona el intercambio de mensajes
entre dospuntos STP %ervice Trafer Point El objetivo es determinar el estado de una ruta
determinada respecto a la risponibilidad/congestion que pudiera presentdde los
procedimientosisados para gestionar el trafico de los mensajes, se destacan las vulnerabilidades de
2 en particular Uno de ellos es el conocido coPrmcedimiento de Cambi€@langeover Procedyre

Este procedimiento se usaando algua de los erdces desefializadin falla o no esta disponible

para sefializacién de traficg es necesaritedireccionar el #@fico hacia rutas alternas disponibles

gue permitan alcanzar el destino finals indicadores que permiten detectar esfaflasson altas

tasas de errores, retardos en la recepcion de la confirmacion de recepcidon de mensajes, congestion
e indisponibilidd del equipo terminal. Cuando alguna de estas condiciones es detectada por uno de
los SP conectados este procedimieasoactivadpenvandoun mensaje de estcambioa los otros
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