Mecanismos de Monitoreo de la Neutralidad de la Red

ift

INSTITUTC FEDERAL DE
TELECOMUMNICACIONES

Investigacion sobre los mecanismos
para el monitoreo del cumplimiento
del principio de neutralidad de la red
gue resulten aplicables al marco
regulatorio nacional

Mtra. Isabel Reza Meneses

Centro de Estudios®

Julio 2022

En el presente estudio se describe brevemente la experiencia internacional en materia de neutralidad
de la red, seguido de la revision de 6 casos de estudio en los que se advirtid la existencia de
mecanismos orientados al monitoreo del cumplimiento de dicho principio, desde una perspectiva
técnica, y se finaliza con una serie de recomendaciones sobre cdmo los mecanismos existentes para
monitorear la calidad del servicio de acceso a Internet en el contexto nacional pudieran ser
empleados por el IFT para dar certeza juridica a los usuarios finales respecto del cumplimiento de los
Lineamientos de neutralidad de la red por parte de los PSly, en consecuencia, se garantiza el derecho
de los usuarios a acceder libremente a cualquier contenido, aplicacién o servicio disponible en
Internet.

1 Centro de Estudios del IFT. El contenido, las opiniones y las conclusiones o recomendaciones vertidas en este
documento son responsabilidad exclusiva de su autora, y no necesariamente reflejan el punto de vista oficial
del Instituto Federal de Telecomunicaciones ni de su Centro de Estudios.
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|. Resumen

La presente investigacién proporciona una visién técnica de cdmo, en el contexto internacional, los

reguladores han implementado diversos mecanismos de monitoreo de la neutralidad de la red.
Asimismo, se presentan argumentos técnicos que sugieren que, a través del monitoreo de
parametros de la calidad del servicio de acceso a Internet, tales como la velocidad (downlink y uplink),
jitter, delay y packet loss rate y, eventualmente, con la identificacién de variaciones en dichos
parametros se puede identificar la existencia de gestidn de trafico por parte de los PSI, toda vez que
un tratamiento diferenciado del trafico puede ocasionar un menor rendimiento de la QoS.
Adicionalmente, se presenta una descripcion sobre algoritmos y aplicaciones creadas
especificamente para la deteccién de diferenciacién de tréafico a través de modelos estadisticos. Al
respecto, la investigacién de mérito concluye que, bajo la normativa nacional, existen diversos
mecanismos que actualmente se emplean para monitorear QoS del Servicio de Acceso a Internet
(movil y fijo), asi como el sistema de quejas “Soy usuario”, el medidor de velocidad “Conoce tu
Velocidad”, entre otros, que pueden ser validamente empleados por el IFT para monitorear el
cumplimiento del principio de neutralidad de la red. Lo anterior, sin menoscabo de la integracién de
un informe anual y del desarrollo de aplicaciones especificas para la deteccion de la diferenciacion
del trafico en apego a las politicas de gestién de trafico y administracion de red permitidas por el
marco normativo nacional.

2Es Ingeniera en Telecomunicaciones y Maestra en Ingenieria Eléctrica por la Universidad Nacional Auténoma
de México. Actualmente cursa la Maestria en Regulacion y Competencia Econdmica en Telecomunicaciones en
INFOTEC, es Investigadora en Tecnologias y Regulacion del Centro de Estudios del IFT. Es experta en regulacion
de la red y agentes econdmicos preponderantes, ademas de evaluacién de la conformidad y disposiciones
técnicas. Ha tenido a su cargo proyectos como el de los lineamientos de neutralidad de la red y la separacién
funcional de Telmex. Anteriormente, fue Directora de Desarrollo Digital y Subdirectora de Criterios Normativos
en la Unidad de Politica Regulatoria del IFT.

3 La autora agradece la colaboracion del enlace de investigacién en andlisis cuantitativo, Lic. Llusvy Amairani
Peralta Rojo y de los practicantes de servicio social Rodolfo Saul Cruz Ramirez y Mariana Vazquez Vieyra, en la
recopilacién de datos e informacion y realizacién de busquedas bibliograficas sobre los distintos modelos y
mecanismos regulatorios respecto del principio de neutralidad de la red.
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Il.  Acrénimos y Glosario*

Término Definicién

Agéncia Nacional de Telecomunicagbes; en
ANATEL espafiol, Agencia Nacional de
Telecomunicaciones (Brasil)

Autorité de Régulation des Communications
Electroniques; en espafiol, Autoridad de

ARCEP ., o
Regulacion de las  Telecomunicaciones
Electronicas (Francia)
Agencia de Regulaciéon y Control de las
ARCOTEL

Telecomunicaciones (Ecuador)

Acceso de alta capacidad que permite ofrecer
diversos servicios convergentes a través de
infraestructura de red fiable, con
Banda ancha . . .
independencia de las tecnologias empleadas,
cuyos parametros seran actualizados por el

Instituto® periddicamente. (LFTR, 2014)

Body of European Regulators for Electronic
BEREC Communications; en espafiol, Organismo de
Reguladores Europeos de las Comunicaciones

Electronicas

4 Los términos antes sefialados pueden ser usados indistintamente en singular o plural, en mayusculas
0 minusculas.
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Definicién

En espafiol, Agencia Federal de Redes de
Alemania

Totalidad de las caracteristicas de un servicio de
telecomunicaciones y radiodifusion que
determinan su capacidad para satisfacer las
necesidades explicitas e implicitas del usuario
del servicio, cuyos pardmetros seran definidos y
actualizados regularmente por el Instituto.
(LFTR, 2014)

Commission for Complaints for Telecom-
television; en espafiol Comision de Quejas de
Telecomunicaciones y Television (Canada)

Comité Gestor da Internet no Brasil; en espafiol
Comité Gestor de Internet (Brasil)

Comision de Regulacién de Comunicaciones
(Colombia)

Canadian Radio-television and
Telecommunications Commission; en espafol,
Comision Canadiense de Radio, Televisién vy
Telecomunicaciones (Canada)

El tiempo requerido para que un paquete
atraviese la red o un segmento de la red (UITa,
2022)

Domain Name System; en espafiol Sistema de
Dominio de Nombres

Diario Oficial de |la Federacién
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Definicién

Diferenciacion de Trafico

End to End; en espafiol, Extremo a Extremo

European  Telecommunications  Standards
Institute, en espafol, Instituto Europeo de
Estandarizacion en Telecomunicaciones

Ente Nacional de Comunicaciones (Argentina)

En espafiol via rdpida, es una via menos
congestionada intencionalmente para darle
mayor prioridad a la transmision de datos por
ese medio. (Thiago Garrett, 2022, p. 6)

Federal Communications Commission; en
espafol, Comisién Federal de Comunicaciones
(Estados Unidos de América)

Forward Error Correction; en espafol,
Correccion de errores en recepcion.

Numero de ciclos por segundo que efectia una
onda del espectro radioeléctrico, cuya unidad
de medida es el Hertz (LFTR, 2014)

Conjunto de técnicas utilizadas por los
proveedores del servicio de acceso a Internet
para el manejo, tratamiento y procesamiento
del flujo de trafico cursado por una red publica
de telecomunicaciones (IFTa, 2021)

Es una computadora que se comunica utilizando
los protocolos de Internet. Un host implementa
funciones de enrutamiento (es decir, opera en
la capa IP) y puede implementar funciones



Término

IFT o Instituto

Internet

loT

Jitter

Latencia

LFTR

Mecanismos de Monitoreo de la Neutralidad de la Red

Definicién

adicionales, incluidos protocolos de capa
superior. (UlTa, 2022)

Instituto Federal de Telecomunicaciones

Conjunto  descentralizado de redes de
telecomunicaciones en todo el mundo,
interconectadas entre si, que proporciona
diversos servicios de comunicacion y que utiliza
protocolos vy direccionamiento coordinados
internacionalmente para el enrutamiento vy
procesamiento de los paquetes de datos de
cada uno de los servicios. Estos protocolos y
direccionamiento garantizan que las redes
fisicas que en conjunto componen Internet
funcionen como una red ldégica Unica. (LFTR,
2014)

Internet of Things; en espafiol, Internet de las
Cosas

Internet Protocol; en espafiol, Protocolo de
Internet

Una medida de la variacién de latencia por
encimay por debajo del valor medio de latencia.
El jitter méximo se define como la variacién de
latencia maxima por encima y por debajo del
valor de latencia medio (UITa, 2022)

Tiempo que tarda un paquete de datos en ir de
un extremo a otro de la red. (Tapia & Acosta,
2015)

Ley Federal de Telecomunicaciones vy
Radiodifusién
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Término Definicién

Network Neutrality; en espafiol, Neutralidad de
la Red

NN

Ministerio de Telecomunicaciones y de Ia
MINTEL , iy
Sociedad de la Informacién (Ecuador)

Término también conocido como seguimiento o
vigilancia, un monitoreo es una secuencia
planificada de observaciones, controles o
mediciones para evaluar si ciertas medidas
normativas estan funcionando como lo previsto
(QCA, 2018)

Monitoreo El monitoreo de las medidas de control es el
proceso continuo de obtencion de informacion
en la etapa que sea plica la medida de control.
Las actividades de monitoreo se centran
habitualmente en mediciones realizadas en
“tiempo real” y el funcionamiento de una
medida de control especifica (QCA, 2018)

oTT Over The Top Services; por sus siglas en inglés

Organizacion para la Cooperacion y Desarrollo
OCDE -
Economico

OFCOM Office of Communications; en espafiol Oficina
de Telecomunicaciones (Reino Unido)

Organismo Supervisor de Inversion Privada en
OPSITEL S ,
Telecomunicaciones (Peru)

P2P Peer to Peer, en espafiol Persona a Persona

PSI Proveedor del Servicio de Acceso a Internet
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Término Definicién

Proveedor de aplicaciones, contenidos vy/o

PACS N
servicios.
Qos Quality of Services; en espafiol, Calidad del
servicio
QoS Offered/planned by service provider; en
QoSO espafiol, Calidad del Servicio ofrecida por un

proveedor de servicios (UITa, 2022)

Es la capacidad de unared o parte de la red para
proporcionar las funciones relacionadas con las
comunicaciones entre usuarios de la red, se
. aplica a la planificacién, desarrollo, operaciones
Rendimiento (throughput) o ’ ’

y mantenimiento del proveedor de la red, y es

la parte técnica detallada de QoS (UITa, 2022)

RPC Registro Publico de Concesiones del Instituto

Servicio publico de telecomunicaciones que
provee conectividad a Internet a los usuarios
finales para que accedan a los contenidos,
Servicio de acceso a Internet o SAI aplicaciones y/o servicios disponibles en
Internet, mediante el intercambio, la carga vy
descarga de trafico bajo el protocolo de
comunicacion de Internet IP (IFTa, 2021)

Servicios distintos de los servicios de acceso a
internet  optimizados  para  contenidos,
Servicio especializado aplicaciones o servicios especificos, o una
combinacién de los mismos, cuando la
optimizacién sea necesaria para cumplir los
requisitos de los contenidos, aplicaciones o
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Definicién

servicios para un nivel especifico de calidad
(BEREC, 2015)

Subsecretaria de Telecomunicaciones (Chile)

Traffic Differentiation detection; en espafiol,
Deteccion de la diferenciacion de trafico (Thiago
Garrett, 2022)

Toda emisidén, transmisién o recepcion de
signos, sefiales, datos, escritos, imagenes, voz,
sonidos o informacién de cualquier naturaleza
que se efectta a través de hilos,
radioelectricidad, medios dpticos, fisicos u otros
sistemas electromagnéticos, sin incluir la
radiodifusion (LFTR, 2014)

Datos, escritos, imagenes, voz, sonidos o
informaciéon de cualquier naturaleza que
circulan por una red de telecomunicaciones
(LFTR, 2014)

Unidn Internacional de Telecomunicaciones

Virtual Private Network; en espafol, Red
Privada Virtual

En espafiol, rating cero o datos de trafico
gratuito. Se trata de una practica comercial en
la que el PSI no cobra a los usuarios por el
volumen de datos consumido en el uso de
aplicaciones especificas, generalmente redes
sociales (IFTa, 2021).
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IIl. Introduccidén

117 Principio de neutralidad de la red

La neutralidad de red se ha conceptualizado internacionalmente como un principio rector de
Internet, cuyo objetivo primordial es preservar un Internet abierto y, con ello, garantizar que los
usuarios finales puedan acceder libremente a cualquier contenido, aplicacion o servicio disponible en
Internet. El concepto de neutralidad de la red surgié en 2003 cuando Tim Wu (Wu, 2003) analizé,
desde una perspectiva de competencia econémica, los conflictos entre los intereses privados de los
proveedores de Internet y el interés del publico por un mercado competitivo entorno a la innovacion
en Internet.

Por su parte, el termino de neutralidad de la red fue definido por BEREC como el principio consistente
en que todas las comunicaciones electronicas que transitan por una red deben ser tratadas de la
misma manera con independencia de su contenido, servicio, aplicacién, origen o destino (BEREC,
2011).

Bajo este contexto, surgid la necesidad de regular la neutralidad de la red y desde los primeros
momentos, el sistema normativo ha sido objeto de debate entre académicos, reguladores, la
industria y recientemente las organizaciones civiles, toda vez que las dimensiones que el referido
principio engloba van desde técnicas de gestion de trafico, modelos de negocio, algoritmos de
deteccidn de diferenciacién de tréafico, temas regulatorios y de calidad del SAI, hasta el ejercicio de
derechos humanos en el entorno digital, transparencia y privacidad de los usuarios finales.

Particularmente, en América, la neutralidad de la red esta mandatada por ley en 8 paises, a saber:
Argentina, Brasil, Canadd, Chile, Colombia, Ecuador, México y Peru. (Limbatto, 2022). No obstante,
en cada pais se ha implementado bajo diferentes términos y condiciones, ciertamente cada enfoque
obedece a un contexto regulatorio y realidad nacional particular.

Sin embargo, desde una vision técnica, la neutralidad de red refiere a un trato no discriminatorio del
trafico cursado en Internet, de tal forma que los usuarios puedan acceder libremente a cualquier
contenido, aplicacién o servicio disponible en Internet. De ahi, que dicho principio haya adquirido
una gran relevancia, pues hoy en dia las tecnologias digitales sustentan el potencial para promover
la conectividad, la democracia, el crecimiento sostenible y el disfrute de derechos humanos y
libertades fundamentales en el entorno digital.

Conviene destacar que la neutralidad de la red incide de manera directa en el acceso efectivo en
condiciones de calidad, accesibilidad e igualdad a Internet. Particularmente, la Declaracion Conjunta
sobre la Libertad de Expresion en Internet realizada por el Relator Especial de las Naciones Unidas

10
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(ONU) para la Libertad de Opinion y de Expresidn y otras organizaciones en defensa de los derechos
humanosy libertades fundamentes (OEA, 2011) establece que el tratamiento de los datos y el trafico
de Internet no debe ser objeto de ninguin tipo de discriminacién en funcién de factores como
dispositivos, contenido, autor, origen y/o destino, ademas de privilegiar la transparencia respecto de
las practicas que emplean los operadores de Internet para gestionar el tréfico.

Por otro lado, mientras que la pandemia de COVID-19 potencializd, como nunca antes, la
dependencia global de la tecnologia digital en todos los aspectos de la sociedad, desde la educacién
hasta la salud (OCDE, 2020), el crecimiento de los usuarios de Internet también potencié el
incremento de los servicios y aplicaciones que se ofrecen. Sin embargo, los recursos de las redes e
infraestructura en telecomunicaciones son finitos, y con ello surge la necesidad de gestionarlos en el
contexto del principio de la neutralidad de red. Por su parte, el Banco Mundial sefiala que el
porcentaje de las personas que usan Internet a nivel mundial ha crecido de 2000 a 2020 cerca de
800%. Al afio 2020 la cobertura de Internet a nivel mundial era de 59.9% de la poblaciéon (Banco
Mundial, 2022).

Gréfica 1 Porcentaje de la poblacion a nivel mundial que usa Internet®
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impacta a todos los usuarios de Internet que lo utilizan, entre otras cosas, como la base de la
comunicacion, educacion, interaccién con el gobierno, economia e innovacion. En este ecosistema,
los PSI son los administradores de la red y tienen la capacidad técnica de ralentizar, priorizar o
bloguear cualquier contenido o servicio en Internet como resultado del incremento del trafico que
cursa por las redes. El papel de los reguladores es central en el tema de la neutralidad de la red, ya
que tienen la responsabilidad de vigilar el buen funcionamiento de las redes y favorecer el ejercicio

® Elaboracidn propia con datos del Banco Mundial
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del derecho a los usuarios de acceder libremente a cualquier contenido, servicio o aplicacién, al
mismo tiempo que fomentan el desarrollo sostenible de la infraestructura de telecomunicaciones.

Asi, la implementacién y, eventualmente el monitoreo del cumplimiento del principio de neutralidad
de la red es critico, pues esta, segin (Rammneek, et al., 2017), podria tener un impacto considerable
en el disefio de los futuros principios y leyes asociadas al Internet, asi como en el derecho de eleccién
de los usuarios finales a cualquier contenido, aplicacién o servicio disponible en Internet, y todo lo
que ello impligue.

De lo anterior, se advierte que el marco regulatorio respecto del principio de neutralidad de la red

requiere de una visién multidimensional que no solo se enfoque en los aspectos meramente técnicos
y/o econdmicos; sino también en aquellos que permitan el equilibrio entre distintos derechos.

llustracién 1 Dimensiones del principio de neutralidad de la red’

jercicio de
Modelos de derechos

negocio / umanos en el »
ntorno digify

regulatorios-
Calidad y
velocidad

‘contratados

Detecciéon de : & L
() difgr??c;ichién r Privacidad
el trafico 4

7 Elaboracion propia con imagenes de Internet.
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12 Experiencia Internacional

A nivel mundial cada pais ha trazado su propia historia entorno a la regulacién de la neutralidad de la
red. Segun el estudio “A survey of Network Neutrality requlations worldwide” de 2022, actualmente
18 paises® tienen regulacion sobre neutralidad, ademds de los paises que integran la Unién Europea®,
como se representa en la Ilustracion 2.

llustracién 2 Paises que cuentan con regulacién sobre Neutralidad de la Red*®

En el presente apartado se describen las principales caracteristicas de la regulacion de los paises del
continente americano y europeo. La eleccién de los paises estudiados obedece a algunas similitudes
en relacidn, ya sea con la interpretacién del principio de neutralidad de la red o con las atribuciones
de los 6rganos reguladores que los hace comparables al caso mexicano.

8 Japdn, Canadd, Noruega, Paraguay, Chile, Colombia, Singapur, Corea del Sur, Ecuador, Pery, Argentina, Brasil,
Israel, México, Rusia, Estados Unidos, Sudafrica y India.

° Alemania, Bélgica, Croacia, Dinamarca, Espafia, Francia, Irlanda, Letonia, Luxemburgo, Paises Bajos, Suecia,
Bulgaria, Eslovaquia, Estonia, Grecia, Malta, Polonia, Republica Checa, Austria, Chipre, Eslovenia, Finlandia,
Hungria, Italia, Lituania, Portugal y Rumania.

10 Elaboracién propia con base en el estudio “A survey of Network Neutrality regulations worldwide de 2022”.
Disponible en: https://www.sciencedirect.com/science/article/pii/S0267364922000024
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Argentina

La Neutralidad de la Red en Argentina estda mandatada a través de la Ley 27.078 llamada “Ley
Argentina Digital”, cuyo objetivo se centra en promover el desarrollo de las tecnologias de la
informacién y comunicaciones.

La Ley Argentina Digital, a través del articulo 57, prohibe a los PSI (Ley 27.078, 2014):

e Bloquear, interferir, discriminar, entorpecer, degradar o restringir la utilizacion, envio,
recepcidn o acceso a cualquier contenido, aplicacion, servicio o protocolo de Internet, salvo
orden judicial o solicitud del usuario;

e Fijar el precio de acceso a Internet en virtud de los contenidos, servicios, protocolos o
aplicaciones; y

e Limitar arbitrariamente el derecho de los usuarios a utilizar cualquier hardware o software
para acceder a Internet, siempre que no dafien o perjudiguen la red.

Particularmente, en materia de zero rating, la regulacién argentina no regula esta practica. Sin
embargo, se tiene conocimiento de que operadores como Tuenti, Personal, Claro y Movistar ofrecen
acceso gratuito a ciertas aplicaciones (Limbatto, 2022)

Brasil

El debate sobre la regulacion de la neutralidad de la red comenzdé en el 2009, a través de los “10
principios de gobernanza del uso de Internet” resolucion emitida por el Comité Directivo de Internet
(CGl) de Brasil. Aunado a lo anterior, el Ministerio de Justicia en colaboracion con la Fundacién Getulio
Vargas lanzaron un proyecto para construir el marco de derechos civil para Internet basado en los 10
principios del CGI (Thiago Garrett, 2022). Finalmente, el 23 de abril de 2014, se aprobd la Ley 12.965
gue encuentra fundamento en el Marco Civil de Internet. Al respecto, el gobierno brasilefio emitio el
Decreto N°9771, con el objetivo de dar cumplimiento al “Marco Civil da Internet”.

La regulacién brasilefia obliga a los PSI a tratar cualquier trafico de datos de la misma manera, sin
distincion de contenido, origen, destino, servicio, terminal o aplicaciones. Ademas, prohibe toda
discriminacion o degradacion del trafico segln la normativa, salvo que se deba a requisitos técnicos
para la adecuada prestacién del servicio (Ley N° 12.965, 2014).

El Marco Civil de Internet establece que el uso de Internet en Brasil se basa en el respeto a la libertad
de expresion; a través del reconocimiento de su escala global, derechos humanos, pluralidad, libre
competencia, proteccion al consumidor y el reconocimiento de Internet como un elemento clave en
el desarrollo de la sociedad (Ley N° 12.965, 2014).

La ley establece en el Art.7 del Marco Civil de Internet (Ley N° 12.965, 2014) que el acceso a Internet
es esencial para el ejercicio de los derechos humanos y garantiza al usuario el derecho a la intimidad,
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inviolabilidad de las comunicaciones, mantener la calidad del servicio contratado, informacion clara
sobre el SAI, a conocer el proceso del tratamiento y almacenamiento de datos personales por parte
de los PSI, aplicacion de las normas en defensa del consumidor y la libre expresion.

La priorizacion se permite en casos de emergencia, incluso en el caso de una discriminacién permitida
los PSI nunca deberan dafiar a los usuarios finales (Thiago Garrett, 2022). En lo que refiere a zero
rating no esta regulado, pero se ha identificado que proveedores como TIM, Claro, Vivo y Oi ofrecen
aplicaciones gratuitas. (Limbatto, 2022)

La regulacion establecida en 2016 sefiala que, en situaciones de emergencia la degradacion y
discriminacion del tréfico solo se puede realizar en comunicaciones destinadas a los prestadores de
servicios de emergencia y en comunicaciones reservadas a informar a la poblacién, en esos casos la
trasmision de datos serd gratuita (Decreto N° 8771, 2016).

Chile

Las reglas sobre la NN en Chile se establecieron en la Ley 20.453 de 2010, ademas SUBTEL publicé el
reglamento de la referida ley, el 18 de marzo de 2011 vy, a partir de ello, comenzd a supervisar las
obligaciones de calidad de servicio, gestion de trafico y transparencia.

La referida ley establece, entre otras cosas, los siguientes principios: i) los PSI no pueden
arbitrariamente bloquear, interferir, discriminar, prevenir o restringir el derecho de los usuarios de
acceder, enviar, recibir y ofrecer cualquier contenido, aplicacidén o servicio legal a través de la red; ii)
los PSI no pueden limitar el derecho de los usuarios de hacer uso o introducir cualquier dispositivo
en la red, siempre que dichos dispositivos sean legales y no dafien la calidad de la red, iii) los PSI
deben proveer (bajo solicitud) el servicio de control parental para contenidos que violen las leyes o
la moral, y iv) los PSI deben publicar en sus sitios web toda la informacién sobre las caracteristicas del
servicio de Internet ofrecido (Decreto 368, 2011)

Particularmente, el Decreto 368 estable a los PSI la obligacion de medir trimestralmente la

QoS*,ademds del tiempo de reposicion de servicio de acceso a Internet!?

y publicar los resultados de
forma facil de entender para el usuario, en un sitio web dedicado como parte del seguimiento a la
implementacion de la regulacion en materia de neutralidad de red (Decreto 368, 2011). Referente al
zero rating, la SUBTEL decidio, en agosto de 2014, permitir dicha practica para ciertas aplicaciones,

siempre que los usuarios puedan acceder a cualquier pagina de Internet (Limbatto, 2022).

1 Tiempo de acceso de usuario, velocidad de transmisién de datos conseguida, proporcidn de transmisiones
de datos fallidas, proporcion de accesos de usuario con éxito.

2 Tiempo de reposicién de fallas validas y el porcentaje de las fallas reparadas en el tiempo establecido por el
PSI.
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Colombia

En el 2011, en el marco del Plan Nacional de Desarrollo, el Gobierno Colombiano aprobd la Ley 1450
que establece, entre otras cosas, que: i) los proveedores de Internet no pueden bloquear, interferir,
discriminar o restringir el derecho de los usuarios finales a acceder, enviar, recibir u ofrecer cualquier
contenido, aplicacidon o servicio, de forma legal, en Internet; ii) los PSI no pueden limitar el derecho
de los usuarios de implementar cualquier tipo de dispositivo en la red, siempre que este sea legal y
no dafie o impida la calidad de la red; iii) los PSI deben proveer a los usuarios del servicio del control
parental para bloquear contenido que violen la ley; iv) los PSI deben publicar en su sitio web toda la
informacién referente a las caracteristicas de su servicio; v) los PSI deben implementar mecanismos
para asegurar la privacidad y proteccién contra virus y otras amenazas, vy vi) los PSI pueden bloquear
cierto contenido, aplicacién o servicio, siempre que sea a solicitud expresa del usuario.

En este contexto, y en cumplimiento a lo establecido en la Ley 1450, la CRC expidio la Resolucién CRC
3502 de 2011, través de la cual, se “establecieron las condiciones regulatorias relativas a la
neutralidad en Internet en cumplimiento de lo establecido en el articulo 56 de la Ley 1450 de 2011”,
para garantizar que los contenidos, aplicaciones o servicios licitos se mantuvieran abiertos
disponibles y accesibles a todos los usuarios, de tal manera que se constituyd, como una norma
relevante no solo para las telecomunicaciones, sino para todos los actores que estan involucrados en
ella, teniendo en cuenta que, para ese momento, en América Latina solo Chile se habia pronunciado
al respecto (Colombia, 2021).

Es de destacar que la CRC establecid en 2020 que derivado de la pandemia por Covid-19 los PSI
podrian priorizar el trafico para garantizar el acceso del usuario a contenidos o aplicaciones
relacionados con los servicios de salud, las paginas gubernamentales y el sector publico, actividades
laborales, educacién y el ejercicio de derechos fundamentales, ademas establecié que al menos 24
horas antes de iniciar la priorizacion el PSI debia informar a la CRC sobre la priorizacion del trafico
(Resolucién 5969, 2020).

Estados Unidos

En 2015 a través de la “Open Internet Order” (Ley de Internet abierto) emitida por la FCC se
establecieron reglas estrictas para los proveedores de banda ancha sobre la gestion de trafico (FCC,
2015), a saber:

e No pueden bloquear el acceso a contenido legal, aplicaciones, servicios o dispositivos no
dafiinos;

e No pueden perjudicar o degradar el trafico legal de Internet sobre la base de contenido,
aplicaciones, servicios o dispositivos no dafiinos, y

e No pueden favorecer cierto trafico legal de Internet sobre otro tréfico legal a cambio de una
contraprestaciéon de cualquier tipo (sin «fast lanes»)
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No obstante, debido a intensos debates y al cambio de gobierno, la “Open Internet Order” de febrero
de 2015, fue derogada en diciembre de 2017, pues se sostuvo que la neutralidad tal y como habia
guedado prevista en dicha orden dificultaba el progreso y la inversion en el area de las
telecomunicaciones (FCC, 2017).

Ademas, en el contexto del debate, algunos estados, tales como, California, Colorado, Maine, Nueva
Jersey, Oregdn, Vermont y Washington, asi como Puerto Rico, han establecido sus propias
regulaciones. El caso mas destacado es el de California, con una Ley de Neutralidad de la Red que
entré en vigor en marzo de 2021. La gran relevancia de California radica en el desarrollo de
aplicaciones y servicios a través de Internet y, esto, lo vuelve atractivo para establecer un marco
normativo apegado al principio de neutralidad de la red, pues ello supone las mejores condiciones
para el desarrollo e implementacién de nuevos servicios, contenidos y aplicaciones.

California

Como se sefiald, la FCC adoptd la orden “Restore Internet Freedom” (Restaurar la libertad de Internet)
en 2017 para derogar su régimen de neutralidad de la red, reclasificando los servicios de Internet de
telecomunicaciones como servicios de informacion. Segun la ley federal, la FCC solo puede regular
los servicios de informacién "seguln sea necesario en la ejecucién de sus funciones". En este contexto,
el estado de California promulgd la SB 822 en 2018. Sin embargo, el gobierno federal demandé para
detener la aplicacién de dicha ley, poco después, retirdé la demanda a las pocas semanas de la toma
de posesion del presidente Joe Biden. (Cullen, 2022)

Asi, California a través de la Ley del SB No. 822 (SB-822, 2018) establecio su regulacion de neutralidad
de lared, la cual se centra en proteger a los usuarios en el acceso, uso y desarrollo de aplicaciones y
servicios, ademas centra las bases de practicas como zero rating.

Particularmente, la referida ley introdujo una prohibicion explicita de los proveedores de Internet de
banda ancha para:

e Bloquear o degradar el trafico de Internet basado en contenido, aplicaciones, servicios o
dispositivos no dafiinos, sujeto a una administracion de red razonable;

e |Interferir con la capacidad de los proveedores de servicios over-the-top OTT para ofrecer
servicios a los usuarios finales;

e Participar en la priorizacién pagada de aplicaciones o servicios; y

e Ofrecer paquetes de zero rating con fines comerciales o que abarquen solo algunas
aplicaciones o servicios, es decir, no eximir el trafico de toda una categoria de aplicaciones o
servicios del limite de datos incluido en la suscripcién del usuario final (Cullen, 2022).
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Canada

Canada regula la neutralidad de la red a través de un marco normativo que establece las medidas de
gestion de trafico permitidas y que se abordan desde cuatro aspectos: transparencia, innovacion,
claridad y neutralidad competitiva (CRTC, 2009), los cuales se describen a continuacién:

e Transparencia: cuando se empleen prdcticas de gestién de trafico los PSI deben ser
transparentes sobre su uso;

e Innovacién: la inversion en la red es una herramienta fundamental para hacer frente a la
congestion de la red, pero la inversion por si sola no elimina la necesidad gestionar el trafico
de lared;

e Neutralidad competitiva: para los servicios minoristas, los PSI pueden realizar practicas de
gestion de tréafico sin la aprobacion previa de la CRTC. Sin embargo, la CRTC revisara dichas
practicas. Para los servicios mayoristas habrd una observacion adicional. Cuando un PSI
realice prdacticas de gestion de trafico mas restrictivas para sus servicios mayoristas que, para
sus servicios minoristas, esto requerira la aprobacion de la CRTC, y

e Claridad: los PSI deben asegurar que cualquier practica de gestién de trafico que empleen no
sea injustamente discriminatorio ni indebidamente preferencial.

La CRTC establece un enfoque basado en el equilibrio entre la libertad de los usuarios finales de usar
Internet para diversos fines y el interés legitimo de los PSI para administrar el trafico generado en sus
redes. No obstante, se establece que los PSI deben ser transparentes en el uso de précticas de gestion
de trafico, ademas de comunicar el costo de sus servicios con el objetivo de empoderar al usuario y
favorecer la libre competencia (CRTC, 2009).

Ecuador

A través de la “Ley de Organica de Telecomunicaciones de 2015”, el gobierno ecuatoriano publicé la
regulacion de gestién del traficoy el acceso a Internet con un enfoque en los derechos de los usuarios.
Enel Art. 22 de laley se reconoce el derecho a los usuarios de acceder a cualquier aplicacion o servicio
permitido disponible en Internet (Ley Organica de Telecomunicaciones, 2015).

La ley también sefiala que los PSI no podran limitar, bloquear, interferir, discriminar, entorpecer o
restringir el derecho de sus usuarios de utilizar, enviar, recibir u ofrecer cualquier contenido,
aplicacion de Internet, y sefiala que los PSI tampoco podran limitar el derecho de los usuarios de
utilizar cualquier dispositivo para acceder a Internet (Ley Organica de Telecomunicaciones, 2015).

La regulaciéon autoriza a los usuarios a poner controles parentales si asi lo desean y permite a los PSI
la implementacidn de acciones técnicas que consideren necesarias para la adecuada administracion
de laredy garantizar el servicio de Internet. Por otro lado, la ley sefiala que los PSI pueden establecer
planes tarifarios constituidos por uno o varios servicios o por uno o varios productos de un servicio,
de conformidad con su titulo de concesion, autorizacion o registro del servicio; los PSI deben publicar
en su pagina web y proporcionar la informacién acerca de sus planes, promociones, tarifas y precios
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en los formatos y condiciones que se determina la regulacion (Ley Orgénica de Telecomunicaciones,
2015).

Peru

En las normas de aplicacién de la Neutralidad de la Red de Osiptel, que se encuentran vigentes desde
enero de 2017, se establecid que los PSI no pueden bloquear, interferir, discriminar o restringir
arbitrariamente el derecho de los usuarios a utilizar una aplicacién o protocolo, independientemente
de su origen, destino, naturaleza o propiedad (Reglamento de la Neutralidad de la Red, 2016).
Adicionalmente, dicho reglamento establece cuatro principios sobre la neutralidad de la red, a saber:
libertad de uso, cautela, equidad y transparencia.

Las medidas de gestion de trafico estan permitidas. No obstante, los PSI no deben filtrar o bloquear
arbitrariamente servicios y aplicaciones legales; ademas, no tienen permitido realizar diferenciacién
arbitraria en la oferta comercial de productos de acceso a Internet y en materia de zero rating los PSI
tienen la posibilidad de ofertar planes que realicen tratamiento diferenciado, empresas como Entel
Peru, Movistar, Claro y Bitel ofrecen este tipo de servicios. (Limbatto, 2022)

Por otra parte, los PSI estan obligados a poner a disposicién del publico en general, a través de su
sitio web, la informacidn relativa a la Neutralidad de Red y las medidas que implemente en sus redes
(Reglamento de la Neutralidad de la Red, 2016). La regulacién peruana permite a los usuarios
establecer quejas o reclamos si considera que se ha violado la Neutralidad de la Red.

En la siguiente tabla se muestra un escenario resumido sobre la regulacién existente en los paises
antes descritos, respecto a la neutralidad de la red.
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Pais

Argentina

Brasil

Canada

Chile

Colombia

Ecuador

Mecanismos de Monitoreo de la Neutralidad de la Red

Tabla 1 Resumen de la experiencia internacional en materia de neutralidad de red en el Continente Americano®®.

Afo

2014

2014

2009

2010

2011

2015

Nombre de la regulacion

Ley Argentina Digital

Marco Civil de Internet de 2014

y el Reglamento 8771 de 2016

CRTC 2009-657

Ley 20.453 de
Reglamento de Aplicacién de

Ley de Neutralidad de la Red de

2011

Normas de Aplicacion de
Neutralidad de la Red

Ley de Telecomunicaciones

13 Fuente: elaboracién propia con informacién de Cullen International.
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Unién Europea
Reglamento (UE) 2015/2120

En los paises que integran a la Unién Europeal®, la neutralidad de la red estd regulada por el
“Reglamento (UE) 2015/2120 del Parlamento Europeo y del Consejo, de 25 de noviembre de 2015,
por el que se establecen medidas relativas al acceso abierto a Internet y se modifica la Directiva
2002/22/CE sobre el servicio universal y los derechos de los usuarios en relacion con las redes y
servicios de comunicaciones electrénicas y el Reglamento (UE) n.2 531/2012 sobre la itinerancia en
las redes publicas de comunicaciones moviles dentro de la Unién” , en lo sucesivo el Reglamento.
(Europeo, 2015)

De acuerdo con Hruba®® el Reglamento introduce normas directamente vinculantes para toda la UE
sobre la proteccidon del acceso abierto a Internet (neutralidad de la red) que se aplican a partir de
abril de 2016. Estas normas exigen a los PSI, entre otras cosas, que traten todo el trafico por igual; y
establecen el derecho de todos los usuarios finales a acceder y distribuir contenidos, aplicaciones y
servicios legales de su eleccion.

Particularmente, el Reglamento sefiala que los PSI pueden utilizar medidas razonables de gestidn del
trafico. Tales medidas deben basarse en requisitos técnicos objetivos, no en consideraciones
comerciales. El bloqueo o la limitacién solo se permite en un nimero limitado de circunstancias
enumeradas en el reglamento, por ejemplo, para bloquear contenido ilegal, contrarrestar un ataque
cibernético o tratar congestiones de trafico excepcionales o temporales.

El Reglamento también permite acuerdos sobre servicios especializados para contenido especifico
cuando sea necesaria la optimizacién, bajo la condicién de que los PSI garanticen la calidad general
de los servicios de acceso a Internet. Ejemplos de estos servicios especializados son la IPTV gestionada
y las videoconferencias de alta definicidn.

Lineamientos para la implementacion de la Regulacion del Internet Abierto

BEREC emitid en el 2016 los Lineamientos para la implementacién del Reglamento por parte de los
reguladores nacionales, el objetivo de dichos lineamientos es proporcionar orientacion sobre la
correcta implementacion de las obligaciones de las autoridades regulatorias nacionales en materia
de neutralidad de red, esto es, sobre las obligaciones de asegurar el cumplimiento de las reglas para
salvaguardar el trato no discriminatorio del tréfico en la provisién del SAl y los derechos los usuarios

14 Alemania, Bélgica, Croacia, Dinamarca, Espafia, Francia, Irlanda, Letonia, Luxemburgo, Paises Bajos, Suecia,
Bulgaria, Eslovaquia, Estonia, Grecia, Malta, Polonia, Republica Checa, Austria, Chipre, Eslovenia, Finlandia,
Hungria, Italia, Lituania, Portugal y Rumania.

» Cullen International. Disponible en: https://www.cullen-
international.com/client/site/documents/TRMEEU20190245?version=this
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finales. De acuerdo con BEREC los Lineamientos deben contribuir a la aplicacion coherente del
Reglamento.

Posteriormente, en octubre de 2019 BEREC inicié un proceso de consulta publica en el que propuso
un borrador de los Lineamientos actualizado. BEREC recibid 52 respuestas de diversos tipos de partes

interesadas.

Los cambios propuestos se resumen a continuacion:

Nombre de los Lineamientos. Se requiere la adopcién de un nombre que esté alineado con

la “Regulacidn de Internet Abierta”

e Servicios especializados. BEREC establece un precedente al sefialar que las reglas de
neutralidad no constituyen un impedimento para el despliegue de tecnologias 5G.

e Dispositivos M2M e loT. BEREC encuadra los requerimientos de M2M y |oT en el tipo de
servicios especializados, por lo que su implementacién y provisidn estaria a en linea con la
regulacién de neutralidad de la red.

e Evaluacién de servicios especializados. Considerando la evolucién tecnoldgica, BEREC sugiera
una revision periddica de los servicios especializados que son hoy provistos, toda vez que en
el futuro podrian ya no clasificar en la misma categoria.

e Zero rating. BEREC amplia la definicién de practicas de zero rating y adiciona una serie de

ejemplos y una guia para la evaluacion ex post de dichas practicas.

Después del correspondiente proceso de analisis de comentarios recibidos, BEREC publicé una nueva
version de los “Lineamientos para la Implementacién de la Regulacion de Internet Abierta”, los cuales
entraron en vigor en junio de 2020.

Adicionalmente, en una reciente interpretacion del TJUE respecto a los casos relacionados con tarifas
de zero rating, dicho tribunal sefiala que las ofertas de zero rating serian incompatibles con el
Reglamento de Internet Abierta de la UE'®. BEREC se encuentra evaluando actualmente los detalles
de las sentencias emitidas por TJUE el 2 de septiembre de 2021 en relacién con la violacion del
Reglamento de Internet Abierta (C 34/20 — Telekom Deutschland, C-854/19 — Vodafone y C-5/20 —
Vodafone). Esta evaluacién, de acuerdo con BEREC, ayudara a preparar la revisién de las
Lineamientos para la Implementacién del Reglamento sobre Internet abierta en consonancia con las
sentencias del TJUE.

En consecuencia, Durante su 482 reunién plenaria (30 de septiembre de 2021, Dubrovnik), el Consejo
de Reguladores decidié lanzar una convocatoria a todas las partes interesadas para ofrecerles la

16 En el Anexo 1B, se detalla la interpretacién del TJUE en relacion con las tarifas de zero rating.
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oportunidad de compartir sus puntos de vista sobre las resoluciones del TIUE sobre el zero rating con
una justificacion adecuada que respalde su comprension.

Por su parte, BEREC en abril de 2022, sometié a consulta publica una nueva version de los
Lineamientos de referencia y se espera que esta sea aprobada a principios de junio de 2022
(International, 2022).

Finalmente, el 9 de junio de 2022 BEREC aprobd y publicé los “Lineamientos para la implementacion
de la regulacion del internet abierto”. Dichos lineamientos fueron revisados a la luz de las sentencias
del TJCE relativas a la interpretacién de los articulos especificos del Reglamento. Al respecto, se
destaca que uno de los cambios importantes de estos lineamientos es que BEREC considera que
cualquier practica de diferenciacion de precios que no sea independiente de la aplicacién es
inadmisible para las ofertas de los PSI, tal es el caso de aplicar zero rating a las aplicaciones propias
de los PSI. (BEREC, 2022)

1113 México

Antecedentes

El 11 de junio de 2013 fue publicado en el DOF el "Decreto por el que se reforman y adicionan
diversas disposiciones de los articulos 60., 70., 27, 28, 73, 78, 94 y 105 de la Constitucion Politica de
los Estados Unidos Mexicanos, en materia de telecomunicaciones ", mediante el cual se cred el
Instituto como un drgano auténomo con personalidad juridica y patrimonio propio, cuyo objeto es
regular, promover y supervisar el uso, aprovechamiento y explotacion del espectro radioeléctrico, las
redes y la prestacion de los servicios de radiodifusion y telecomunicaciones, ademas de ser la
autoridad en materia de competencia econdmica en los sectores de los servicios antes referidos.

En este contexto, en la LFTR publicada en el DOF el 14 de julio de 2014, el capitulo referente a la
neutralidad de la red establece lo siguiente:

Capitulo VI De la Neutralidad de las Redes

Articulo 145. Los concesionarios y autorizados que presten el servicio de
acceso a Internet deberdn sujetarse a los lineamientos de cardcter general que
al efecto expida el Instituto conforme a lo siguiente:

I. Libre eleccion. Los usuarios de los servicios de acceso a Internet podrdn
acceder a cualquier contenido, aplicacion o servicio ofrecido por los
concesionarios o por los autorizados a comercializar, dentro del marco legal
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aplicable, sin limitar, degradar, restringir o discriminar el acceso a los mismos.
No podrdn limitar el derecho de los usuarios del servicio de acceso a Internet
a incorporar o utilizar cualquier clase de instrumentos, dispositivos o aparatos
que se conecten a su red, siempre y cuando éstos se encuentren homologados;

Il. No discriminacion. Los concesionarios y los autorizados a comercializar que
presten el servicio de acceso a Internet se abstendrdn de obstruir, interferir,
inspeccionar, filtrar o discriminar contenidos, aplicaciones o servicio;

Hll. Privacidad. Deberdn preservar la privacidad de los usuarios y la sequridad
de la red;

IV. Transparencia e informacion. Deberdn publicar en su pdgina de Internet la
informacion relativa a las caracteristicas del servicio ofrecido, incluyendo las
politicas de gestion de trdfico y administracion de red autorizada por el
Instituto, velocidad, calidad, la naturaleza y garantia del servicio;

V. Gestion de trdfico. Los concesionarios y autorizados podrdn tomar las
medidas o acciones necesarias para la gestion de trdfico y administracion de
red conforme a las politicas autorizadas por el Instituto, a fin de garantizar la
calidad o la velocidad de servicio contratada por el usuario, siempre que ello
no constituya una prdctica contraria a la sana competencia y libre
concurrencia;

VI. Calidad. Deberdn preservar los niveles minimos de calidad que al efecto se
establezcan en los lineamientos respectivos, y

Vil. Desarrollo sostenido de la infraestructura. En los lineamientos respectivos
el Instituto deberd fomentar el crecimiento sostenido de la infraestructura de
telecomunicaciones.

Articulo 146. Los concesionarios y los autorizados deberdn prestar el servicio
de acceso a Internet respetando la capacidad, velocidad y calidad contratada
por el usuario, con independencia del contenido, origen, destino, terminal o
aplicacion, asi como de los servicios que se provean a través de Internet, en
cumplimiento de lo sefialado en el articulo anterior.

En el ejercicio de las facultades conferidas por los articulos 145 y 146 de la LFTR, el 11 de diciembre
de 2019 el Pleno del Instituto, en su XXXIV Sesién Ordinaria, mediante Acuerdo P/IFT/111219/876
aprobd el “Acuerdo mediante el cual el Pleno del Instituto determina someter a consulta publica el
Anteproyecto de lineamientos para la gestién de trafico y administracion de red a que deberan
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sujetarse los concesionarios y autorizados que presten el servicio de acceso a Internet”, por un
periodo de 45 dias habiles para el desarrollo de la consulta publica. Posteriormente, el 4 marzo de
2020 el Pleno del Instituto, en su VI Sesidn Ordinaria, mediante Acuerdo P/IFT/040320/83, acordd
ampliar el plazo de la consulta publica por 20 dias habiles, por lo que concluyd dicho proceso el 15
de julio de 2020.

Derivado del proceso de consulta publica, el Instituto recibié un total de 75,595 participaciones (IFTb,
2021), de las cuales publicé un total de 74,065 que presentaron manifestaciones, opiniones,
comentarios y propuestas concretas; de estas, 73,645 fueron participaciones derivadas de la iniciativa
Salvemos Internet*®y 420 fueron participaciones de personas fisicas (381) y morales (39), entre los
gue se destacan Facebook, Mozilla México, Nokia Operations de México, Hispasat México, GSMA,
PEGASO, AT&T, CANIETII, ASIET, ANATEL,UNESCO, entre otros.

Considerando la nutrida participacién en el proceso de consulta publica, del 9 de junio al 07 de julio
de 2020 el Instituto llevo a cabo el Foro virtual "Neutralidad de la red en México. Andlisis y debate",
en el que se desarrollaron 5 mesas de discusidn en las cuales se abordaron los temas de i) técnicas
de gestién de trafico y administracion de red; ii) brecha digital; iii) servicios especializados; iv)
derechos de los usuarios; v) servicios diferenciados. En dicho foro se contd con la participacién de
autoridades, académicos, asociaciones civiles, especialistas en materia de neutralidad de red,
integrantes de la industria y personal del Instituto®.

Asi, el 28 de junio de 2021, en su XI Sesion Extraordinaria, mediante Acuerdo P/IFT/EXT/280621/13
el Pleno del Instituto aprobd el “Acuerdo mediante el cual el Instituto Federal de Telecomunicaciones
expide los Lineamientos para la gestién del trafico y administracion de red a que deberan sujetarse
los concesionarios y autorizados que presten el servicio de acceso a Internet”, en lo sucesivo los
Lineamientos NN. Los lineamientos fueron publicados en el DOF el 5 de julio de 2021 y entraron en
vigor el 3 de septiembre de 2021.

Adicionalmente, respecto del Articulo 11 de los Lineamientos de NN que a la letra sefiala:

" Los PSI que cuenten con ofertas con patrocinio de datos en términos de la
fraccion | del articulo 8, que provean acceso a contenidos, aplicaciones y/o

7 Total de participaciones publicadas disponibles en:
http://www.ift.org.mx/industria/consultaspublicas/comentarios/?nid=13791, con excepcion de 1530
participaciones, dado que estas fueron presentadas en contravencion a lo establecido en el articulo 8° de la
Constitucién Politica de los Estados Unidos Mexicanos, que a la letra sefiala: Articulo 8°. Los funcionarios y
empleados publicos respetaran el ejercicio del derecho de peticion, siempre que esta se formule por escrito,
de manera pacifica y respetuosa.

18 https://salvemosinternet.mx/
19 Serie de videos disponibles en: https://www.youtube.com/watch?v=8N9HtnswAPA
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servicios en términos del articulo 9 y/o que provean servicios en términos del
articulo 10 deberdn presentar ante el Instituto, en formato electrénico editable
dentro de los 10 (diez) dias habiles siguientes al término de cada semestre, en los
términos y formato que al efecto determine el Instituto, un informe semestral que
incluya, al menos, lo siguiente:

|. Respecto a las ofertas con patrocinio de datos, la referencia al contenido,
aplicacién o servicio patrocinado, la persona fisica 0 moral que patrocina los datos
y el folio de inscripcion del Registro Publico de Concesiones que contenga la tarifa
contratada.

Il. Respecto a las ofertas de servicios en términos del articulo 10, un listado y
descripcion de cada uno de los servicios provistos en el periodo reportado. (IFTa,
2021)"

Asi como del transitorio:

"Cuarto. El Instituto publicard en el Diario Oficial de |la Federacién el formato para la entrega
del informe al que refiere el articulo 11 de los Lineamientos a mas tardar al cierre del primer
trimestre de 2022."

El Instituto, en 2021, llevd a cabo la consulta publica sobre el “Anteproyecto mediante el cual se
definen los términos y el formato relativos al informe que deberdn presentar los concesionarios y
autorizados que presten el servicio de acceso a Internet”?, esta consulta publica estuvo abierta

durante veinte dias, del 20 de diciembre de 2021 al 28 de enero de 2022.

Posterior al andlisis de la informacién, comentarios, opiniones, aportaciones que se recibieron de la
consulta publica, el Instituto publicé en el DOF el “Acuerdo mediante el cual el Pleno del Instituto
Federal de Telecomunicaciones establece los términos y formato relativos al informe que deberan
presentar los concesionarios y autorizados que presten el servicio de acceso a Internet” el 30 de
marzo de 2022, el cual sefiala (IFT, 2022):

e Los términos y formato bajo los cuales los PSI deberan entregar al IFT el informe semestral
seflalado en el Art.11;

e Los PSl deberan cumplir con el Anexo A referido a la Informacion de Identificacion y el Anexo
B el Formato para la Presentacion del Informe de Ofertas y Servicios, y

20 Obtenido de http://www.ift.org.mx/industria/consultas-publicas/consulta-publica-sobre-el-anteproyecto-
mediante-el-cual-se-definen-los-terminos-y-el-formato
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e El informe semestral se entregard 10 dias después del término de cada semestre en la
Ventanilla Electréonica?! del IFT?.

En la siguiente figura se resumen los hitos del proceso normativo de la neutralidad de la red en

México

llustracién 3 Hitos del marco normativo nacional respecto de la neutralidad de la red?

Creacién del Instituto
Federal de
Telecomunicaciones

Decreto por el que se
reforman y adicionan
diversas disposiciones de
los articulos 60., 70., 27,
28,73,78,94 y105 de la
Constitucién Politica de

Consulta Publica
Consulta Publica
sobre el
“Anteproyecto de
Lineamientos para la
gestion de traficoy
administracién de
red a que deberan
sujetarse los
concesionarios y

Publicacion de los

lineamientos

Lineamientos para la
gestion de traficoy
administracion de red
a que deberan
sujetarse los
concesionarios y

Acuerdo

Acuerdo mediante el
cual el pleno del
Instituto Federal de
Telecomunicaciones
establece los términos y
formato relativos al
informe que deberan
presentar los
concesionarios y
autorizados que presten
el servicio de acceso a

los Estados Unido.s autorizados que : - autorizados que internet conforme a lo
Mexicanos, en materia presten el servicio ?e 2020 presten el servicio de. establec:d: enel
de telecomunicaciones accesoa Internet acceso a Internet Acuertio
\ - P/IFT/EXT/280621113
LFTR Foro virtual
“
Se publica eneel Neutralidad 2021 Consulta Publica
Diario Oficial de la delareden -
Federacion la Ley México. Consulta Publica sobre
e Analisis y L
elecomunicaciones debate”

y Radiodifusion definen los términos y
el formato relativos al
informe que deberan
presentar los
concesionarios y
autorizados que
presten el servicio de
acceso a Internet
conforme al Acuerdo
P/IFT/EXT/280621/13

21 De acuerdo con el transitorio cuarto del “Acuerdo mediante el cual el Pleno del Instituto Federal de
Telecomunicaciones establece los términos y formato relativos al informe que deberan presentar los
concesionarios y autorizados que presten el servicio de acceso a Internet conforme a lo establecido en el
Acuerdo P/IFT/EXT/280621/13”, hasta en tanto el tramite se migre a un formato electrénico que se encuentre
contenido en la Ventanilla Electrénica, los PSI deberan entregar los informes de ofertas de patrocinio de datos
y otros servicios de telecomunicaciones de manera fisica ante la oficialia de partes comun del Instituto, salvo
que el PSI opte por el correo electrénico o por algin esquema que sustituya a este Ultimo y que se encuentre
considerado en los “Lineamientos para sustanciacion de los tramites y servicios que se realicen ante el Instituto
Federal de Telecomunicaciones, a través de la Ventanilla Electrénica” y sus modificaciones.

22 Sj |a informacion requerida no cumple con los términos y formatos establecidos, se les extenderd un plazo
de 40 dias mas, en caso de prevencion el PSI tendrd un plazo de 10 dias para subsanar la omision que
corresponda, y en caso de no ser subsanada se turnara a la Unidad de Cumplimiento.

2 Elaboracién propia con informacion de
https://www.dof.gob.mx/nota_detalle.php?codigo=5622965&fecha=05/07/2021#gsc.tab=0
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Aspectos generales de los Lineamientos NN

El Instituto advirtio que, con la aprobacién de los Lineamientos, se pretendia contribuir en: i)
garantizar que el usuario final tuviera libertad de decisidon sobre los contenidos, aplicaciones y
servicios a los que accederia a través del SAl, asi como conocimiento de la forma en que se gestiona
su trafico y se administra la red; ii) otorgaria certidumbre juridica a la industria en materia de
neutralidad de red, dando claridad sobre las politicas de gestion de trafico y administracién de red
permitidas, asi como respecto de los servicios y ofertas que podrian poner a disposicién de los
usuarios finales y PACS; iii) fomentaria la innovaciéon del sector mediante el uso de tecnologias mas
eficientes en el uso de las redes; iv) favoreceria la disminucion de la brecha digital, a través de ofertas
comerciales con objetivos especificos; v) promoveria condiciones de competencia y libre
concurrencia, y vi) incentivaria la inversién en redes para la provision de acceso a Internet fijo y movil
con mayor calidad y mds cobertura (IFTa, 2021).

Al respecto, resulta importante destacar los siguientes elementos previstos en los Lineamientos NN
(IFTa, 2021):

Sujetos obligados

Los concesionarios y autorizados que presten, a través de redes publicas de
telecomunicaciones (PSl), el SAl al usuario final, asi como los permisionarios que también lo
puedan hacer bajo su titulo habilitante, no asi los concesionarios con concesiones Unicas para
uso publico, social o privado, ni aquellos que, aun teniendo una concesién para uso
comercial, no provean el servicio de acceso a Internet a los usuarios finales.

Contenido de los Lineamentos NN

1. Gestion de trdfico

o Los PSI pueden implementar politicas de gestion de tréfico y administracion de red
que estén encaminadas a: i) asegurar la calidad; capacidad y velocidad del SAl, vy ii)
preservar la integridad y seguridad de la red.

o Alimplementar las politicas de gestidn, los PSI deben observar: i) la libre eleccién de
los usuarios finales para acceder a los contenidos, aplicaciones y servicios en
Internet, sin que dificulten, limiten, degraden restrinjan o discriminen el acceso a los
mismos, ii) el trato no discriminatorio a los usuarios finales, PACS , tipos de trafico
similares, asi como el trafico propio y el de terceros que curse por la red; iii) la
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privacidad de los usuarios finales, y iv) la inviolabilidad de las comunicaciones
privadas de los usuarios finales.

Los PSI, al aplicar gestion de trafico, no pueden en ninguna circunstancia,
inspeccionar, monitorear o alterar el contenido especifico del trafico que curse por
la red.

2. Excepcion a la regla de gestion de trdfico

O

Los PSI no deben implementar politicas de gestién de trafico que resulten en la
limitacion, degradacidén, restriccién, discriminacién, obstruccion, interferencia,
filtrada o bloqueo, salvo en: i) riesgo, técnicamente comprobable, a la integridad y
seguridad de la red, a la privacidad de los usuarios finales o la inviolabilidad de sus
comunicaciones privadas; ii) congestion excepcional y temporal de la red , vy iii)
situaciones de emergencia y desastres que pongan en riesgo la operacion de la red.

3. Dispositivos homologados

O

Los PSI deben respetar el derecho de los usuarios finales a incorporar o utilizar
cualquier clase de instrumentos/dispositivos terminales que se conecten mas alla del
punto de conexién terminal de una red publica de telecomunicaciones, siempre que
estos se encuentren homologados.

4. Servicios/ofertas comerciales asociadas a las politicas de gestion de trdfico

O

Los PSI no pueden ofrecer a los usuarios finales ofertas que proporcionen acceso a
un subconjunto de contenidos, aplicaciones o servicios disponibles en Internet, salvo
gue consista en un servicio de telecomunicaciones que no requiere establecer una
conexion a Internet.

Las ofertas del SAI que los PSI pongan a disposicién de los usuarios finales podran
considerar: i) patrocinio de datos por un tercero, ii) patrocinio de datos (zero rating)
por el mismo PS|, iii) zero rating sujeto a la vigencia del plan o paquete del SAl
contratado por el usuario final, y iv) modificacion de la velocidad de transmisién de
datos una vez alcanzado el tope de datos, siempre y cuando dicha modificacion se
aplique por igual a todos los contenidos aplicaciones o servicios.

Los PSI podran ofrecer paquetes de zero rating sin restricciones a disponibilidad de
datos o de vigencia de un plan o paquete del SAl de: i) las autoridades, dependencias,
entidades, érganos y organismos de los Poderes Ejecutivo, Legislativo y Judicial, en
el dmbito federal, estatal o municipal, asi como de érganos y organismos auténomos,
que contribuyan con la reduccién de la brecha digital en el dmbito de sus
atribuciones sustantivas, ii) de las instituciones del sistema financiero con el objetivo
de promover la inclusién financiera digital, o iii) de los PSI para permitir a los usuarios
finales realizar consultas, recargas, pagos y contrataciones de los servicios de
telecomunicaciones.

Los PSI pueden proveer servicios de telecomunicaciones mediante la asignacion de
caracteristicas y recursos de red especificos, en tanto, cumplan con alguno de los
siguientes criterios: i) provean un contenido, aplicacion y/o servicio que requiere de

30



Mecanismo para la verificacion del cumplimiento del principio de la neutralidad de red

parametros técnicos inherentes y exclusivos al contenido, aplicacion o servicio de
gue se trate, que no puede replicarse en condiciones optimas a través del SAl;
provean funcionalidades adicionales, mediante la transmisién de datos entre
aplicaciones, dispositivos, plataformas u otros equivalentes, que no puedan ser
replicadas a través del SAl, o iii) consistan en un servicio de telecomunicaciones que
no requiere establecer una conexién con Internet. Lo anterior, sin detrimento de la
calidad del SAI, por lo que se debe asegurar la capacidad suficiente en la red.

5. Transparencia e informacion

O

Los PSI que cuenten con ofertas de patrocinio de datos?* deberdn presentar ante el
Instituto un informe semestral que incluya, al menos, lo siguiente:
= |a referencia al contenido, aplicacion o servicio patrocinado, la persona
fisica o moral que patrocina los datos y el folio de inscripcién en el RPC que
contenga la tarifa contratada.
= Un listado y descripcion de cada uno de los servicios provistos en el periodo
reportado?.
Los PSI deben publicar su cddigo de politicas de gestion de trafico y administracion

de red, dicho cédigo debe contener, al menos, las politicas aplicadas, en qué
consisten, los casos y para qué se emplean, los impactos de su implementacion, las
posibles afectaciones, las recomendaciones para los usuarios, las referencias
actualizadas y la fecha de Ultima actualizacién.

Los PSI deberdn entregar al Instituto aquella informacién que les requiera sobre el

seguimiento de la implementacién y resultados de los Lineamientos.

6. Obligaciones para el Instituto

O

Publicar anualmente (30 de abril de cada afio?®) un informe relacionado con la
implementacién de los lineamientos.

En cualguier momento, el Instituto podrd determinar la suspensién de las politicas
de gestion de trafico y administracion de red especificas, o bien, de servicios puestos
a disposicién de los usuarios finales o PACS, de advertir que contravienen lo
dispuesto en los Lineamientos o que afectan negativamente el desarrollo de la
competencia y libre concurrencia en la provision del SAI.

El Instituto podra requerir a los PSI realizar adecuaciones a sus cédigos de politicas
de gestion de trafico y administracion de red de considerar que no se apegan a lo
estipulado respecto al cddigo de politicas.

24 En términos de la fraccion | del articulo 8, que provean acceso a contenidos, aplicaciones y/o servicios en
términos del articulo 9 y/o que provean servicios en términos del articulo 10 de los Lineamientos NN.

%5 Respecto a las ofertas de servicios en términos del articulo 10 de los Lineamientos NN.

26 E| primer informe estd previsto para abril de 2023.

31



Mecanismo para la verificacion del cumplimiento del principio de la neutralidad de red

De lo anterior, se desprende que el Instituto mandaté un esquema regulatorio basado en “principios”
a través del establecimiento de las politicas de gestidn de trafico y administracién de red que pueden
implementar los PSI, asi como las prdacticas comerciales asociadas a ello. Adicionalmente, el Instituto
fue claro al sefialar las obligaciones en materia de transparencia y los mecanismos a través de los
cuales dara cuenta del estado de la implementacién de los Lineamientos.

Ahora bien, de acuerdo con Julia Black y otros autores (2007, p. 191), la regulacién basada en
principios fue introducida en la jurisdiccién del Reino Unido en 1990, mediante la regulacién de los
servicios financieros. Para dichos autores, la regulacién basada en principios requiere apartarse de la
regulacion basada en reglas altamente prescriptivas para apoyarse en determinados principios que
establezcan estandares para que los regulados conduzcan sus actividades conforme a estos. (Black,
et al., 2007, pp. 192,193)

Al respecto, esta aproximacion regulatoria basada en principios tiene por lo menos tres elementos
principales (Black, et al., 2007, pp. 192,193):

1. Principios. Disefiados con alto nivel de generalidad, que permitan su aplicacion flexible en
industrias de rapidos cambios, que sean razonables y enfocados en el propdsito de lo que
deben cumplir;

2. Resultados. El enfoque debe ser en los resultados, no en los procesos que los regulados
deben seguir para llegar a dichos resultados, por lo que la regulaciéon no prescribe esos
procesos, sino que define el objetivo a lograr, y

3. Responsabilidad de los regulados. Se traslada en gran medida la responsabilidad a los sujetos
regulados, para que estos definan la mejor manera de organizarse a fin de dar cumplimiento
a los resultados establecidos por el regulador.

En este contexto, el establecer el resultado al que se quiere llegar, se permite que la regulacién sea
flexible y sea mas facil de cumplir y, si bien es cierto que la regulacién basada en reglas da mayor
certeza por el grado de detalle de sus reglas, esta podria llevar a resultados no deseados y rigidez que
podria no ser apta para los cambios tecnoldgicos que existen. (Black, et al., 2007, pp. 192,193) En
linea con lo anterior, el Instituto sefiald que los resultados a los que buscaria llegar con la aprobacién
de los Lineamientos eran: : i) garantizar que el usuario final tuviera libertad de decision sobre los
contenidos, aplicaciones y servicios a los que accederia a través del SAl, asi como conocimiento de la
forma en que se gestiona su traficoy se administra la red; ii) otorgar certidumbre juridica a la industria
en materia de neutralidad de red, dando claridad sobre las politicas de gestion de tréafico y
administracion de red permitidas, asi como respecto de los servicios y ofertas que podrian poner a
disposicién de los usuarios finales y PACS; iii) fomentar la innovacion del sector mediante el uso de
tecnologias mas eficientes en el uso de las redes; iv) favorecer la disminuciéon de la brecha digital, a
través de ofertas comerciales con objetivos especificos; v) promover condiciones de competencia y
libre concurrencia, e vi) incentivar la inversién en redes para la provision de acceso a Internet fijo y
movil con mayor calidad y mas cobertura (IFTa, 2021).
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Sin embargo, bajo este modelo regulatorio basado en principios, si bien se traslada en gran medida
la responsabilidad a los sujetos regulados, para que estos definan la mejor manera de organizarse a
fin de dar cumplimiento, no puede dejarse de lado que, como se describird en la siguiente seccion,
un sistema normativo debe considerar elementos de monitoreo que aseguren no solo la
implementacion de las reglas, sino su cumplimiento y, con ello, se alcancen, eventualmente, los
objetivos que dieron origen a dicho sistema normativo.

114 sistema Normativo

De acuerdo con (OCDE(a), 2019),la regulacion es el conjunto de normas juridicas de distintos niveles
jerarquicos que definen la participacidon de las personas o las empresas en un mercado, en un sector
o en alguna actividad econdmica o social. El proceso mediante el cual se establecen e implementan
estas reglas puede definir su pertinencia, importancia y efecto sobre el sujeto y el objeto de la
normativa. Lo anterior, implica que el proceso de emisién de la normativa determina la calidad de la
misma y tiene un efecto directo sobre los resultados o consecuencias de la politica publica.

Al respecto, la OCDE sefiala que la calidad en el proceso de emision de la normativa tiene un efecto
directo sobre los resultados previstos una vez que se pone en marcha (incluso, es frecuente que se
generen efectos que no fueron identificados). Esto significa que el proceso de emisién de normativa
tiene una influencia importante sobre el cumplimiento de los objetivos planteados y el posible
beneficio neto potencial.

Lo anterior se considera asi, toda vez que una regulacion puede abrir o cerrar mercados; puede
promover la eliminaciéon de monopolios o su formacion; puede generar barreras de entrada; puede
reducir o impulsar los incentivos para innovar o emprender; etc. También puede asegurar la calidad
de servicios publicos como la educacién, salud, entre otros.

En consecuencia, la OCDE también advierte la importancia de revisar y mejorar el proceso por el cual
se emite la normativa, para asegurar que esta se ha planteado en la direccién correcta y tiene como
objetivo resolver un problema especifico.

En este contexto, el disefio de las normas son un factor clave tanto para las empresas como para los
ciudadanos, pero también lo es la forma en la que las regulaciones se implementan y cumplen, y la
forma en la que se promueve el cumplimiento del marco regulatorio resulta un determinante critico
para gque el sistema normativo cumpla con los objetivos para los que fue disefiado. (OCDE, 2019)

Entonces, la OCDE desarrollé una Guia para el Cumplimiento Regulatorio y las Inspecciones basada
en 12 criterios, que se constituyen como una herramienta para los gobiernos y los érganos
reguladores para la evaluacion del grado de desarrollo del sistema de inspecciones y de cumplimiento
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de las normas en una jurisdiccion, institucién o estructura especifica, para identificar fortalezas,
debilidades y oportunidades de mejora.

Los doce criterios son (OCDE, 2019):

1. Cumplimiento basado en evidencia: Las inspecciones y la promocion del cumplimiento de las
normas deben basarse en evidencia y en indicadores: la toma de decisiones sobre qué y coémo
inspeccionar debe fundamentarse en datos y evidencia y los resultados deben ser evaluados
con regularidad.

2. Selectividad: En la medida de lo posible, la promocion del cumplimiento y la aplicaciéon de las
normas deben ser dejadas a las fuerzas del mercado, al sector privado y la sociedad civil: las
inspecciones y la promocion del cumplimiento no pueden llevarse a cabo en todos los entes
regulados ni pueden atender todas las situaciones. Existen muchas formas de lograr los
objetivos de las normas y su cumplimiento.

3. Enfoque de riesgo y proporcionalidad: La promocion del cumplimiento de las normas debe
hacerse segln los riesgos involucrados y proporcionalmente: la frecuencia de las
inspecciones y los recursos a emplear deben ser proporcionales al nivel de riesgo vy las
acciones de cumplimiento de las normas deben dirigirse a la reduccién de los riesgos reales
derivados de las infracciones.

4. Regulacion responsiva: El hacer cumplir las normas debe basarse en principios de “regulacién
responsiva”; es decir, las acciones de promocion del cumplimiento e inspecciones deben ser
adecuadas al perfil y al comportamiento de los sujetos regulados.

5. Visién a largo plazo: Los gobiernos deben adoptar politicas en materia de inspecciones y
promociones del cumplimiento de las normas y establecer mecanismos institucionales con
objetivos definidos y una estrategia de largo plazo.

6. Coordinacion y consolidacion: Las actividades de inspeccidn deben ser coordinadas y, cuando
sea necesario, consolidadas: con menos duplicaciones y superposiciones se asegura un mejor
uso de los recursos publicos, minimizando la carga en los administrados y maximizando la
efectividad.

7. Gobernanza transparente: Las estructuras de gobernanza y las politicas de recursos
humanos deben basarse en la transparencia, el profesionalismo y la gestién de resultados.
Las acciones para la promocion del cumplimiento de las normas deben estar libres de toda
influencia politica y los esfuerzos deben ser recompensados.

8. Integracion de la informacion: Se debe emplear tecnologias de la informacién para maximizar
un enfoque de riesgos, promover la coordinacion y el intercambio de informacion y asegurar
el uso 6ptimo de los recursos.

9. Procesos claros y justos: Los gobiernos deben asegurarse que las reglas y los procesos para
las in secciones y la promocién del cumplimiento sean claros. Se debe adoptar y difundir
legislacion coherente y adecuada; los derechos y obligaciones de los funcionarios y de las
empresas deben estar claramente establecidos.
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10. Promocion del cumplimiento: Se debe promover la transparencia y el cumplimiento de las
normas mediante el empleo de instrumentos adecuados como guias, herramientas v listas
de verificacion.

11. Profesionalismo: Los inspectores deben ser capacitados y dirigidos de manera que se
asegure su profesionalismo, integridad, consistencia y transparencia. Todo ello exige un
entrenamiento sustancial, con un enfoque no solo en lo técnico, sino también en destrezas
generales relacionadas con los lineamientos vinculados a la promocién del cumplimiento y
las inspecciones, a fin de asegurar consistencia e imparcialidad.

12. “Poniendo los pies sobre la tierra”: Las instituciones a cargo de las inspecciones y de hacer
cumplir la normatividad- asi como la totalidad del sistema de promocién del cumplimiento-
deben alcanzar los niveles de desempefio que se espera de ellos en términos de satisfaccion
de los interesados, eficiencia (beneficios/costos) y efectividad general (seguridad, salud,
proteccién ambiental, entre otros).

En suma, los mecanismos de monitoreo que se implementen para vigilar el cumplimiento del
principio de neutralidad de red, tedricamente, tendrian que considerar los doce criterios previstos
por la OCDE.

5 Los lineamientos de neutralidad de la red y los mecanismos que monitoreen el
cumplimiento resultan un determinante critico para que el sistema normativo cumpla con
los objetivos para los que fue disefiado

Como se sefiald en las secciones anteriores, el Instituto establecio, a través de los Lineamientos NN,
los términos y condiciones bajo los cuales los concesionarios y autorizados que presten el SAl pueden
implementar politicas de gestion de trafico y administracion de red, asi como las practicas
comerciales asociadas a ello que pueden o no ofrecer a los usuarios finales. También el Instituto
destiné varias obligaciones en los referidos Lineamientos NN encaminadas a trasparentar la
aplicacion de gestidn de trafico y las ofertas comerciales como zero rating o servicios especializados.

Sin embargo, se advierte la necesidad de la definiciéon de los mecanismos a través de los cuales se
monitoreara el cumplimiento de los Lineamientos NN por parte de los PSI, respecto de la gestiéon y
administracion del tréfico. Lo anterior, naturalmente no se considera como una tarea sencilla, pues
si bien el Instituto tiene las facultades expresas para tales efectos, es necesario dar certeza juridica a
los sujetos regulados sobre dichos mecanismos.

Para ello, es preciso sefialar que existen diversos mecanismos para monitorear el cumplimiento del
principio de neutralidad de la red, cada uno de estos se asocia con un aspecto en el que tiene
incidencia directa la no discriminacién del trafico cursado por Internet. Asi, tenemos que el
cumplimiento de la neutralidad de la red se puede monitorear desde, al menos, los siguientes
aspectos:
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llustracidn 4 Aspectos relacionados con el monitoreo de la NN?’

Ejercicio de
derechos
humanosy
libertades
fundamentales
en el entorno
digital

Modelos de
O negocio, zero
rating y
servicios
especializados

Deteccién de
diferenciacion
de trafico

Neutralidad de la red

Transparencia

Privacidad

No obstante, la presente investigacion se centrard en los mecanismos de monitoreo asociados
exclusivamente con: i) deteccién de diferenciacion de tréfico v ii) calidad del servicio de acceso a
Internet. Lo anterior, en virtud de que, a consideracion de esta investigadora, los mencionados son
elementos criticos para asegurar los objetivos regulatorios que dieron origen a la regulacion en
materia de neutralidad de red. Ademas de que, se considera que algunos de los otros aspectos se
cubren de forma parcial o total a través de obligaciones especificas establecidas ya en los

Lineamientos NN.

%7 Elaboracién Propia
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V. Mecanismos para el cumplimiento del
principio de neutralidad de la red

V6 Propuesta de clasificacion de los mecanismos existentes para verificar el cumplimiento
del principio de neutralidad de la red

Como se menciond en la introduccidn, cuando se habla de neutralidad de la red intervienen varios
actores. Al respecto, existen diversas perspectivas desde las que se puede monitorear el
cumplimiento de la neutralidad de la red. En este sentido, considerando el aspecto puramente
técnico de dicho principio, esto es, la gestidon de tréfico y, en su caso, blogqueo de puertos de
comunicacion, se identifican dos tipos de mecanismos, los cuales se describen en la llustracién 5. La
primera clasificacién se basa en el monitoreo de la calidad del servicio de acceso a Internet (QoS) v,
la segunda, en la deteccion de la aplicacion de diferenciacién de trafico (DDT), estas categorias se
caracterizan por tener acercamiento ex post. Adicionalmente, en la tabla de referencia se encuentran
listados los paises que se identifican en cada categoria.

llustracion 5 Clasificacion por tipo de mecanismo de verificacion de la neutralidad de la red?®

Mecanismos de
verificacion basados

en la diferenciacion
de trafico

M| Alemania

§+) canada

B chile I D Frencia
B D rancia

I“’I Peru
Yy

LA - 5
== Reino Unido

28 Elaboracién Propia
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De ahi que, en las siguientes secciones, se presenta el andlisis de los mecanismos para monitoreo del
cumplimiento del principio de neutralidad de la red, de acuerdo con la clasificacién planteada.

I\// calidad del Servicio de Acceso a Internet QoS

QoS

De acuerdo con la UIT la calidad del servicio (QoS, guality of service) es el efecto global de la calidad
del funcionamiento de un servicio, que determina el grado de satisfaccion de los usuarios. (UIT,
2008). Asimismo, (Xiao, et al., 2003) sefialan que la calidad de servicio (QoS) se refiere a la capacidad
de una red para proporcionar un mejor servicio al trafico de red seleccionado a través de un tipo de
redes o una red heterogénea.

Naturalmente, con la transicion de las redes y servicios de telecomunicaciones de Red Telefdnica
Publica Conmutada a redes IP y servicios basados en IP, las métricas de QoS mas importantes para la
prestaciéon de servicios de telecomunicaciones tradicionales (voz, TV y lineas arrendadas) junto con
los servicios tradicionales de Internet (web, correo electronico, FTP y todos los demas servicios OTT)
son los pardmetros de QoS de extremo a extremo en redes basadas en IP. La Recomendacion Y.1540
del UIT-T define los indicadores clave de desempefio de red que pueden emplearse para especificar
y evaluar el rendimiento de la red IP, a saber (UITa, 2017):

e Ancho de banda (bandwidth): el nimero maximo de bits que puede transportar una ruta de
transmision;

e Retardo de propagacion (propagation delay): el tiempo que requiere un paquete, en funcién
de la longitud combinada de todas las rutas de transmision y la velocidad de la luz a través
de la ruta de transmision;

e Retraso en cola (queuing delay): el tiempo que un paquete espera antes de ser transmitido.
Tanto el delay promedio como la variacién del delay (jitter) son importantes, ya que los dos
juntos establecen un intervalo de confianza para el tiempo dentro del cual se puede esperar
gue un paquete llegue a su destino, y

e Pérdida de paquetes: es la probabilidad de que un paguete nunca llegue a su destino. Esto
podria deberse a errores de transmisidn, pero los errores son bastante raros en las redes fijas
modernas basadas en fibra. Mds a menudo, los paquetes se pierden porque el nimero de
paguetes que esperan la transmisién es mayor que la capacidad de almacenamiento
disponible (buferes).

Dichos indicadores corresponden estrechamente a los pardmetros definidos por la ETSI y son los

recomendamos por (BEREC, 2014) para las mediciones de la QoS en el marco de la neutralidad de la
red.
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Particularmente, existen tres nociones diferentes de estimaciones de ancho de banda (identificado
como uno de los pardmetros para medir QoS del SAl) de una conexién en una red de datos®: Ia
capacidad, el ancho de banda disponible y el throughput.

e (Capacidad: es el ancho de banda maximo posible que una conexidén puede entregar,
medido entre la capa fisica y de enlace de datos. También se conoce como la tasa de
bits neta. Por ejemplo, la capacidad de Fast Ethernet es de 100 Mbps, de 802,11 g
54 Mbps (maximo) y ADSL2+ 24576/1024 (downlink/uplink) Kbps (Koukoutsidis,
2015).

e Ancho de banda disponible: es la capacidad no utilizada de la conexién durante un
cierto periodo de tiempo. Cambia con el tiempo y depende de la carga del conjunto
de enlaces que abarca la conexién (Koukoutsidis, 2015).

e Rendimiento (throughput): generalmente se define como el rendimiento maximo
alcanzable, es decir, el rendimiento que se espera que se logre utilizando protocolos
de transporte estandar al intentar saturar la ruta de acceso. (Koukoutsidis, 2015)

Ahora bien, en el contexto de la neutralidad de la red, el objetivo principal de la evaluacion de la QoS
es identificar la degradacién del servicio como resultado de la congestién o de las practicas de los
operadores (por ejemplo, la prioridad otorgada a los flujos de trafico seleccionados sobre otros).

Asi, las mediciones de QoS son una parte central del debate de la neutralidad de la red, toda vez que
la deteccién de una violacidn a la neutralidad se basa en la medicién de los pardmetros asociados con
la calidad del servicio de acceso a Internet (Koukoutsidis, 2015). De hecho, se han desarrollado varias
herramientas especializadas para realizar automaticamente esta deteccién y también se han puesto
a disposicion del publico (por ejemplo, Glasnost, Shaperprobe, NANO). En general, la medicién de
diversos parametros de rendimiento/ throughput de una red puede indicar la presencia de técnicas
de gestidn de trafico y estas pueden ser positivas si mejoran la calidad del SAI, o negativas si, por el
contrario, degradan la calidad de dicho servicio.

Esto quiere decir que, mediante pruebas de velocidades de subida y bajada se pueden detectar
variacionesy, ello llevaria a la identificacion de la existencia de gestion de tréfico, en virtud de que el
tratamiento diferenciado de datos puede ocasionar un menor throughput en la QoS.

Adicionalmente, el monitoreo de los pardmetros de QoS muestra si el PS| estaria incumpliendo con
la calidad contratada por el usuario final, ya que, al momento de contratar el servicio de acceso a
Internet, el PSl adquiere la obligacién de entregar la QoS establecida en el contrato, y al momento de
incumplir, se estaria atentando a los principios de la NN%°.

2 | o0 anterior, en el supuesto de que la aplicacion de la gestion de tréfico estuviera supeditada a condiciones
de calidad del SAI.
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Por esta razén, las leyes y reglamentos de varios paises establecen que se produce una violacién de
la NN cuando la calidad del servicio prestada por un PS| es inferior a |la contratada por el usuario. De
este modo, los PSI deben entregar exactamente la QoS especificada en el contrato. (Thiago Garrett,
2018)

Existen varias soluciones para monitorear la QoS entregada dados los correspondientes Acuerdos de
Nivel de Servicio (SLA). Algunas de estas soluciones, son HAKOMetar y Adkintun, las cuales se
describen a continuacién, y fueron desarrolladas debido al interés de los gobiernos por garantizar el
cumplimiento de las redes con la normativa relacionada con la NN.

HAKOMetar

En una herramienta que permite a un usuario final comprobar la QoS suministrada por su PSI. La
herramienta fue desarrollada por HAKOM, la agencia reguladora de las telecomunicaciones en
Croacia. El objetivo de la agencia era emplear HAKOMetar para aumentar la transparencia vy la
competencia en el mercado de la banda ancha. La herramienta se cred a partir de resultados
anteriores sobre las préacticas de gestion del trafico, obtenidos en experimentos realizados en
Croacia. (Thiago Garrett, 2018)

La herramienta se basa en mediciones activas del ancho de banda, entre un host final y los hosts de
medicidn, para inferir si el usuario final estd recibiendo el mismo ancho de banda anunciado por el
PSI. Los resultados del estudio “HAKOMetar be used to increase transparency in the context of

nertwork neutrality®®”

confirman que HAKOMetar aumenté de forma efectiva la transparencia en el
mercado croata de la banda ancha, ya que los consumidores pudieron comprobar si sus PS| estaban

entregando realmente el ancho de banda contratado. (M. Weber, 2013)

Adkintun

Es una solucién para supervisar la calidad de servicio ofrecida por los PSI en Chile. La solucidn fue
desarrollada por NIC Chile Research Labs a peticion de SUBTEL, el organismo regulador de las
telecomunicaciones en ese pais, con el fin de supervisar el cumplimiento de la Ley chilena de NN por
parte de los PSI. Adkintun puede instalarse en los dispositivos de los usuarios finales o incrustarse en
los routers residenciales proporcionados a los consumidores seleccionados. (Thiago Garrett, 2018)

La herramienta realiza periédicamente mediciones activas entre los hosts finales y varios hosts de
medicion distribuidos por todo el pais. Se emplean varias métricas, como el rendimiento/throughput,
el delay y el loss rate. Todos los resultados obtenidos por Adkintun estan disponibles publicamente a
través de un sitio web. En el estudio “Monitoring Network Neutrality: A survay on Traffic

30 Traduccidn al espafiol: HAKOMetar se utilizard para aumentar la transparencia en el contexto de la
neutralidad de la red.
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Differentiation Detection

”31 se afirma que Adkintun estd ayudando a los consumidores a proteger sus

derechos; la herramienta ha servido de base para reclamaciones e incluso para procesos judiciales

gue implican a los PSl y a la SUBTEL. También se ha desarrollado una herramienta similar, Adkintun

Mobile, para monitorear la QoS de las redes moviles en Chile. Esta herramienta emplea una

combinacién de mediciones pasivas y activas obtenidas de dispositivos moviles.” (Thiago Garrett,

2018)

En la siguiente tabla, se muestra un resumen de los paises en los que los reguladores en la materia

han implementado herramientas de monitoreo de la QoS o han establecido criterios técnicos para

dichas herramientas.

Pais

Alemania

Austria

Croacia

Francia

Tabla Herramientas de QoS del SAI*?

Link (URL)
https://www.breitbandmessung.de/t

est

Test | RTR-NetTest (netztest.at)

HAKOMeter

Code de conduite 2020 de la qualité
de service Arcep (5gmark.com)

Caracteristicas

Latencia, velocidad de subida y bajada.
Contiene mapas con el promedio de
velocidad de bajada

Ping, velocidad de subida, velocidad
de bajada, 3 conexiones paralelas, 7
segundos de duracién del test

HTTP vy/o FTP,
numero de conexiones paralelas para

Conexiones gran
obtener la velocidad, duracién de la
prueba 5 segundos

No tiene un sitio oficial, pero sefiala
cuales son las aplicaciones para medir
QoS que son acordes al Cédigo de
Conducta.*®

31 Traduccidn al espafiol: Supervisiéon de la neutralidad de la red: una investigacion sobre la deteccidn de la
diferenciacién de trafico.

32 Elaboracién propia.

33 Code de conduite 2020 de la qualité de service d’internet 14/09/2020 (arcep.fr)
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Pais

Grecia

México

Chile

Paraguay

Peru

Brasil

Ecuador

Link (URL)

https://support.ookla.com/hc/en-
us/articles/4413722458509-
Measurement-Methodologies— Ookla

https://hyperiontest.gr/?action=yperi
on

http://www.ift.org.mx/conocetuveloc
idad

https://www.speedtest.net/

Sin software, medicién por medio de
Sondas de medicién

https://checatuinternetmovil.osiptel.
gob.pe/

https://beta.simet.nic.br/

https://cntep.speedtestcustom.com/

Caracteristicas

Usa NDT M-Lab

Latencia, Jitter, velocidad de carga vy
de descarga, proveedor y direccion IP.
Basado en Ookla

Capa 4 (Modelo OSI) Protocolo TCP
con HTTP, 4 o 2 sesiones paralelas
dependiendo de la velocidad y del
explorador, 22 bytes, 15 segundos
descarga, 15 subida.

QoS, throughput
throughput real, tiempo de ida vy

promedio,

vuelta promedio, fluctuaciones

minimas, promedio y maxima vy

perdida de paquetes.

Subida, bajada, cobertura, Latencia,
perdida de paquetes

(WeplanAnalytics)

Protocolo UDP con HTTP, Mediciones
contra servidores de infraestructura
propia, latencia, jitter, perdida de
paquetes.

Speedtest by Ookla
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Pais Link (URL) Caracteristicas

https://www.broadbandchoices.co.u  Ping, velocidad de subida, velocidad

Reino Unido

k/tools/speed-test/test de descargay packet loss

https://play.google.com/store/apps/  Velocidad de bajada, velocidad de
EUA details?id=com.samknows.fcc&hl=es  carga, latencia, packet loss y jitter

_MX&gl=US

TCP con HTTP5, tres conexiones

Canada Sin software, mediante sonda de paralelas, Velocidad de carga vy
anada

medicion llamada “Whitebox” descarga, latencia, packet loss vy

tiempo de acceso

A fin de ejemplificar la implementacién de los mecanismos de monitoreo del cumplimiento de la
neutralidad de la red basados en QoS, se presenta a continuacién una descripcion de la experiencia
internacional enfocada en tal sentido.

Alemania

Alemania al igual que el resto de la UE, se encuentra sujeta a la Directiva EU2015/2120 del
Parlamento Europeo®, asi como a los Lineamientos para la Implementacion de las Reglas Europeas®,
ambos instrumentos en materia de neutralidad de la red. Al respecto, en dicha normativa se plantean
las obligaciones de los reguladores de verificar, a través del monitoreo de la red y la publicacién de
reportes, el cumplimiento del principio de neutralidad de la red.

34 Regulation (EU) 2015/2120 OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL of 25 November 2015.
Layiung down measures concerning open internet access and amending Directive 2002/22/EC on universal
service and users’ rights relating to electronic communications networks and services and Regulation (EU) No
531/2012 on roaming on public mobile communications networks within the Union. Disponible en: https://eur-
lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32015R2120&from=en

35BEREC Guidelines on the Implementation by National Regulators of European Net Neutrality Rules. Disponible
en:
https://berec.europa.eu/eng/document_register/subject_matter/berec/regulatory_best_practices/guidelines
/6160-berec-guidelines-on-the-implementation-by-national-regulators-of-european-net-neutrality-rules
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En consecuencia, la Agencia Federal de Redes de Alemania (Bunedesnetzagentur) ha publicado
diversos informes anuales® respecto de la aplicacidn de las disposiciones sobre neutralidad de la red
en Alemania. Particularmente, el informe Anual 2020/2021% se centra en las siguientes cuestiones:

e Debate sobre la introduccién de tarifas de zero rating;

e Bloqueo de DNS;

e la investigacion de las medidas de transparencia, incluidas aquellas relacionadas con la
tramitacion de quejas de los usuarios relativas a las bajas tasas de transmision de datos; y

e Elfuncionamiento de un mecanismo de control de la calidad.

Ahora bien, del analisis de los informes mencionados, se advierte que los mecanismos de verificacion
de la Neutralidad de la Red por parte de la Bunedesnetzagentur consisten en un portal web,
aplicacion de escritorio y aplicacion movil en ambos casos para medir, principalmente, la velocidad
del servicio de acceso a Internet y por Ultimo la publicacién de informes anuales (Agencia Federal de
Redes, 2021).

El portal web denominado Breitbandmessung brinda a los usuarios la posibilidad de realizar
mediciones de velocidad para probar el throughput de navegacién de Internet. Adicionalmente, la
aplicacién de escritorio Breitbandmessung Desktop-App vy la aplicacién mévil Breitbandmessung son
capaces de medir la velocidad de banda ancha, con el objetivo de comprobar las velocidades
acordadas en el contrato con el PSly dar a los usuarios la posibilidad de reducir o terminar el contrato
previamente establecido (Agencia Federal de Redes, 2021).

El medidor de velocidad de banda ancha es también usado por la autoridad regulatoria para colectar
muestras a través de una infraestructura “crowdsourcing”. Dicha informacién se publica de forma
anual. Ademas, los usuarios pueden visualizar en un mapa las tasas de transmisién medidas en
regiones especificas. Los mapas se actualizan diariamente. (Bundesnetzagentur, 2021)

36 Desde 2016 a la fecha, ha publicado 5 informes. Todos disponibles en:
https://www.bundesnetzagentur.de/EN/Areas/Telecommunications/Companies/NetNeutrality/start.html

37 Net Neutrality in Germany. Annual Report 2020-2021. Disponible en:
https://www.bundesnetzagentur.de/SharedDocs/Downloads/EN/Areas/Telecommunications/Companies/Mar
ketRegulation/NetNeutrality/NetNeutralityInGermanyAnnualReport2020_2021.pdf?__blob=publicationFile&v
=3
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llustracion 6 Medidor de velocidad de la Agencia Federal de Redes®3°
< Cc 0 @ breitbandmessung.de/test Q@ &% 2 % 0O 2
breitband
messungili

@ sme=mic Lo medicion del navegador esta completa. v

medicion del navegador |
Prueba movil

Informes anuales y
graficos interactivos

Término ~

197

milisegundo

Descargar

7.07

Mbps

funkloch- 9
app

3% Prueba realizada el 9 de junio de 2022, operador Totalplay. Disponible en:

https://www.breitbandmessung.de/test

3 Las imagenes y el contenido de las imdgenes se tradujeron al espafiol. La versidn original se encuentra en el
Anexo 1d
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[lustracion 7 Ejemplo de un mapa que despliegue los resultados de las mediciones del medidor de
velocidad*

<« C M (3 https//www.breitbandmessung.de/kartenansicht A as g [t = @ Q

breitband 3 |

messungjiii -
@ Desktop-App n

Browsermessung
Mobil testen
Jahresberichte und
@ interaktive Grafiken
g Karte anzeigen |
@ Fragen und Antworten

Alle Filter zuriicksetzen

> Ergebnisansicht

> Stationar / Mobil

> Anbieter

W

> Bandbreiteklasse

V Alle
2 Mbit/s bis kleiner 8 Mbit/s

8 Mbit/s bis kleiner 18 Mbit/s

o|[@|[}]

18 Mbit/s bis kleiner 25 Mbit/s
25 Mbit/s bis kleiner 50 Mbit/s
50 Mbit/s bis kleiner 100 Mbit/s
100 Mbit/s bis kleiner 200 Mbit/s

200 Mbit/s bis kisiner 500 MFit/s

100km
© GeoBasis-DE / BKG 2016

funkloch-
app

@ Legende Download-Rate in % (Median) [l 80<x M 60<x<80 40<x<60 20<x<40 0<x<20

Datenschutz - Nutzungsbedingungen - Impressum - Aktuelles Breitbandmessung teilen: “ ’

En este contexto, en el caso de que un usuario considere que su servicio es deficiente, esto es, que
la velocidad medida sea significativamente discrepante®' de la velocidad contratada, existe un
procedimiento, a través del cual este debe realizar las pruebas del throughput del SAl, con la intencién
de que dichas pruebas adquieran el rigor necesario para sustentar la queja del usuario. Las
mediciones se deben realizar en tres dias distintos y deben sumar treinta mediciones en total, con el
objetivo de dar mayor certeza al proceso. La aplicacién tiene instrucciones precisas y ademas guarda
el resultado haciendo mas facil el proceso para los usuarios. Los resultados obtenidos de la aplicacién
movil, no son parte de los informes anuales (Agencia Federal de Redes, 2021).

El objetivo primordial es poder extraer la informacidén para generar estadisticas vinculadas a la
velocidad de Internet, por periodo de tiempo y ubicacién geogréfica. Adicionalmente, esta
informacién es agregada al informe anual de la Agencia Nacional de Redes de Alemania como
resultado de la regulacion impuesta por BEREC en 2015.

40 Consultado el 6 de junio de 2022. Disponible en: https://www.breitbandmessung.de/kartenansicht

41 Desde el punto de vista del regulador aleman, una discrepancia significativa ocurre para la velocidad de
bajada del servicio fijo de banda ancha cuando: a) el 90% de la velocidad maxima acordada contractualmente
no se alcanza al menos una vez, en al menos dos dias de medicién; b) la velocidad normalmente disponible no
se alcanza en el 90% de las mediciones, o ¢) la velocidad cae por debajo del minimo acordado contractualmente
en al menos en dos dias de medicién.
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Canada

La CRTC reconoce que algunos de los PSI en Canadd han implementado practicas técnicas y/o
econdmicas relacionadas con la gestion del trafico en Internet. Al respecto, la CRTC ha establecido
un marco para evaluar si las practicas de gestiéon de trafico existentes y futuras aplicadas a los
servicios minoristas y mayoristas de Internet cumplen con la Ley de Telecomunicaciones Canadiense
(Anon., 2021).

Particularmente, la CRTC ha establecido un sitio web titulado “Complaints about Internet Traffic
Management Practices” en el que se sefiala que, en caso, de que un usuario quiera ingresar una queja
a la CRTC sobre una practica de gestion de trafico, este debe contactar a su PSI para “ver” si este
puede resolver el problema.

En el caso de que el PSI no haya solucionado la queja del usuario y el usuario considere que su PSI no
cumple con las politicas de la CRTC, este puede presentar una queja ante la autoridad reguladora,
para ello, la CRTC requiere a dicho usuario que conozca sus derechos y la informacién que debe incluir
en la queja de “practicas de gestién de trafico”.

La autoridad canadiense publica todos los hallazgos de incumplimiento en su sitio web, con el nombre
del PSl y la naturaleza de la queja. Adicionalmente, de forma trimestral, la CRTC publica en su sitio
web un resumen del niumero y tipo de denuncias que haya recibido, incluyendo el nimero de
denuncias activas y resueltas.
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llustracion 8 Estatus del reporte sobre las quejas relacionadas con las practicas de gestidon de trafico

en Canada**

anal Canada.ca | Servicios | Departamentos | francés

Comisién Canadiense de Radio, Canad4

Television y Telecomunicaciones e

Teléfono v Internet v television y radio v Negocio v

Hogar = Internet

Informe de estado: quejas relacionadas con las practicas de gestion
del trafico de Internet (ITMP)

Informacién actualizada a 31 de marzo de 2022
La CRTC recibié 9 quejas de ITMP durante el afio pasado,

Figura 1: Total de quejas minoristas ITMP recibidas por trimestre durante el altimo afo

e 3 3 Actividad de enero a marzo

s de 2022:

25
2
1.5 Total de denuncias recibidas este trimestre: 1

Quejas activas a 31 de diciembre de 2021: 4

1 Quejas activas a 31 de marzo de 2022: 4
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Cerrado® este trimestre: 1

0
1 Apr 2021 to 1 July 2021 to 10ct 2021 to 1 Jan 2022 to Reenviado a Cumplimiente y Ejecucion™ este
30 June 2021 30 Sep 2021 31 Dec 2021 31 Mar 2022 trimestre: 0

No obstante que la CRTC vigila la aplicacion de practicas de gestién de trafico del servicio de acceso
a Internet mayorista y minorista. La CRTC no estd directamente involucrada en las practicas de
facturacion, problemas de calidad y relaciones con los usuarios finales del SAl. En estos casos, el
usuario final debe ponerse en comunicacién con la Comision de Quejas de Servicios de Telecom-
Television (CCTS, por sus siglas en inglés), dicho organismo es una agencia independiente encargada
de ayudar a resolver quejas de consumidores (usuarios finales) y pequefias empresas. En este
contexto, se menciona que un usuario final puede generar una queja directamente a la CCTS a través
de un link u otros métodos, que incluyen correo electrénico, teléfono fijo, fax, entre otros.

La CCTS ha establecido un sistema de quejas a través de su portal web (ilustracion 9), un nimero de
teléfono y un correo electrénico donde el usuario puede levantar una queja o reclamo. El sistema de
guejas se basa de seis pasos que se describen a continuacion (CCTS, 2022):

1. Reclamacién Aceptada: si la queja cae dentro de lo mandatado en los de servicios de
telecomunicaciones y television, se envia una copia al proveedor de servicios. El PSI debera
resolver el problema con el cliente e informar a la CSTC dentro de los 30 dias. Si la queja es
sobre un servicio de telecomunicaciones (y no de television) y el proveedor del servicio no
participa en el CCTS, se toman las medidas necesarias para que el proveedor se una al CCTS.

42 | 3 pagina fue traducida al espafiol, la versién original se encuentra en el Anexo 1d
43 (CRTC, Enero-Marzo 2022)
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Resolucién informal: cuando una queja sigue sin resolverse, se evalla la complejidad, la
cantidad de informacién adicional que se puede requerir y la probabilidad de resolver el
asunto. Muchas de estas quejas se resuelven a satisfaccién de ambas partes en esta etapa.

Investigacidn: las quejas no resueltas son investigadas, durante este proceso, se solicita mas
informacién o documentacion adicional de una o ambas partes. Una queja puede rechazarse
o desestimarse en cualquier etapa del proceso de investigacidén si se determina que el
proveedor actud razonablemente en el cumplimiento de sus obligaciones en virtud del
contrato o ha tomado medidas razonables para resolver la queja, incluso si el cliente no esta
de acuerdo.

Recomendacién: cuando se completa la investigacién, se procede a hacer una
recomendacion por escrito para la resolucién de la queja basada en el analisis de la CCTS. La
recomendacion puede consistir en indicar que el proveedor de servicios tome alguna medida
o se abstenga de tomar alguna medida. Los ejemplos incluyen la correccién de un error de
facturacion, la conexidn o desconexion del servicio, la exencidn de cargos y la suspension de
la actividad de cobro. En algunos casos, incluso una disculpa o una explicacion. También se
puede recomendar que el proveedor de servicios realice un pago al cliente como
compensacion por cualquier pérdida, el proveedor tiene 20 dias para determinar si la acepta
o la rechaza.

Decision: si el cliente o el proveedor de servicios (0 ambos) rechazan la recomendacién, se
les solicita explicar el por qué, por escrito, para reconsiderar la recomendacion. En la
decisiéon, el CCTS puede mantener la recomendacion o modificarla si las razones
proporcionadas muestran que existen dudas sustanciales sobre la correccién de la
Recomendacién original.
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llustracidon 9 Cuestionario Interactivo de la CCTS#**
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Su sesion caducara en 15 minutos. Antes de que caduque su sesion, se le dara la oportunidad de extenderia denuncia

5 = : 3] Estudios de caso
¢ Necesita ayuda para completar el cuestionario? Marque el 1-888-221-1687 o envienos un correo
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3 Accesibilidad
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) Recursos S -
€ Iniciar un chat en vivo

Ahora bien, de acuerdo con la informacién del portal de la CRTC existen dos excepciones notables en

las que dicha autoridad reguladora daria seguimiento puntual a las quejas de los usuarios finales, a

saber:

Tarifas minoristas de Internet de Northwestel, brinda servicios de Internet a una pequefia
poblacion que se encuentra dispersa en un gran territorio y en el 2013, la CRTC encontro que
habia competencia limitada para ciertos servicios de Internet residenciales y comerciales
ofrecidos por dicha empresa. En consecuencia, la CRTC decidié que regularia de manera
excepcional las tarifas de Northwestel en dichos servicios.

Practicas de gestidn del trafico de Internet. La CRTC supervisa cdmo los proveedores de
servicios de Internet utilizan las politicas de gestién de tréfico. Las practicas técnicas incluyen
medidas para ralentizar el trafico de un usuario, priorizar el trafico o detectar usuarios
pesados para limitar su ancho de banda, por su parte, las practicas econémicas implican
cobrar mas por los usuarios cuyo uso de Internet excede un limite predefinido. De acuerdo
con la CRTC, las prdcticas antes mencionas son legitimas, siempre que el PSl sea transparente
sobre su uso de la gestién de tréafico y sus clientes sean conscientes de como se administrara
su trafico.

Al respecto, la CRTC sefiala que las practicas prohibidas de gestidn de trafico se asocian con:
bloquear la entrega de contenido y/o degradar notablemente el trafico de Internet sensible
al tiempo, en la medida en que equivale a bloquear el contenido.

4 (CCTS, 2022)

4 | a pagina fue traducida al espafiol, la imagen original se encuentra en el Anexo 1d
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Chile

La regulacion de Neutralidad de la Red en Chile estd mandatada bajo un enfoque de calidad del
servicio donde establece tres mecanismos de verificaciéon: mecanismo de verificacién individual, un
Organismo Técnico Independiente (OTI) y la posibilidad de levantar quejas o reclamos.

La SUBTEL obliga a los PSI a poner a disposicién de los usuarios una aplicacion capaz de realizar
mediciones individuales de velocidad; la cual mide la velocidad, delay, jitter, pérdida de paquetes,
disponibilidad de acceso a sitios web y velocidades instantdneas.

Como parte de las medidas establecidas para la verificacion del cumplimiento de la Ley 20.453 de
2010 y el Reglamento de Aplicacién de la Ley de Neutralidad de la Red de 2011, se establece la
creacion de un Organismo Técnico Independiente que estd encargado de ejecutar las mediciones de
calidad, ademds de operar y gestionar la aplicaciéon de los PSI para mediciones individuales. El
resultado de las mediciones efectuadas por el OTI es utilizado por el regulador para la elaboracién y

publicacién de informes y estudios (Ley. 21.046, 2017).

Por ultimo y con el objetivo de empoderar al usuario, los PSI estdn obligados a recibir reclamos por
teléfono a través de la numeracion especial y a través de su sitio web, bajo las siguientes condiciones:

e Los medios de reclamos deberan funcionar las 24 horas y los 7 dias de la semana.

e Los PSl deberan reportar mensualmente a la SUBTEL indicadores de atencién telefdnica.

e |as compensaciones se deberan descontar de la tarifa mensual del plan para servicios de
prepago por aquellos dias en que no se conté con el servicio y extender la vigencia del servicio
de acceso a Internet por los dias en los que no se cumplié con el servicio.

Francia

Resultado del Reglamento Europeo n° 2015/2120 que garantiza un Internet abierto para todos los
usuarios, la ARCEP puso a disposicion de los usuarios la pagina J'alerte I’Arcep como mecanismo de
proteccién.

Lanzada en octubre de 2017, la plataforma Jalerte I'’Arcep estd a disposicién de todo ciudadano
francés, empresa o de toda comunidad francesa que desee resolver cualquier problema relacionado
con internet fijo y mévil, en la llustracion 10 se puede visualizar la pagina de inicio de J'alerte I’Arcep
(ARCEP, 2018). Esta aplicacion da a los usuarios la oportunidad de establecer una alerta por
violaciones a la reglamentacién de Neutralidad de la Red.
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[lustracion 10 Pagina de quejas y reclamos ante violaciones a los derechos de los usuarios y
regulacion J'alert a I'Arcep

€ C O @ jalertearcep.fr B a2 % % = 0O

bienvenida  J'alerte I'Arcep e g-ﬂ. ’

.U
arcep

J'alerte I'Arcgp

Para conocer los remedios y ayudar a Arcep a orientar su accién

Alerter I'Arcep, instrucciones de uso

Jalerte w """ l
I"Arcep

Jalerte a I'’Arcep tiene como objetivo empoderar, apoyar la eleccién de los usuarios y ser una
herramienta que genere mayor competencia en el mercado. Esta plataforma permite a los usuarios
influir en la regulacién del mercado a través de su experiencia y participar en él, para alentar a los
operadores a mejorar sus servicios y desarrollar sus redes, por otro lado, para facilitar el uso de la
aplicacién los usuarios son orientados de manera particular segln su situacién (ARCEP, 2021).

46 (ARCEP, 2017)
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llustracidon 11 Razones por las que un usuario puede emitir una alerta J'alerte I'Arcep’*®

L C (O @& jalertearcep.fr/jalerte/20 B Qw4 % = 0,

Accueil  J'alerte I'Arcep 0 é‘“‘ ’

Alerto a Arcep
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& contexto 7 Cambio de operador fijo
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& Especial
= Teléfono fijo / Internet Contrato
10 estoy de acuerdo con mi contrato

Prospeccion, spam

tima de llamadas o mensajes no desead

Despliegue y conexién de fibra

quiero tener fibra

Factura
I 0 estoy de acuerdo con mi facturs

Discapa:

Problem

Internet

Tengo una suscripcién a internet pero no funciona/ma

© Neutralidad de la red

Sospecho una violacion de la neutralidad de la red

Mi sitio web de conexién a Internet

Notas una discrepancia entre la informacion publicada y la realida

Suscripcion

Tengo un proble

Teléfono fijo
Tengo servicio de telefonia fija pero no funciona

Mas presisamente ? *
Bloquear el acceso o restringir un sitio o aplicacién en particular
Priorizacién de determinados servicios
Precios diferenciados o facturacion de un servicio

Otro

< Devolver > Para perseguir

¢No puedes describir tu problema? Ir directamente al siguiente paso.

n * campos obligatorios

47 (ARCEP, 2018)
48 La pagina original fue traducida al espafiol, la versién en el idioma original se encuentra en el Anexo 1d
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La aplicacién permite a la ARCEP monitorear en tiempo real los principales problemas que enfrentan
los usuarios para identificar fallas recurrentes o picos en las alertas. El objetivo, sefiala ARCFEP, es
mejorar la aplicacién de la normativa y regulacién, puesto que las redes se desarrollan y evolucionan
antes que la regulacion (ARCEP, 2021).

El proceso de levantamiento de la alerta consta de cinco pasos descritos a continuacién (ARCEP,
2017):

Contexto: en este apartado el usuario sefiala si es un particular, empresa, operador,
asociacion o desarrollador, ademas se elige si la alerta es en un servicio maévil, Internet fijo,
servicio postal o de prensa.

Diagndstico: el usuario elige la razén por la que levanta la alerta incluida una sospecha a la
violacién de la regulacion de neutralidad de la red; posteriormente el usuario debera elegir
si considera que se trata de un bloqueo al acceso, restriccién de un sitio, aplicacion en
particular, priorizacién de determinados servicios, precios diferenciados, facturacién de un
servicio o algln otro no considerado en las opciones.

Detalles: el usuario selecciona el operador y tecnologia con la que tiene problemas.

Complemento: se amplia la informacion proporcionando mayores detalles y si el usuario
tiene pruebas puede anexar algin documento.

Validacion: en este apartado se solicitan datos personales y se procede a validar la queja,
ademas se envia un resumen al correo electrénico registrado.

La ARCEP publica un informe sobre las estadisticas generadas con la informacién recabada a través
de la pagina de J'alerte a I’Arcep y, finalmente, el informe contiene lecciones y acciones tomadas por
el regulador.

Segun el informe del Estado de Internet en Francia en 2020 se presentaron mas de 33 000 quejas a
la ARCEP, el 40% se referian a un problema relacionado con la calidad y disponibilidad de los servicios
fijo y movil (ARCEP, 2021).

Adicionalmente, la ARCEP pone a disposicién de los usuarios del SAl la aplicacion WeHe a través de

la cual se pueden realizar pruebas para detectar la existencia de técnicas de gestidon de trafico a los
datos generados por ciertos contenidos, aplicaciones y/o servicios disponibles en Internet.
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Reino Unido

El Reino Unido abandond la Unidn Europea el 31 de enero de 2020, con un periodo de transicién
hasta el 31 de diciembre de 2020. Tras el final de este periodo, las normas de la Unién Europea sobre
neutralidad de la red se convirtieron en parte de la legislacion nacional del Reino Unido (OFCOM,
2021).

Para dar cumplimiento a la regulacion de neutralidad de la red, OFCOM a través del informe Ofcom’s
approach to assessing compliance with net neutrality rules expresa el enfoque para evaluar el
cumplimiento de la regulacidn, la supervisidon se concentra en analizar la correcta aplicacion de la
regulacién en las ofertas comerciales de zero rating y gestion de trafico.

Para analizar las practicas de gestion de trafico OFCOM analiza que, en el marco de la regulacién, la
gestion sea razonable. Sin embargo, en el caso de aplicacion de “gestion de trafico no razonable”,
OFCOM verifica que esta haya sido aplicada con la intencidon de: a) de cumplir con la legislacion de la
Unidn Europea o Reino Unido, b) preservar la integridad de la red, servicios o equipos terminales de
los usuarios finales y/o ¢) prevenir la congestion de la red (OFCOM, 2019).

OFCOM monitorea la cobertura mévil en el Reino Unido y, como parte de esto, produce mapas
mensuales de cobertura basados en predicciones de cobertura de PSI movil. Los mapas de cobertura
movil de Reino Unido se encuentran disponibles a través de la pagina Mobile and Broadband
Checker® y estan disefiados para ayudar a las personas a conocer la disponibilidad de servicios
moviles y de banda ancha en un darea en particular, ademas de ayudar a las personas a obtener la
informacién de forma rapida y sencilla, para que puedan tomar decisiones informadas (OFCOM,
2017).

La pagina Mobile and Broadband Checker muestra informacién sobre la velocidad mas alta prevista
en tres rangos de velocidad: estandar (hasta 30 Mbps), super rapido (entre 30 Mbps y 300 Mbps) y
ultra rapida (superior a 300Mbps), como se puede observar en la llustracién 12. Para realizar la
busqueda, la pagina requiere que el usuario introduzca su cédigo postal y posteriormente seleccione
la colonia a la que pertenece su domicilio, por otro lado, la aplicacion muestra a los PSI disponibles
en esa ubicacién (OFCOM, 2017).

4 https://www.ofcom.org.uk/phones-telecoms-and-internet/advice-for-consumers/advice/ofcom-checker
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llustracion 12 Pagina sobre la cobertura mévil en Reino Unido, Velocidad Prevista mas Alta®%*!

@ View broadband availability - Of X @ Ver disponibilidad de bandaanc X = v = (a] X
<« 2> C 0 & checker.ofcom.org.uk/en-gb/broadband-coverage#pc=SE29QQ&upm=100020963642 B QP v »0OM:
OFcom o
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Hogar  Ver disponibilidad de banda ancha  Ver disponibilidad mévil Sobre el verificador mévil y de banda ancha

Ver disponibilidad de banda ancha

El uso de este verificador esta sujeto a los términos de uso de Ofcom

SE29QQ

81, CARRETERA FELIXSTOWE v

Las velocidades indicadas en el verificador son las velocidades estimadas mas répidas pronosticadas por los operadores de
red que brindan servicios en esta area. La disponibilidad real del servicio en una propiedad o las velocidades recibidas
pueden ser diferentes. Mas informacion

La tabla muestra los servicios de banda ancha previstos en su area

Tipo de banda ancha Velocidad de descarga mas alta disponible Velocidad de carga més alta disponible Disponibilidad
Estandar 18Mbps 1Mbps O
Super rapido 80Mbps 20Mbps _ O

Ultrarrapido 1000Mbps 50Mbps 0

n Es posible que pueda obtener icio de banda ancha de estos proveedores de acceso inaldmbrico fijo que cubran su érea.
EEUL

Descubre qué significan estos ~
resultados © b, o2

OFCOM también recopila informacion de una muestra tipo panel de dispositivos moviles, con el

objetivo de comprender mejor cémo las personas usan sus servicios moviles y la experiencia que
reciben, esta informacion se publica en el informe Mobile Matters. La Ultima edicién fue el informe
Mobile Matters 2021 que utilizé datos recopilados entre enero y marzo de 2021 de alrededor de
280,000 dispositivos en todo el Reino Unido (OFCOM, 2021).

0 (OFCOM, 2017)
51 La pagina fue traducida al espafiol, la version original se encuentra disponible en el Anexo 1d
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OFCOM recaba informacién a través de SDK-enabled apps en dispositivos Android de Reino Unido y
la informacién es administrada por umlaut communications GmbH (Umlaut), quienes ademas de
recolectar la informacién apoyan en el analisis y generacion de indicadores. Umlaut anonimiza la
informacidén y la recolecta siempre que el teléfono inteligente esté en uso activo.

La informacién que se recolecta corresponde a la distribucion de la conexién a Internet por tipo de
tecnologia (2G, 3G, 4G, 5G, Wi-Fi), la tasa de éxito para conexiones moviles, latencia y el promedio
de usuarios que usan servicios de voz y datos. La informacién se publica en los informes de Mobile
Matters y también en mapas interactivos publicados en la pagina de OFCOM, los cuales contienen
informacidén sobre el acceso a Internet por tipo de tecnologia y la latencia promedio, como se observa
en la llustracion 13.

Por otro lado, OFCOM en 2021 publicé el informe UK home broadband performance, measurement
period March 2021 con el objetivo de conocer el estado de Internet fijo en Reino Unido y contiene
informacién sobre los siguientes temas (OFCOM, 2021) :

e Pruebas de velocidad de Internet

e Velocidad de cargay descarga

e Pruebas de trasmision de video (Netfllix)
e latencia

La metodologia empleada en el informe sobre banda ancha doméstica se realizé en colaboracion de
SamKnows Limited, socio técnico de OFCOM, quién recluta a una muestra tipo panel de usuarios de
banda ancha residencial del Reino Unido, proporciona unidades de monitoreo conocidas como
whiteboxes, ademas recopila y apoya en el analisis de datos (OFCOM, 2021).
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llustracion 13 Mapas Interactivos de Internet Moévil en Reino Unido®>™3

‘ .&om making communications work
e b—— | | TOT VSEYOIG Tus paginas (0) Vv ’ Buscar en el sitio de Ofcom... n Cymraeg
Hogar  Quejas centro de Acerca de Seguridad en telefonos e TV, radioyala Correo  Espectro Consultas Investigar Licencias
noticias Ofcom linea internet carta

Hogar P Investigar P Investigacion de telecomunicaciones P Moviles y teléfonos inteligentes P Asuntos moviles
» Porcentaje de éxito de la prueba de conexion para el Reino Unido durante el periodo del 1 de enero al 31 de marzo
de 2021

Porcentaje de éxito de la prueba de conexion para el Reino Unido durante el periodo del 1 de
enero al 31 de marzo de 2021

El siguiente mapa muestra el porcentaje de éxito de la prueba de conexion para el Reino Unido durante el periodo del 1 de enero al 31 de marzo de 2021. La ubicacion de las
pruebas se ha utilizado para agregar los datos a una cuadricula de 10 km x 10 km. Los datos se proporcionan en formatos CSV y Shapefile.

Descarga los datos

* Porcentaje de éxito de la prueba de conexion para el Reino Unido durante el periodo del 1 de enero al 31 de marzo de 2021 (zip) (ZIP, 605,1 KB)

Porcentaje de éxito de la prueba de conexién

8

. @36

- —
Porcentaje de éxito de la prueba de conexién
I mas del 95%

80% a 90%

50% a 80%
0% a 50%

13 ! Total de pruebas de conexién menos de 10
Suscribete para actualizar los correos electronicos
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Peru

Perud ha avanzado en la creacién de herramientas que favorecen el cumplimiento del Reglamento de
Neutralidad de la Red de 2016, garantizando la calidad de experiencia del usuario, a través de tres
herramientas: quejas directamente con su PSI, apelacion al Tribunal Administrativo de Solucién de
Reclamos de Usuarios (TRASU) y a través de la pagina “Checa tu Internet movil”.

Queja directamente con su PSI

Cuando el usuario de Internet detecta una incidencia que infrinja la regulacion sobre neutralidad de
red, puede presentar una queja directamente al PSI, con las siguientes consideraciones (Reglamento
de la Neutralidad de la Red, 2016):

e E| PSl cuenta con 3 dias habiles para absolver tu reclamo.

e Posteriormente el PSI emite la resolucidon de primera instancia.

Si el usuario no se encuentra conforme con la resolucién, puede presentar un recurso de apelacién
al PSI. La empresa operadora eleva el expediente al TRASU quién es la Ultima instancia administrativa
para la solucién de reclamos de usuarios de servicios publicos de telecomunicacién, el TRASU emite
la resolucién final y este es considerado el término de la queja.

Recurso de apelacidn al TRASU

El TRASU se considera como Ultima instancia administrativa para la solucién de reclamos de usuarios
de servicios publicos de telecomunicaciones, creado mediante Resolucién N° 013-95-CD/OSIPTEL,
publicada el 24 de septiembre de 1995 en el Diario Oficial “El Peruano” (OPSITEL, 2021).

Los lineamientos de quejas establecidos por TRASU permiten al usuario establecer una queja por
calidad o idoneidad en la prestacion del servicio, a través de problemas derivados de un inadecuado
funcionamiento de la red (OPSITEL, 2020).

De acuerdo con los lineamientos de quejas establecidos por el OSIPTEL, el usuario puede establecer
una queja o reclamo al TRASU bajo las siguientes condiciones (OSIPTEL, 2021):

e Porinfraccion de plazos respecto a la atencién oportuna de reclamos y recursos
e Aplicacion del silencio administrativo positivo

e Suspension del servicio con reclamo en tramite

e Requerimiento de pago con reclamo en tramite

2 (OFCOM, 2021)
3 La pagina fue traducida al espafiol, la version original se encuentra disponible en el Anexo 1d
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e No permitir la presentacién de reclamos y recursos
e No elevar recurso de apelacién

e No elevar queja

e Otros defectos de tramitacion

Checa tu Internet movil

En 2021 OPSITEL puso a disposicidon de los usuarios la pagina Checa tu Internet mévil, donde los
usuarios pueden conocer y comparar directamente el desempefio de la calidad de experiencia del
servicio de Internet moévil ofrecido por las principales empresas operadoras en Perd, la cual permite
conocer los siguientes indicadores (OPSITEL, 2021):

e Velocidad de subida (Mbps)
e Velocidad de bajada (Mbps)
e Tiempo de cobertura (%)

e Latencia (ms)

e Pérdida de paquetes (%)

La informacién estd disponible a nivel regién, provincia y distrito, ademas el usuario puede elegir
consultar tecnologia 4G y 3G, para obtener la informacién OPSITEL recopila de mas de 150 millones
de mediciones mensuales, en mas de 600 distritos a nivel nacional y 25 regiones, ademas la
informacién se actualiza mensualmente y se publica en la pagina de Internet OPSITEL a través de un
informe trimestral con los principales resultados de dichas métricas (OPSITEL, 2021).
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llustracion 14Pagina checa tu Internet Movil>*

c heca Deudb‘nlo

tu Internet movil P ®

@ YouTube

Filtros de busqueda:

L3

INDICADORES DE INTERNET MO! |

Indicador Movistar Claro Entel Bitel Promedio ponderado I

Tipo de red: ‘ 4G

Velocidad de subida 4G (Mbps) 0 419 439 456 392 429
Velocidad de bajada 4G (Mbps) 0 9.27 1084 1096 7.31 9.94
Tiempo de cobertura 4G (%) o 88.81 86.49 87.32 86.18 87.25
Latencia 4G (ms) o 82.98 97.66 76.11 86.86 87.54
Pérdida de paquetes 4G (%) o 1.59 1.1 097 232 139
N.D.= No dif Fuente: Weplan Analytics
S‘ D 4 VELOCIDAD DE SUBIDA 4G VELOCIDAD DE BAJADA 4G )
{
s B
SV 1 5 Mbps 239 456 15 Mbps
4.19 _ 3.92
¢ 4 Mbps : 10.84 10.96
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3 Mbps 7.31
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bl WLIE Movistar Claro Entel Bitel LS Movistar Claro Entel Bitel
Lo L

TIEMPO DE COBERTURA 4G LATENCIA 4G PERDIDA DE PAQUETES 4G
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2.32
100% 8881 gea9 8732  g6.1s I 86.86 a2
80 % 80ms Zo:11 2%
1.59
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_ 0.97
40 % 40ms 1%
20% 20ms 0.5 % .
0% oms 0%
Movistar Claro Entel Bitel Movistar Claro Entel Bitel Movistar Claro Entel Bitel
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I\V8 Diferenciacién y deteccidn de la diferenciacion de trafico

Si bien el monitoreo de la QoS es considerado como un mecanismo indirecto para verificar el
cumplimiento de la neutralidad de la red, a partir de que una modificacién a los pardmetros asociados
con dicha calidad puede indicar la aplicacion de gestion de trafico por parte de los PSI, existen otros
mecanismos que de forma “directa” estarian encaminados a la deteccién de la diferenciacién del
trafico.

Es este contexto es preciso sefialar que la neutralidad de la red en cada pais obedece, ciertamente a
una realidad y contexto particulares, por lo que per sé la deteccidon de diferenciacion de trafico puede
no ser considerada como una violacién a la NN, sino que depende de un analisis en el marco de las
politicas de gestién de trafico que pueden o no implementar los PSI.

Diferenciacion del Tréfico DT

Se entiende por diferenciacion de trafico (DT), a la gestion de tréfico que se usa para degradar o
priorizar tipos especificos de trafico sobre otros, ya sea por su contenido, protocolo, origen o destino.

Es utilizado en practicas como zero rating, ya que permite al usuario decidir que trafico se tratara con
prioridad, puede suponer un mayor beneficio tanto para el usuario final como para el PSI, los cuales
darian la misma oportunidad a servicios pequefios y nuevos en el mercado, no afectando a la
competencia justa. (Yiannis Yiakoumis, 2016)

Ahora bien, para entender como funcionan los algoritmos de diferenciacién de tréafico es preciso
sefialar que desde sus inicios Internet fue pensado para seguir dos principios esenciales para la NN:
E2E vy el principio llamado best effort. El principio E2E establece que los mensajes intercambiados
entre dos hosts finales se envian en paguetes que son reenviados por enrutadores auténomos, donde
un enrutador simplemente reenvia un paquete al siguiente salto para que el paquete llegue al destino
a través de la ruta mas corta. En particular, un enrutador no puede definir ni controlar la ruta
completa que atraviesa un paquete desde el origen hasta el destino.

Por otra parte, el principio de best effort establece que cada paquete debe atravesar la red lo mas
rapido posible. Un enrutador emplea una cola® para administrar los paquetes entrantes. Si la cola
crece y utiliza todo el espacio disponible, el enrutador debe descartar los siguientes paquetes
entrantes, independientemente de su contenido, origen, destino o cualquier otra caracteristica.
(Thiago Garrett, 2018, p. 5)

>4 (OPSITEL, 2022)

% También llamada fila, es una estructura de datos caracterizada por ser una secuencia de elementos en la que
la operacion de insercidn se realiza por un extremo y la operacién de extraccién por el otro.
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Existen diversos algoritmos de programacién para determinar el envio y reenvio de paquetes, algunos

de ellos son considerados como alineados con el principio de neutralidad de la red, esto es, que no

discriminan tipos de paguetes, sino que los despachan bajo el principio First in First Out (FIFO). Sin

embargo, existen otros algoritmos que si asignan prioridades a los paquetes recibidos. En la tabla 3

se muestran algunos de los algoritmos antes sefialados:

Tabla 2 Despachadores de trafico®®

Nombre

First Come First Served (FCFS)

Strict Priority (SP)

Leaky Bucket

Token Buket

Weighted Fair Queuing (WFQ)

Drop Tail (DT)

Weighted Random Early
Detection (WRED)

Descripcion

Los paquetes que llegan primero se
reenvian primero

El planificador siempre da prioridad a un
tipo especifico de trafico

Se definen tarifas maximas para cada
tipo de tréfico

Se define un limite para la tasa promedio
de cada tipo de trafico

Las tasas maximas para los diferentes
tipos de trafico se basan en el peso

Elimina los paguetes entrantes cuando
el bufer estd lleno

Los paquetes de baja prioridad tienen
una mayor probabilidad de ser
descartados

Neutral

Si

No

No

No

No

Si

No

% Fuente: Elaboracién propia con base al estudio Monitoring Network Neutrality: A Survey on Traffic

Differentiation Detection de 2022.
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Los mecanismos de DT mas comunes son traffic shaping vy el traffic policing. Traffic shaping emplea
despachadores de tréafico (schedulers) no neutrales para limitar la tasa de trafico de clase baja®’
mediante la eliminacion de paguetes con mas frecuencia, esto puede dar lugar a mayores tasas de
perdida. En cambio, traffic policing limita la tasa de trafico al retrasar los paquetes de clase baja,
empleando programadores que priorizan el trafico de clase alta®® al reenviar o descartar paquetes,
esto puede ocasionar mayores retrasos (delays) en el reenvio de la informacién. Otros ejemplos de
mecanismos de DT incluyen: inyeccion de paquetes de restablecimiento de TCP falsificados (RST), lo
gue obliga a que las conexiones TCP finalicen abruptamente; y el trafico sea reenviado a través de
caminos separados dependiendo de sus clases, siendo uno de estos, el menos congestionado a
proposito, el llamado carril rapido. (Thiago Garrett, 2018, p. 6)

En la figura 15 se muestra una descripcion de alto nivel de como la DT puede incidir en el trafico entre
dos hosts finales. La figura es independiente de las caracteristicas reales de la red y los mecanismos
para DT especificos empleados. La red del PSI que emplea DT se divide en diferentes componentes
l6gicos. Cualquier trafico que atraviese el AS (Sistema Auténomos, por sus siglas en inglés) se clasifica
y trata de acuerdo con la clase asignada. Un componente de control define cémo se clasifica y
diferencia el trafico. Estos componentes légicos se ejecutan sobre la red fisica real. (Thiago Garrett,
2018, p. 6)

llustracién 15 Descripcion de alto nivel de TD en una red de un PSI°®

Control

t! (R
Servidor Final mmp @ - Clasificacién | Diferenciacién - <33 mmp  Servidor Final

Red Fisica

Ahora bien, Internet es una red global que funciona a partir de varios Sistemas Auténomos (AS), cada
uno de estos comprende prefijos de enrutamiento de Internet, los cuales son controlados por el PSI.
Por su parte, los PSl se organizan en 3 niveles. Los PSl de nivel 1 corresponden a la red troncal central
de Internet, que consta de redes de alto rendimiento que interconectan a los PSI de nivel 2 a escala

57 |a clase baja es una caracteristica que se asocia con paquetes que tienen poca susceptibilidad a los delays,
por ejemplo, el correo electronico.

8 | os paquetes de clase alta suelen ser aquellos susceptibles a delays, por ejemplo, datos que deriven de
aplicaciones de streaming.

9 (Thiago Garrett, 2018, p. 6)
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mundial. Los PSI de nivel 2 brindan conectividad global a los PSI residenciales de nivel 3, que brindan
acceso a Internet a los hosts finales. Un host final es cualquier computadora o dispositivo conectado
directamente a un PSI de nivel 3 o una puerta de enlace que proporciona conectividad de Internet a
una red local. Los hosts finales forman el llamado borde de Internet. (Thiago Garrett, 2018, p. 4)

Es importante destacar, que existen diferentes modalidades para implementar la clasificacion del
trafico en una red real. Por ejemplo, la clasificacidon se puede ejecutar en el punto de entrada de un
AS y la informacién de clase se puede insertar en el encabezado del paquete (de algln protocolo
interno de AS) informando a los siguientes enrutadores cémo se debe tratar ese paquete/trafico.
Otra estrategia es configurar todos los enrutadores para clasificar y discriminar el trafico. DT puede
emplearse usando mecanismos diferentes y configuraciones diferentes, pudiendo realizarse solo en
la entrada o salida del AS, en varios o en todos los routers de la de red, o mediante dispositivos
especializados para DT llamados middleboxes. (Thiago Garrett, 2018, p. 5)

I\VV9 Deteccién de la Diferenciacion de Trafico

Para la deteccidon de DT se usan diversas plataformas y servicios que adquieren diferentes mediciones
en distintos puntos de la red. Estas soluciones monitorean propiedades de red de varios PSI, lo que
permite una comparacion de diferentes PSI.

Como ya se menciond, la DT comprende al tratamiento diferenciado de datos, ya sea segun su
contenido, su protocolo, el origen o el destino. Por ejemplo, DT se puede utilizar para controlar la
congestion de datos, limitando las aplicaciones que consumen mucho ancho de banda, como el
intercambio de archivos P2P y la transmision de video, pero también se puede adoptar debido a
acuerdos comerciales, mediante los cuales los proveedores de contenido/servicio pagan tarifas
adicionales para priorizar su trafico. La parte relevante de la DT es que, si bien se puede identificar a
través de diversos mecanismos, la sola existencia de DT no necesariamente implica una violacion al
principio de neutralidad de la red.

Lo anterior, debe ser analizado a la luz de la regulacion que en cada caso se haya establecido, por
ejemplo, en la Unidn Europea la gestién del tréfico razonable estd permitida y cualquier gestién que
vaya mas alla de lo razonable debe estar justificado por tres casos, a saber: i) como resultado de leyes
que asi lo sefialen (propiedad intelectual), i) sea necesaria proteger la integridad y seguridad de la
red y/o iii) para evitar la congestién de la red.

En consecuencia, se presenta a continuacién, una serie de mecanismos que detectan la DT, sin
calificarla per se como contraria al principio de neutralidad de la red.
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Taxonomia de la DT

El diagrama de la ilustracién 16, se representa la taxonomia que, de acuerdo con (Thiago Garrett,
2022), caracteriza a la DT. En este contexto, se advierte que la DT consta de 4 elementos principales,
asaber: a) un disparador o elemento que hace que se activen los mecanismos de DT; b) la clasificaciéon
del trafico a partir de ciertos elementos del trafico; c) los mecanismos de diferenciacién, y d) cémo
se puede “percibir” la diferenciacion de trafico. (Thiago Garrett, 2018)

llustracidon 16 Taxonomia de TD®0

Aplicacion
Disparador Ruta
Estado de la red
Cabecera

Carga util
Clasificacion del
trafico
Comportamiento

del trafico
Ruteo
Diferenciacion Bloqueo
de Trafico 9
Delay
Mecanismos de
diferenciacién
Descarte
Modificacion
Delays mas

largos

Incremento del
Jitter

Discriminacién

percibida Throttling

Tréfico
bloqueado

Violaciones de
integridad

80 Elaboracién propia con informacién de (Thiago Garrett, 2018)
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Asi, para el caso de los disparadores de la DT, se tiene que puede ser por: aplicacién, camino de ruteo,
o el estado de la red. A partir de que la DT se ha “disparado”, se procede a la clasificacion de trafico
gue puede ser considerando la cabecera del paquete de datos, la carga util del paquete, el
comportamiento del trafico o el camino de ruteo. Adicionalmente y una vez que se ha clasificado el
trafico, se determina el mecanismo de DT a emplear y este puede ser, bloqueo, delay, descarte o
modificacion de los paquetes de datos.

Finalmente, la forma en la que se puede “percibir” la DT en la red puede ser a través de: delays mas
prolongados, incremento del jitter, throttling, trafico bloqueado o violacién de la integridad del
paguete de datos. En la siguiente tabla se muestran algunos ejemplos practicos de la taxonomia de
la DT.

67



Mecanismos de Monitoreo de la Neutralidad de la Red

Tabla 3 Taxonomia de DT®!

Diferenciacién de Trafico (DT)

Aplicacion
Son las condiciones o caracteristicas del
trafico que puede detectar el PSI para
ejecutar DT, el PSI puede discriminar el
Ruta

Disparadores  tr4fico porque hay propiedades especificas
del trafico, o por ciertas condiciones.

Estado de la Red

61 Elaboracién propia con informacién de (Thiago Garrett, 2018)

DT puede ser iniciado por una aplicacién, la cual es
discriminada por el PSI, este puede evitar la congestion
ralentizando las aplicaciones que consumen mucho ancho de
banda como las de servicios de streaming.

DT activada por ruta, en este puede ser discriminado todo el
trafico que se dirige a algln host especifico o AS especificos,
por ejemplo, el PSI puede priorizar el trafico que proviene de
un determinado proveedor de contenido o un AS vecino,
siendo esto lo que compone a las fast-lanes

Este disparador de DT va en funcidn del estado de la red, por
ejemplo, el PSI puede emplear DT en enlaces con alta carga o
en horas pico.

Clasificacion basada en la informacién contenida en el
encabezado del paquete de datos, por ejemplo, direcciones o
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Encabezado

Carga util

Se identifican cuatro categorias de

clasificacion de trafico.

Comportamiento

del trafico

Enrutamiento

Hay varios mecanismos que puede usar un
Bloqueo

PSI para implementar DT, diferentes
mecanismos pueden afectar el trafico de
diferentes maneras, de estos se
identificaron cuatro categorias.

Delay

puertos de origen, destinos, protocolos de transporte

utilizados, protocolos de aplicacion, entre otros.

Clasificacién basada en los datos de la aplicacion, usando
informacién del encabezado de la PDU (Unidad de datos de
protocolo, por sus siglas en inglés "Protocol Data Unit”) de la
aplicacion, por ejemplo, encabezados de HTTP o BitTorrent, o
también en funcién de la carga util de la aplicaciéon que se
puede identificar mediante DPIy coincidencia de patrones.

Es una clasificacién por tasa de flujo, duracién de flujo, tamafio
promedio del paquete, intervalos entre paquetes, numero de
conexiones y ancho de banda total.

Es la clasificacion basada en redes o hosts finales de origen y/o
destino, AS anteriores y siguientes.

Los mecanismos de bloqueo interrumpen todo el trafico,
simplemente no reenviando paguetes o inyectando mensajes
para terminar la conexién (Por ejemplo, con banderas con
banderas FIN (Finalize, en espafiol finalizar) o RST (Reset, en
espafiol, reiniciar) configuradas en el protocolo TCP))

Los mecanismos de delay aumentan o disminuyen el delay de
los paquetes. Estos mecanismos priorizan paquetes seglin su
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DT es percibida por los usuarios y también
por sistemas de monitoreo de diferentes

Descarte

Modificacion

Mayor delay

Aumento de Jitter

Estrangulamiento
(throttling)

tipo y/o reenvian paquetes a través de rutas internas que son
mas rapidas o lentas.

Los mecanismos de descarte degradan el trafico al descartar
paguetes de acuerdo con algunos criterios.

Los mecanismos de modificacion alteran los paquetes, el
encabezado y/o la carga util. Por ejemplo, los PSI pueden
reducir el tamafio de la ventana TCP para obligar al remitente
a reducir la velocidad, o incluso modificar campos de
protocolo de aplicacion especificos para manipular el
comportamiento de la aplicacién.

Los usuarios perciben mayores delay al recibir datos de la red.

La variacion del delay es lo suficientemente alta como para
interrumpir aplicaciones especificas.

Los sistemas de monitoreo perciben DT como una reducciéon
del ancho de banda disponible, aunque los usuarios lo
perciben como demoras mas largas o servicios que no
responden, son comunes en el caso de las aplicaciones de
transmision de video.
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maneras. Estas caracteristicas reflejan como

) ] ) Blogueo de Los usuarios no reciben parcial o completamente alguna
los usuarios perciben e informan DT.

Tréfico aplicacion en particular.

Violacion de la La informacién recibida ha sido modificada en la red de forma
integridad no autorizada.
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Ahora bien, una vez que se ha descrito la taxonomia de la DT, es posible describir cémo se
implementan los mecanismos para detectar la diferenciacion de trafico.

Taxonomia de la deteccion de DT

En la ilustracion 17 se presenta una clasificacion para la detecciéon de DT. Se identifican cuatro
caracteristicas principales: Mediciones, Arquitectura de monitoreo, Trafico y Mecanismo de
inferencia. Estas caracteristicas representan aspectos de las estrategias de deteccidon de DT, para las
cuales se realizan mediciones desde los hosts en diferentes topologias; de los datos obtenidos se
pueden procesar de diferentes formas para inferir la presencia de DT. (Thiago Garrett, 2018)

llustracion 17 Taxonomia de la deteccidn de DT®?

Host final
Objetivo
Routers
intermedios
Mediciones Métricas
Activa
Estrategia
Pasiva
Puntos de
. ventaja
Arquitectura
de monitoreo
Infraestructura
Deteccién de
DT
Real
Tréfico
Sintético
Model
Estadistico
Mecanismos
Base

de inferencia

Confusiones

62 Elaboracién propia con informacién de (Thiago Garrett, 2018)
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Tabla 4 Taxonomia de la deteccidon de DT®?

Deteccion de la diferenciacion de trafico DTD

Dado que las prioridades internas de los AS no
se conocen a profundidad, las soluciones de
deteccién de DT se basan en mediciones por
fuera de la red infiriendo lo que sucede en el
interior. Estas medidas se realizan en los hosts

Mediciones finales, los cuales tienen 3 caracteristicas
principales.

Objetivo

Métricas

Las mediciones pueden tomarse en los hosts finales, sin
considerar los routers de en medio, por ejemplo, las
soluciones pueden medir el ancho de banda de subida
en un host final, y medir el ancho de banda en el otro
host final, ignorando cémo los routers intermedios
interfieren en las mediciones.

Hay varias métricas que se pueden usar para evaluar
diferentes tipos de trafico. Los mecanismos de DT
afectan el trafico de diferentes maneras, por lo cual se
usan diferentes métricas, como la vigilancia de trafico
que tiene un mayor impacto en la tasa de pédida en el
delay. El rendimiento también puede verse afectado
por la configuracién y la vigilancia, ya que ambos haran
que se transfieran menos paquetes durante un
intervalo de tiempo determinado. Las métricas mas
comunes son el delay, la tasa de perdida y el
throughput, aunque hay algunas otras.

83 Elaboracidn propia con base al estudio Monitoring Network Neutrality: A Survey on Traffic Differentiation Detection de 2018.
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Deteccion de la diferenciacion de trafico DTD

Estrategia

Infraestructura
Las mediciones pueden ser hechas usando controlada
diferentes tipologias y pueden requerir control
de algunos o de todos los hosts que participan

Activo: Las mediciones activas generan trafico, es decir
sondas o flujos entre uno o mas pares de hosts finales.
Por ejemplo, las mediciones se pueden hacer para
evaluar el throughput de las sondas, otro ejemplo es
cuando el host inicial envia un archivo a un host final
usando el protocolo FTP, ahi se evalla el throughput a
través de métricas como throughput, tasa de pérdidas
de paquetes, delay, entre otros.

Pasivo: Las mediciones pasivas consisten en observar el
trafico real de la red, sin generar sondas o flujos, las
mediciones suelen ser en ambos finales, evaluando el
desempefio de las caracteristicas al enviar y recibir
paquetes.

Hibrido: estds mediciones pueden ser tanto activas
como pasivas dependiendo de las pruebas que se
realicen.

Una solucién de monitoreo puede requerir el control de
uno o mas hosts para hacer mediciones, tiene que
tomar control de infraestructura preexistente para
realizar mediciones. Por ejemplo, una solucién puede
correr una aplicacion de medicién en ambos hosts, que
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Trafico
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Deteccion de la diferenciacion de trafico DTD

en las mediciones, dos aspectos diferentes de
esto son:

Para inferir si hay DT se pueden usar diferentes
tipos de trafico. Se identifican dos tipos.

Puntos de ventaja

Real

Sintético

puede o no requerir una instalacion en ambos hosts, o
mediciones basadas en alguna actividad existente
como una red P2P.

Las mediciones pueden ser tomadas desde diferentes
puntos de vista. Por ejemplo, una solucién puede
requerir solo mediciones entre un par de hosts finales
o entre multiples pares de hosts finales recopilando los
datos obtenidos.

Una solucion para la deteccion de DT puede tomar
ventaja del trafico ya existente. Por ejemplo, las
mediciones pasivas solo observan el trafico, haciendo
mediciones sin introducir nuevo tréfico a la red.

Se puede generar trafico para realizar las mediciones,
por ejemplo, algunas soluciones generan diferentes
tipos de trafico modificando tréafico real anteriormente
grabado, mientras que otros crean trafico solo
siguiendo especificaciones de los protocolos de
aplicacion.
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Deteccion de la diferenciacion de trafico DTD

Modelo Se pueden utilizar diferentes modelos estadisticos para
estadistico analizar los datos recolectados y hacer conclusiones.

La mayoria de las soluciones comparan las mediciones
de los tipos de trafico con respecto a un trafico de
Base referencia, asumiendo que el trafico no estd siendo
discriminado. Esta comparacion contra el trafico de
referencia se puede obtener de diferentes maneras.

. . Las confusiones son factores importantes ya que
Hay diferentes enfoques posibles para detectar , o ]
. . - . pueden tener un impacto en el trafico. Diferentes
Mecanismos DT a partir de las mediciones realizadas, se han ) , i .
. . o L soluciones consideran diversos factores de confusion y
de identificado tres principales caracteristicas

. . los enfocan de maneras diferentes, por ejemplo,
Inferencia Confusiones

algunas soluciones miden varias veces para reducir el
trafico cruzado.

Con base en la clasificacion anterior, (Thiago Garrett, 2018) se presenta una clasificacién de los mecanismos/algoritmos mas conocidos que se han
publicado para la deteccién de la diferenciacion de tréfico.
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Mediciones

Arquitectura
de
monitoreo

Trafico

Algoritmo/Mecanismo

Métrica
Hosts  finales de
destino
Objetivo: Routers
intermedios
Estrategia

Puntos de ventaja

Infraestructura
existente

infraestructura
controlada

Real

Sintético

Mecanismo para la verificacién del cumplimiento del principio de la neutralidad de red

Tabla 5 Herramientas para detectar la diferenciacion de trafico®

Gnutella RSP

Conectividad

Host de medicidn

Hibrido

Un host de medicion y
multiples hosts finales

Red Gnutella P2P

Un host de medicion y
un superpeer

Protocolo Gnutella

Referencial

NetPolice

Tasa de pérdida

Puntos de
egreso

ingreso y

Activo

Muiltiples hosts finales

Mdltiples hosts finales
en diferentes redes

HTTP, BitTorrent, STMP,
PPlive y VoIP

NANO

Depende de la aplicacion

Multiples hosts finales

Pasivo

Muiltiples hosts finales

Mdltiples  hosts finales en

diferentes redes

Trafico real existente en hosts
finales

POPI

Tasa de pérdida

Par de host finales

Activo

Un par de hosts
finales

Un par de hosts
finales

Varias réfagas
que contienen
varios tipos
de trafico

DiffProbe

Dealy y tasa
de pérdida

Par de host
finales

Activo

Un par de
hosts finales

Un par de
hosts finales

Establecido
en
aplicaciones

% Elaboracién propia con informacion de Monitoring Network Neutrality: A Survey on Traffic Differentiation Detection de 2018.

Glasnost

throughput

Par de host
finales

Activo

Multiples
hosts finales
y hosts de
medicion

Host  final,
hosts de
medicion vy
servidor
web

Basado en
tréfico real

Packsen

Tiempos de
llegadasy
ancho de

banda

Par de host
finales

Activo

Multiples
hosts finales
y hosts de
medicion

Host  final,
hosts de
medicion, vy
un servidor
experimental

No
especificado
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Algoritmo/Mecanismo Gnutella RSP NetPolice NANO POPI DiffProbe Glasnost Packsen

de  tréfico

real
Clasifica las
- Compara el Compara el Compara el
mediciones para
, throughput throughput throughput
e Compara el throughput . - cada rafaga de
Modelo probabilistico ; Agrupacion de mediciones con - ~ de una de una de una
) ) . de diferentes . datos y verifica si s L L
e para inferir si los L factores de confusidn similares, , . aplicacion aplicacion aplicacion
Modelo estadistico aplicaciones  con el ) ) algin  tipo de
puertos fueron , y realiza comparaciones con la e .. . con el  con el con el
throughput de la linea |, o5 trafico se clasificd
bloqueados linea base ; throughput throughput throughput
base consistentemente . . .
. de la linea de la linea de la linea
mas alto que
base base base
otros.
La linea base  Lalinea base
se genera en  segeneraen
funcién dela = funcidondela = Se asume
. Asume que el trafico La linea base es el throughput aplicacién de  aplicacion que la linea
Mecanismo  Base - ) . - . . .
de HTTP no sufre TD promedio de varios PSI destino y se  de destinoy base no estd
. . asume que  se asume  discriminada.
inferencia . .
no estd  que no estad
discriminada  discriminada
Ambos Emplear
traficos diferentes Repite las
tienen las  hosts de  medidas
. . e , - mismas medicidon varias veces;
. ’ Requiere la identificacién de  Envia  mudltiples ) ) ;
Los clientes de  Compara solo medidas . . propiedades, para evitar mantiene un
. . . - todos los factores de confusion  rafagas de )
Confusiones Gnutella podrian = relativas a un mismo . como el medidas ancho de
) A , relevantes (relacionados con los = paquetes en . .
ignorar las referencias. =~ nucleo (AS) ) . tamafio de evasivas de banda
hosts, la red y el tiempo) orden aleatorio
los paquetes  los constante
y los proveedores para ambos
intervalos de  de servicios  tréficos
envio. de Internet

Tabla 6 Continuacién Herramientas para detectar la diferenciacion de tréfico (Fangfan Li, 2019) (Thiago Garrett, 2018) (Glorioso, 2008) (Vitali Bashko,
2013)

55 Trafico de referencia.
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Mediciones

Arquitectura de
monitoreo

Tréfico

Mecanismo de
inferencia

Mecanismo/Algo
ritmo

Métrica

Hosts finales de
destino

Objetivo:
Routers
atravesados
Estrategia

Puntos de
ventaja

Infraestructura
existente

infraestructura
controlada

Real

Sintético

Modelo
estadistico

Tomography

Cualquier
métrica aditiva

Multiples host
finales

Activo

Multiples hosts
finales

Muiltiples hosts
finales

No especificado

Emplea
tomografia  de
red para
combinar
mediciones

desde diferentes
puntos de vista y
encontrar
enlaces no
neutrales

ChkDiff

Delay y tasa de
pérdida

Activo

Un solo host
final

Un solo host
final

Registra el
trafico real en el
host final

Reproduce
trafico con
modificaciones

Compara cada
tipo de trafico
reproducido con
todos los demas
tipos

Mecanismo para la verificacién del cumplimiento del principio de la neutralidad de red

VPN

throughput
demoras y tasa
de pérdida

Par de host
finales

Activo

Un par de hosts
finales

Un host final, un
servidor VPN, y
un host de
medicion

Graba una
aplicacién de
trafico real

Reproduce
trafico a través
de diferentes
canales

Compara el
throughput  del
trafico
registrado
cuando esta
encriptado (VPN)
y no encriptado
(comunicacién
abierta
convencional)

Bonafide

throughput de
subiday de
bajada

Par de host
finales

Activo
Multiples hosts
finales y hosts

de medicidn

Host final, hosts
de mediciény
servidor web

Basado en
trafico real

Compara el
throughput de
una aplicacion

con el
rendimiento de
la linea base

Windrider

Tiempo de ida 'y
vueltay
throughput

Host final con

opcién de més

host a peticion
del usuario

Hibrido

Uno o mas hosts
finales

Uno o més hosts
finales

Trafico basado
en aplicaciones

No especificado

Compara el
throughput  en
diferentes
puertos segun la
aplicacién

Neubot

throughput
Tiempo de ida 'y
vuelta

Activo

Mudltiples hosts
finales

MLab

Muiltiples hosts
finales

Trafico real
existente en
hosts finales

P2P, BitTorrent,
VolIP, HTTP,
SMTP

Compara el
throughput  la
demora, el jitter
y protocolos
entre servidores
y P2P

Netalyzr

Accesibilidad del
servicio,
filtrado de
contenido

Multiples host
finales

Pasivo

Multiples host
finales

Multiples host
finales

Tréfico real en
hosts finales
basado en
protocolos HTTP
y STMP

investiga
propiedades de
red, como
traduccion  de
direcciones IP,
compatibilidad

con IPv6,
restricciones de
descarga
basadas en
contenido,
manipulacién de
contenido

Wehe

throughput

Par de host
finales

Activo

Par de host
finales

Aplicaciéon

Par de host
finales

Tréfico real en
hosts finales

“Grabar y
reproducir”
Compara el

throughput de
las aplicaciones
con la linea base
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La linea base es
todo el tréfico,
excepto para el
tipo que se esta
evaluando

Base -

Confusiones

El tamafio de
todos los
paquetes esta
estandarizado

Mecanismo para la verificacién del cumplimiento del principio de la neutralidad de red

La linea base es
el trafico
encriptado,
reproducido en
una VPN, que se
supone no
discriminado

La linea base se
genera en
funcion de Ila
aplicacién de
destino y se
asume que no
estd
discriminada
Emplear
diferentes hosts
de medicidn
para evitar
medidas
evasivas de los
proveedores de
servicios de
Internet

No especificado

No especificado

La linea base es
el trafico de red
generado por
una aplicacion
asumiendo que
no estd
discriminado
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Mecanismos de Monitoreo de la Neutralidad de la Red

Como se puede observar en las tablas anteriores, existe una diversidad de algoritmos/mecanismos
para detectar la diferenciacion del trafico. Sin embargo, la mayoria de estos no cuentan con una
arquitectura de monitoreo que vaya mas alld de un entorno de pruebas controlado. Lo anterior,
obedece a la complejidad y costo del desarrollo de una arquitectura de monitoreo abierta al publico
en general.

A pesar de lo anterior, se identifican al menos dos mecanismos, a saber: Neuboty WeHe que cuentan
en el primer caso con una plataforma de mediciones M-LAB vy, en el segundo, con una aplicacién
disponible para sistemas operativos Android y iOS.

M-LAB

En 2008, Vint Cerf, uno de los "padres de Internet", comenzd una serie de conversaciones con
investigadores de Internet para aprender mas sobre los desafios que enfrentaron al tratar de estudiar
el rendimiento de Internet. Los investigadores identificaron varios problemas, incluida la falta de
servidores ampliamente implementados con amplia conectividad para realizar experimentos de
medicion de Internet. También informaron de la incapacidad de compartir grandes conjuntos de
datos entre si facilmente (MLab, 2022).

De igual forma, tampoco existia un recurso publico que pudiera proporcionar datos combinados de
rendimiento a los responsables de la formulaciéon de politicas o a los consumidores interesados en
comprender el rendimiento de su servicio de Internet a lo largo del tiempo. Como resultado de estas
conversaciones, M-Lab se fundd para ayudar a abordar los problemas centrales experimentados por
los investigadores y para promover la medicion de cédigo abierto a gran escala de Internet (MLab,
2022).

En este contexto, M-Lab es un proyecto de cddigo abierto con colaboradores de organizaciones de
la sociedad civil, instituciones educativas y empresas del sector privado dedicadas a:

e Proporcionar una plataforma de medicidn abierta y verificable para el rendimiento de la red
global;

e Alojar el mayor conjunto de datos abiertos de rendimiento de Internet del planeta, y

e Crear visualizaciones y herramientas para ayudar a las personas a dar sentido al rendimiento
de Internet.

Asi, de acuerdo con informaciéon de M-Lab, dicha plataforma tiene como objetivo avanzar en la
investigacion de Internet al capacitar a los consumidores con informacién Util sobre su rendimiento
en Internet. Al proporcionar datos de medicion de Internet abiertos y gratuitos, los investigadores,
los reguladores, los grupos de defensa y el publico en general pueden tener una mejor idea de como
Internet estd funcionando para ellos, y cémo mantenerlo y mejorarlo para el futuro (MLab, 2022).
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Al respecto, se sefiala que todos los datos recopilados por la plataforma de medicién global M-Lab

estan disponibles abiertamente, y todas las herramientas de medicion alojadas por M-Lab son de

codigo abierto. En la siguiente tabla se muestran las pruebas que actualmente se realizan bajo M-

Lab.

Actualmente M-Lab ofrece los siguientes servicios (MLab, 2022):

Packet Headers. Recopilacién de encabezados de paquetes de datos para todos los flujos TCP

entrantes y guarda cada flujo de capturas de paquetes en archivos tipo “.pcap”.

TCP Info. Recolecta estadisticas sobre las conexiones TCP que se ejecutan en la plataforma

M-Lab utilicando tcp-inf.

Traceroute. Recopila informacion de ruta de red para cada conexién a la plataforma M-Lab.

Tabla 7 Pruebas que actualmente se realizan en M-La

Plataforma M-Lab

Pruebas

NDT (Network diagnostic Tool)

Neubot DASH

b66,67

Descripcién

NDT mide el " throughput de
flujo Unico" o la "capacidad de
transporte a granel". NDT
informa de las velocidades de
carga y descarga y las métricas
de latencia.

DASH estd
medir la fragilidad de las redes

disefiado para

bajo prueba, emulando un
reproductor de transmisién de
video.

6 Otras pruebas tales como: BISmark, Glasnot, NPAD, OONI Probe, MobiPerf, Pathloadd2, SamKnows,
Shaperprobe y Windrider ya no estas realizando en la plataforma M-Lab. No obstante, los datos recolectados
de dichas pruebas estan disponibles en la plataforma.

57 Consultado el 6 de junio de 2022. https://www.measurementlab.net/about/
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Mide la ruta de red de regreso
Reverse Traceroute al usuario desde los puntos del
extremo de red seleccionados.

Emplea el dispositivo del
usuario final para intercambiar
el trafico de Internet registrado
desde aplicaciones reales vy
WeHe populares como YouTube vy
Spotify, e intenta advertir si un
PSI estd dando wun trato
diferenciado al trafico de red
de una aplicacién en particular.

Aplicacién WeHe

La aplicacion Wehe se lanzd al publico el 28 de septiembre de 2017, esta herramienta fue
desarrollada por la ARCEP en colaboracion con la Northeastern University. WeHe estad basada en
codigo fuente abierto. Estd disponible para los dispositivos Android, iOS y recientemente en F-Droid.
A finales del afio 2020 se lanzd una nueva versién de WeHe, en la cual se implementd una lista de
servicios mas amplios para realizar mediciones, que incluye aplicaciones de video, musica y
videoconferencias. (ARCEP, 2021)

WeHe tiene dos funciones principales; i) realizar pruebas de deteccion de diferenciacion de tréfico, y
ii) pruebas de bloque de puertos. Lo anterior, con la finalidad de analizar el tréfico generado a través
de la aplicacidon para determinar si es probable que el operador de redes restrinja o priorice ciertos
flujos o puertos de acceso a Internet.

Prueba de deteccion de diferenciacion de trafico

La prueba de diferenciacion es la base de la aplicacion WeHe, esta permite analizar el trafico para
determinar si el operador puede estar restringiendo o priorizando determinados servicios o
aplicaciones; esta prueba se realiza en tres etapas (ARCEP, 2021).

83



Mecanismo para la verificacion del cumplimiento del principio de la neutralidad de red

1) Enlaprimera etapa, la herramienta simula que se estd usando un servicio o aplicacién ® para
medir como el PSI procesa el trafico real de dicha aplicacion o servicio, este trafico real se
graba para tenerlo después como un trafico de referencia.

2) Posteriormente, la herramienta simula la misma cantidad de tréfico, solo que reemplazando
el contenido de los paquetes por un texto sin formato y cuyo contenido este encriptado (a
través de una VPN) y es invisible para el PSI, después de esto, compara los caudales de trafico
medidos en ambas etapas de la medicién.

3) Por ultimo, la herramienta repite la prueba para disminuir el margen de error que podria
haber por el estado de la red en determinado momento. En caso de que haya una diferencia
significativa entre ambas simulaciones de tréfico, la aplicacidn infiere si existe una medida de
gestion de trafico implementada por el PSI.

En caso de que haya una diferencia significativa entre ambas simulaciones de trafico, la aplicacién
muestra como resultado “diferenciado”. (ARCEP, 2021) En la ilustracion 18, se muestra el proceso de
la prueba. En el anexo 1A “Pruebas de deteccién de diferenciacion de trafico con sistema iOS vy
Android” se presentan algunos resultados en los que se detecté la aplicacién de gestidn de trafico.

8 En la versién para 10S algunas de las aplicaciones y servicios son Spotify, YouTube, Disney, Netflix, WhatsApp,
primevideo, twitter video, Apple Music, Google Meet, Microsoft Teams, Skype, Webex y Zoom.
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llustracion 18 Esquema de funcionamiento de la aplicaciéon de deteccion de diferenciacion®

Esquema de funcionamiento de la aplicacion de deteccion

PSI

N °
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en el servidor
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» Prueba realizada por la aplicacié transito/interconexion

— i § Solicitud de la aplicacién

3 ‘ ‘ vameo

ﬂ - Transferencia de la grabacién sin cifrar . |
o 5 1 © sy

(D) - o\l ‘

P
Uso actual
= vimeo
. - Prueba
NETFLIX
- Transferencia de contenido real ° o Sposty
(S Yoo 2D amazoncom
transito/interconexién e

Prueba de Puerto

La segunda herramienta que ofrece WeHe y que recientemente fue afiadida a la aplicacion es la
prueba de puertos, esta prueba detecta el blogueo, restriccion, priorizacidén de puertos de software
afectando el uso de ciertas aplicaciones o servicios para los usuarios. Actualmente, la aplicacién
brinda la capacidad de monitorear 12 de los puertos de software mas utilizados, en la tabla 8 se
describen dichos puertos (ARCEP, 2021).

En lailustracién 19 se muestra el funcionamiento de la deteccion de bloqueo de puertos. La prueba
de puertos se caracteriza por dos fases, la primera, mide el trafico del puerto 443, el cual es
considerado como puerto de referencia, en la segunda etapa, se compara el trafico https de cada
uno de los puertos que selecciona el usuario final, relacionandolo con el trafico del puerto 443. En
caso de alguna desemejanza comprobada, la aplicacién lo notifica, lo que, en términos practicos,
significaria el bloqueo del puerto bajo prueba. (ARCEP, 2021)

9 (ARCEP, 2021)
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llustracion 19 Diagrama de funcionamiento de Pruebas de puerto”®

D%

465, 993,995

443 \ N 19s70

8080, 8443

Fase 1.- Medicion del trafico de Fase 2.- Trafico

v

referencia portuario/Trafico de referencia

Actualmente la aplicacion brinda la capacidad de monitorear 12 de los puertos de software mas
utilizados que son:

Tabla 8. Puertos donde la aplicacion WeHe puede detectar bloqueo’*

Puerto Descripcién

80 HTTP Se utiliza para la navegacién web de forma no segura mediante el protocolo
HTTP (Hypertext Transfer Protocol, en espafiol, Protocolo de transferencia de
hipertexto), es el puerto establecido por defecto en el servidor Web en la
mayoria de las computadoras (Espinosa, 2022) (Palmer, 2021).

70 (ARCEP, 2021)

1 Elaboracién propia con informacion de WeHe
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Puerto

81 HTTP

465 SMTPS

853 DoT

993 IMAPS

995 POP3S

1194 OpenVPN

1701 L2TP

5061 SIPS

Descripcién

Es un puerto alternativo al 80, funciona como puerto de servidor web si el
puerto anterior no se encuentra disponible por cualquier razén. (Espinosa,
2022)

Es un puerto que identifica al servicio especifico SMTP (Simple Mail Transfer
Protocol) protocolo especializado para la transmision de correo electrénico en
la web (Duo, 2021)

Es un puerto utilizado para DNS (Domain Name System, en espafiol Sistema de
nombres de dominio) sobre TLS (Transport Layer Security, en espafiol,
Seguridad de la capa de transporte) a lo que llamamos protocolo DoT, que es
un protocolo de seguridad para cifrar y empaquetar las consultas y respuestas
DNS a través del protocolo TLS, con la finalidad de aumentar la privacidad y
seguridad de los usuarios. (Sdez, 2019)

Es un puerto dedicado al protocolo IMAP (Internet Message Access Protocol,
en espafiol, protocolo de acceso a mensajes de internet) el cual es un protocolo
de correo usado para acceder al correo de un servidor web remoto desde un
cliente local. (SiteGround, 2021)

Es el puerto utilizado para conectarse usando POP3 (Post Office Protocol
version 3) el cual es un protocolo de correo que se usa para la recepcién de
correo desde un servidor remoto a un cliente de correo local de forma segura
(cifrada). (SiteGround, 2021)

Es el puerto utilizado por el protocolo OpenVPN para las redes privadas
virtuales. (Espinosa, 2022)

Es el utilizado por el protocolo L2TP (Layer 2 Tunneling Protocol), este es un
protocolo de tuneles que amplia el protocolo punto a punto para que dé
soporte a un tunel en la capa de enlace entre un cliente L2TP solicitante y un
servidor L2TP destino. (IBM, 2021)

Es el puerto utilizado para el protocolo SIP (Session Initiation Protocol) el cual
es un protocolo de sefializacion utilizado para establecer una “sesion” entre 2
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Puerto Descripcién

0 mas participantes, modificar esa sesion y eventualmente terminar esa sesion.
(3CX, 2022) (olprod, 2022)

V10 otros mecanismos para vigilar el cumplimiento de la neutralidad de la red

Censorship

Otro concepto relevante respecto de la NN es la censura en Internet, de acuerdo con Mueller, a
diferencia de los mecanismos que atienden a la QoS de Internet, existen incidentes reales de bloqueo
y censura de Internet por parte de los operadores de red y los gobiernos. El ejemplo mas famoso, de
acuerdo con Mueller, es probablemente el caso de Madison River, en el que una compaiiia telefonica
regional en los Estados Unidos utilizo el bloqueo de puertos para evitar que sus suscriptores usaran
el servicio de voz sobre protocolo de Internet (VolP) de Vonage’? (Vonage también se quejé durante
este periodo de que algunas compafiias de television por cable estaban bloqueando su servicio por
razones anticompetitivas). También hay ejemplos de operadores que frenan el uso de protocolos
peer-to-peer especificos, como BitTorrent.” Como ejemplos de control o bloqueo motivados por la
censura, tres incidentes se han vuelto particularmente conocidos. El PSI canadiense Telus bloqued el
acceso a un sitio web de un sindicato en huelga. AT&T elimind parte de un concierto en vivo por
Internet de Pearl Jam cuando la banda criticé a George Bush. (Mueller, et al., s.f.).

En este contexto, de acuerdo con la literatura en la materia, se pueden clasificar las técnicas de
censura en Internet en 3 principales tipos, a saber:

72 The Madison River Company was quickly sanctioned and fined by the Federal Communications Commission.
U.S. Federal Communications Commission, Consent Decree, In the matter of Madison River Communications
LLC, and affiliated companies, File No. EB-05-IH-0110, FRN: 0004334082.
http://www.fcc.gov/eb/Orders/2005/DA-05-543A2 .html

7312 The most recent case involved cable ISP Comcast deliberately interfering with BitTorrent users; see Harold
Feld’s incisive analysis of this incident at his blog: http://www.wetmachine.com/item/912. Also see Michael
Geist blog, “The unintended consequences of Rogers’ packet shaping.”
http://www.michaelgeist.ca/content/view/1859/125/
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e Censura basada en el cliente

Se considera como el bloqueo de acceso a contenido en linea por medio de aplicaciones ejecutadas
en el mismo sistema del cliente de la aplicacién en la red. Una propiedad caracteristica de la censura
basada en el cliente es que las funcionalidades del sistema de censura estdn ligadas al sistema del
cliente, por lo que puede ser dificil que se detecte. Se implementa por diferentes medios, como
aplicaciones independientes similares a un Keylogger (Dispositivo que registra las pulsaciones en un
teclado para memorizarlas en un archivo o enviarlas a Internet), los cuales mediante palabras clave
pueden finalizar ciertas aplicaciones. Otra manera de implementarla es el control parental o los filtros
de aplicacién de control de politicas de la empresa que se ejecutan en un firewall personal. También
se puede implementar con versiones modificadas de aplicaciones, los cuales pueden contar con
caracteristicas de vigilancia, algunas de ellas pueden ser TOM-Skype o SinaUC. (Giuseppe Aceto,
2015, p. 4)

e Censura basada en el servidor

La censura basada en el servidor se aplica en el nodo final de la ruta de comunicacién sin interrumpir
la mecanica de la comunicacién, el censor elimina, oculta o impide acceder al contenido especifico
directamente en el servidor. Se puede ejecutar ordenando al administrador del servidor que cumpla
con la solicitud de censurar informacién. Los PSI reconocen que en ocasiones hay existencia de esta
accién de censura, tal es el caso del informe de transparencia de Google’, en las cuales se divulga un
resumen de solicitudes del gobierno o de propietarios de los derechos de autor para bloquear acceso
a contenido especifico. lgualmente es dificil detectarlo, ya que su mecanica se ejecuta de manera
interna en el servicio, y no es expuesta a los usuarios. (Giuseppe Aceto, 2015, p. 4)

e Censura basada en lared

Este tipo de censura se ejecuta entre el host del cliente y el host en donde se ejecuta la parte
correspondiente al servidor. Esta proporciona al censor una cobertura mas amplia de la red con
mayor eficiencia, lo que permite el control de un gran nimero de comunicaciones a través de la
gestion de pocas puertas de enlace o concentradores.

|14

Al respecto, algunas herramientas para la deteccién del “censorship” en Internet permiten realizar
mediciones con las que se genera un censo que contiene un listado temas, servicios vy sitios web que
han sufrido algun tipo de bloqueo o filtro a los cuales el usuario final no puede acceder libremente

(Thiago Garrett, 2018).

7% Informe de transparencia Google. Retirada de contenido por infracciones de derechos de autor. Disponible
en: https://transparencyreport.google.com/copyright/overview?hl=es

89



Mecanismo para la verificacion del cumplimiento del principio de la neutralidad de red

Content Modification

|II

En la misma linea que el “censorchip” se encuentra Content Modification o modificacion de
contenido, y se entiende como la inyeccion de paquetes falsos en una comunicacion con los hosts
finales, lo cual altera la informacidén contenida en los paquetes; en algunos casos, se puede detectar
si el Content Modification se genera por los usuarios finales o por los PSI para discriminar el trafico
no deseado o para obtener algun tipo de ventaja, como la inyeccidon de paquetes para terminar la

comunicacion entre hosts. (Thiago Garrett, 2018)
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V. Mecanismos de monitoreo de la QoS del SAI
existentes en el Instituto Federal de
Telecomunicaciones

Como se ha sefalado previamente, de la experiencia internacional se advierte la existencia de
parametros de QoS del SAl en el contexto de la neutralidad de la red. Esto es que, para dar
cumplimiento al principio de neutralidad de la red, los reguladores han establecido ciertos
parametros asociados con la QoS, bajo la premisa de que la aplicacion de gestion de trafico puede
ser observable a través de la variacién de dichos pardmetros.

Ahora bien, en México existe regulacion especifica respecto de la QoS del SAI fijo y mdvil. Sin
embargo, dicha regulaciéon no fue establecida con el objetivo de monitorear el cumplimiento del
principio de neutralidad de la red.

A continuacién, se describen brevemente las caracteristicas del marco regulatorio nacional en torno
a la QoS del SAI fijo y movil.

V1 Lineamientos que fijan los indices y parametros de calidad a que deberdan sujetarse los
prestadores del servicio fijo (Lineamientos de calidad del SAI fijo)

El 25 de febrero de 2020 se publicé en el DOF el “Acuerdo mediante el cual el Pleno del Instituto
Federal de Telecomunicaciones emite los Lineamientos que fijan los indices y parametros de calidad

a que deberan sujetarse los prestadores del servicio fijo””

, a través de dichos lineamientos, el
Instituto, en ejercicio de sus facultades, establecid los indices y pardmetros de la calidad del SAI’® fijo

con la intencidon de contar con Unico instrumento regulatorio homologado. (IFTc, 2020)

En este contexto los Lineamientos de calidad del SAl fijo establecen pardmetros de calidad de acuerdo
con especificaciones técnicas (IFTc, 2020):

7> Disponibles en:
http://www.ift.org.mx/sites/default/files/conocenos/pleno/sesiones/acuerdoliga/dof131119647acc.pdf

76 Sj bien en los Lineamientos que fijan los indices y pardmetros de calidad a que deberan sujetarse los
prestadores del servicio fijo, se incluye al servicio de telefonia fijo, las referencias en este estudio solo se
consideran para el servicio de acceso a Internet fijo, toda vez que es para este servicio al que resulta aplicable
el principio de neutralidad de la red.
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ETSI ES 202 057-4: “Aspectos del Procedimiento del Habla, Transmisién y Calidad (STQ);
Definiciones y mediciones de parametros de calidad del servicio relacionados con el usuario;
Parte 1: Acceso a Internet”, emitida por el ETSI, y

El pardmetro de pérdida de paquetes se establece con base en la recomendacion UIT-T
Y.1540 “Servicio de comunicacidon de datos con protocolo Internet- Pardmetros de calidad de
funcionamiento relativos a la disponibilidad y a la transferencia de paquetes de protocolo
Internet”.

Aspectos generales de los Lineamientos de calidad del SAl fijo

Sujetos obligados

Los prestadores del Servicio de Acceso a Internet fijo”’

Parametros de Calidad del SAI

Tasa de Transmisién de Datos Promedio de Descarga (download speed). Cantidad promedio
de datos que se descargan por segundo y que se obtiene dividiendo la Tasa de Transmision
de Datos acumulada de las sesiones exitosas entre el nimero total de sesiones.

Tasa de Transmisién de Datos Promedio de Carga (upload speed). Cantidad promedio de
datos que se cargan por segundo y que se obtiene dividiendo la tasa de Transmision de Datos
acumulada de las sesiones exitosas entre el numero total de sesiones.

Latencia promedio. Estimacion del tiempo promedio de respuesta de un servicio entre dos
puntos especificos (origen y destino) de una red de datos que se obtiene dividiendo el
acumulado de dichos tiempos para cada sesion entre el nimero total de sesiones.
Proporcion de Paquetes Perdidos. Estimacion del grado de fiabilidad del SAl con base en la
determinacién de la proporcién de Paquetes de Datos perdidos con respecto al total de
paquetes de datos enviados.

Cardcter de los Parametros de Calidad

Tasa de Transmision de Datos Promedio de Descarga- informativo

’7 No obstante, los PSI sujetos a la Medicidn de los Eventos del SAl, solo se consideraran a aquellos PSI que
cuenten con mas de un millén de accesos a internet totales, conforme a la informacion del BIT.
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Tasa de Transmision de Datos Promedio de Carga- informativo
Latencia promedio- informativo
Proporcion de Paquetes Perdidos- informativo

Se establecen los Pardmetros de Calidad en la atencidn de Fallas a nivel de los usuarios finales.

Proporcidon Reportes de Fallas. Porcentaje de Reportes de Fallas recibidos a nivel mensual
respecto al nimero total de accesos al SAI. El indice de calidad debera ser menor o igual al
3.5% al mes

Proporcidn de reparacion de Fallas en un dia. Porcentaje de Reportes de Fallas que fueron
atendidos por el PSl y el servicio restaurado a nivel mensual. El indice de calidad asociado
debera ser mayor o igual al 85%

Proporcidn de reparacion de Fallas en tres dias. Porcentaje de Reportes de Fallas que fueron
atendidos por el PSl y el servicio restaurado a nivel mensual. El indice de calidad asociado
debera ser mayor o igual al 97%

Tiempo promedio de reparacion del SAl. Cantidad de tiempo promedio necesario para
restablecer un SAl por el PSI a nivel mensual. Este parametro es de caracter informativo.

Obligacion de los PSl respecto de poner a disposicion del usuario final los mapas de cobertura
del SAl, para cada tecnologia de acceso de manera desagregada. Dichos mapas podran ser
consultados por los usuarios en el portal del PSI.

La velocidad de transferencia de datos publicitada para cada paquete de servicios de
telecomunicaciones debera corresponder a la Tasa de Transmisidon de Datos promedio de
Descarga, expresa en Mbps y no debera referirse a las velocidades maximas.

Los PSI deben contar con un sistema de atencidn a usuarios finales, ya sea a través de centros
de atencién o via telefénica y/o via electrénica (chat en linea Y/o correo electrénico) para
atender de manera gratuita consultas y quejas relativas al servicio, asi como el seguimiento
a estas.
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Los PSI que operen sus propios sistemas de gestién y que puedan generar archivos de
contadores de desempefio, deberdn entregar de manera electrénica cada trimestre un
reporte auditado.

Medicion de los Paradmetros de la Calidad del Servicio de Acceso a Internet

A efecto de llevar a cabo la medicidn de los parametros de Calidad del Servicio de Acceso a Internet,
los PSI deberan instalar la “Herramienta de Medicion en los Equipos Terminales””® de los usuarios
finales, siempre que esto sea técnicamente factible.

Los PSI deberan desarrollar una interfaz de programacion de aplicaciones (API) en los Equipos
Terminales del cliente que serdn medidos, mediante la cual se debera recolectar la siguiente
informacién: velocidad de transferencia de datos contratada y el identificador Unico del usuario final.

Se establece un procedimiento de medicidon de los pardmetros de calidad del SAl a partir de la
determinacion del tamafio de muestra y el niUmero de eventos, considerando un muestreo aleatorio
simple con un nivel de confianza del 95%. Cada ejercicio de medicién se llevard a cabo a lo largo de
un afio natural para cada PSI que brinda el SAl en el domicilio de los usuarios finales y en horarios
determinados. Adicionalmente, se establecen las caracteristicas de la Herramienta de Medicion,
entre las que destacan: que no debera recolectar datos personales de los usuarios finales ni invadira
la privacidad del usuario final y que no deberd interferir con la prestacion habitual del servicio, ni con
el funcionamiento del equipo terminal.

V2 Lineamientos que fijan los indices y parametros de calidad a que deberan sujetarse los
prestadores del servicio mévil (Lineamientos de calidad del SAI mévil)

El 17 de enero de 2018 se publicé en el DOF el “Acuerdo mediante el cual el Pleno del Instituto Federal
de Telecomunicaciones apruebay emite los lineamientos que fijan los indices y pardmetros de calidad
a que deberan sujetarse los prestadores del servicio moévil y se abroga el Plan Técnico Fundamental
de Calidad del Servicio Local Mévil publicado el 30 de agosto de 2011, asi como la metodologia de
mediciones del Plan Técnico Fundamental de Calidad del Servicio Local Movil publicada el 27 de junio
de 2012”, a través de dichos lineamientos el Instituto establecié pardmetros y, en su caso, indices de
calidad que resulten en una mejor calidad del servicio para los usuarios, de acuerdo con las
recomendaciones de la UIT, las mejores practicas internacionales y el despliegue y la evolucion
tecnoldgica de las redes del servicio mévil en el pais (IFTd, 2018). Ademas, con lo anterior, el Instituto

78 Instrumento automatizado capaz de llevar a cabo las pruebas y el procesamiento de la informacion necesaria
para efectos de realizar la medicién de los pardmetros de calidad del servicio de acceso a internet previstos en
los lineamientos.

94



Mecanismo para la verificacion del cumplimiento del principio de la neutralidad de red

considerd una amplia difusién de los resultados de las mediciones de calidad con el fin de fomentar

la competencia y empoderar al usuario reduciendo las asimetrias en la informacion.

Aspectos generales de los Lineamientos de calidad del SA

172 movil

Sujetos obligados

Concesionarios que presten el servicio movil®

Parametros de Calidad del SAl

Proporcidon de intentos de sesion fallidos FTP. Estimacién del grado de falta de accesibilidad
del servicio, con base en la determinacién del porcentaje de intentos de establecimiento de
sesion fallidos bajo el protocolo FTP

Tasa de Transmision de Datos promedio de descarga (throughput). Cantidad promedio de
datos descargada por segundo desde el servidor de pruebas hacia el equipo terminal maévil
respecto a la duracion de la sesién FTP.

Tasa de Transmision de Datos promedio de carga (throughput). Cantidad promedio de datos
cargada por segundo desde el equipo terminal mavil hacia el servidor de pruebas con
respecto a la duracion de la sesion FTP establecida.

Latencia promedio. Estimacion del tiempo promedio de respuesta de un servicio entre dos
puntos especificos (origen y destino) de una red evaluado mediante la diferencia del tiempo
de envio hacia el punto destino y el punto de recepcién en el punto origen de un Paquete de
datos a través del ICMP.

Proporcion de paquetes perdidos. Estimacion del grado de fiabilidad del Servicio de
Transferencia de Datos, con base en la determinacién de la proporcion de paquetes de datos
perdidos con respecto al total de paquetes de datos enviados durante la descarga.

72 Sj bien en los Lineamientos no se hace referencia al Servicio de Acceso a Internet de forma explicita, si se
hace referencia al Servicio de Transferencia de Datos como el servicio de telecomunicaciones que permite el
intercambio de informacion dentro una red publica de telecomunicaciones a través del protocolo IP.

80 Entendiendo el servicio maévil como el servicio de telecomunicaciones prestado a usuarios finales, que se
brinda a través de Equipos Terminales Mdviles que no tienen una ubicaciéon geogréfica determinada.
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Caracter de los Parametros de Calidad

V. Proporciéon de intentos de sesién fallidos FTP- informativo

VI. Tasa de Transmision de Datos Promedio de descarga- informativo
VII.  Tasa de Transmisién de Datos promedio de carga- informativo
VIILL Latencia- informativo

IX. Proporcion de Paquetes Perdidos- informativo

En el caso de estos lineamientos no se definen indices de calidad respecto de los pardmetros.

Algunas obligaciones

Los PSI deben poner a disposicién del usuario final informacion acerca de los mapas de cobertura
garantizada, asi como los mapas de cobertura diferenciada para cada tecnologia, de manera
desagregada.

La velocidad de transferencia de datos publicitada deberd corresponder a la Tasa de Transmision de
Datos promedio de descarga de la hora cargada pico, expresada en Mbps, para cada tecnologia de
acceso.

Los PSI deberan informar a sus usuarios finales el medio para consultar en sus centros de atencién
y/o en su portal de Internet, los mapas de cobertura garantizada para cada tecnologia de acceso, asi
como los mapas de cobertura diferenciada.

Los PSI deberdn contar con un sistema de atencion a usuarios finales en sus centros de atencion, asi
como via telefénica y/o via electrdnica (chat o correo electrénico) para atender de manera gratuita
consultas y quejas relativas al servicio mévil, asi como el seguimiento a estas.

Medicion de los Pardmetros de Calidad del SAI movil

Para realizar las mediciones y, eventualmente, evaluar el cumplimiento, se disefié una metodologia
basada en un muestreo estadistico con el objetivo de obtener una muestra representativo que
permita inferir el comportamiento de las redes a nivel nacional. Dicha metodologia establece un
modelo estadistico compuesto de dos etapas, la primera, se utiliza un muestreo aleatorio
estratificado mediante el cual se dividen las entidades federativas para después seleccionar el
numero de ubicaciones geograficas donde se llevaran a cabo las medicines. La segunda etapa, hace
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uso de un muestreo aleatorio simple para determina el tamafio de la muestra de eventos a efectuar
en cada entidad federativa. Adicionalmente, se establecen las caracteristicas técnicas de los equipos
de medicion y las caracteristicas de la evaluacion.

\/3 Plataforma “Soy Usuario”

Soy Usuario® es un medio de pre-conciliaciéon a través del cual los usuarios de servicios de
telecomunicaciones pueden ingresar una inconformidad para tener un trato directo con su prestador
de servicios. La finalidad de esta herramienta es contar con un medio rapido y eficiente en la
resolucion de las problematicas que enfrentan los usuarios, ya que todo el proceso se realiza a través
de Internet. (IFT, 2021)

La herramienta, de acuerdo con lo sefialado por la Coordinacion General de Politica del Usuario, es
resultado del Convenio de Colaboracion suscrito entre el IFT y la Procuraduria Federal del Consumidor
(PROFECO) en el afio 2014, y renovado el 20 de septiembre de 2016, el cual tiene como objetivos
establecer las bases de colaboracion, coordinacién y concertacién, dentro del dmbito de sus
respectivas atribuciones; establecer lineas de trabajo conjunto y realizar acciones para asegurar la
proteccion de los derechos e interés de los consumidores como usuarios de los servicios de
telecomunicaciones; y fomentar el intercambio de informacién que facilite el cumplimiento eficaz de
las acciones que, en el &mbito de sus atribuciones y competencias, les corresponda realizar. (IFT,
2021)

Uno de los elementos mas relevantes de dicha plataforma es que si el interesado no queda satisfecho
con la atencién brindad por el operador, puede solicitar la formalizacion del procedimiento
conciliatorio ante la PROFECO.

PROFECO, por su parte cuenta con dos medios de atencidn, a saber: la via electronica a través de la
plataforma electrénica Concilianet, si es que el proveedor cuenta con convenio para el uso de este
tipo de medios; o bien, de manera presencial en cualquier de sus Oficinas de Defensa del Consumidor
(ODECO) ubicadas al interior de la Republica Mexicana. (IFTg, 2022). Una vez presentada la queja (por
cualquiera de las dos opciones), los consumidores pueden solicitar que el procedimiento conciliatorio
sea desahogado a través de un Acuerdo Telefénico Inmediato; en el caso de que el proveedor cuente
con convenio para tal procedimiento. Dicho procedimiento consiste en realizar un enlace telefénico
con el proveedor de servicios de telecomunicaciones, a través de un conciliador de la PROFECO quien
da fe de las manifestaciones, y en caso de llegar a un acuerdo, este serd formalizado mediante un
convenio en el que se plasma la obligacién contraida por el operador. (IFT, 2021)

81| a plataforma obtuvo un reconocimiento de Buenas Practicas 2016 por parte del Foro Latinoamérica de entes
Reguladores de Telecomunicaciones (regulatel), ademas del premio WSIS Champion otorgado por la UIT en el
marco del Foro de la Cumbre Mundial sobre la Sociedad de la Informacién 2017.
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El proceso general de atencién a inconformidades en el sistema “Soy Usuario” se describe en el
siguiente diagrama:

llustracidn 20 Proceso general de atencién a inconformidades en el sistema Soy Usuario®
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Cabe destacar que el IFT, a través de la Coordinacién General de Politica del Usuario, otorga asesoria
y seguimiento a las y los usuarios sobre las problematicas presentadas en la plataforma “Soy Usuario”
y funge como vinculo entre los proveedores y los interesados a fin de verificar la atencién que recibe
cada una de las inconformidades. Particularmente, en los temas relacionados con portabilidad
numeérica, la Coordinacién General de Politica del Usuario (CGPU) da seguimiento puntual hasta su
correcta conclusién. A través del seguimiento y administracion de la plataforma, el IFT obtiene
insumos para monitorear la calidad general de los servicios®®. (IFTg, 2022)

Al respecto, el IFT emite reportes trimestrales. Particularmente, el informe del 4T del 2021 sefiala
que en 2021 mas de 28 mil usuarios utilizaron la plataforma “Soy Usuario” como medio de
preconciliacién. Del total de inconformidades registradas en el periodo octubre a diciembre de 2021,
se resolvieron 6 mil 133, 474 se encontraban en proceso, 621 fueron canceladas por duplicidad o por
los propios usuarios y 149 se desecharon por falta de seguimiento de los interesados. (IFTg, 2022)

82 (IFT, 2021)

8 Comunicado disponible en: http://www.ift.org.mx/comunicacion-y-medios/comunicados-ift/es/en-2021-
mas-de-28-mil-usuarios-utilizaron-la-plataforma-soy-usuario-como-medio-de-reconciliacion
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Asimismo, el informe de referencia advierte que, por tipo de servicio, el de Internet fue el mas
recurrido, seguido de la combinacion teléfono e internet fijos, tal y como se muestra en la siguiente
grafica.

llustracion 21 Inconformidades por tipo de servicio®
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8 (IFT, 2021)
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V4 Conoce tu Velocidad

Otra de las herramientas con las que cuenta el Instituto respecto del monitoreo de la calidad del
servicio de acceso a Internet es la herramienta “Conoce tu velocidad”, la cual fue presentada en
febrero de 2021, como parte de las acciones del IFT en favor de los usuarios. Dicha herramienta
permite saber las caracteristicas de velocidad de carga, descarga, la latencia y la variacion que, en
ocasiones, presentan los servicios de acceso a Internet controlados.

Uno de los principales objetivos de “Conoce tu Velocidad” refiere a la posibilidad de que los usuarios
conozcan, en un lenguaje sencillo, cual podria ser su experiencia la navegar en Internet, jugar en
linea, realizar llamadas por Internet, video conferencias o reproduccion de videos; por lo que dichos
usuarios podran reconocer si sus servicios de telecomunicaciones se ajustan a sus necesidades.

Es de mencionar que la herramienta incluye consejos para mejorar la conexion, asi como acceso a la
Plataforma “Soy Usuario” y que los resultados mostrados por esta herramienta son de cardcter
informativo y tienen como Unica finalidad reflejar la calidad de la experiencia de los usuarios del
servicio de acceso a Internet fijo. (IFT, 2021)
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llustracion 22 Captura de pantalla de la herramienta "Conoce tu Velocidad"®
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8 (IFT, 2021)
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V5 Mapas de cobertura

En el portal de Internet del IFT, especificamente, en la seccidén “Usuarios y Audiencias”, se encuentran
los “Mapas de Cobertura Garantizada® Movil”, dichos mapas, de acuerdo con los Lineamientos de
calidad del SAl movil constituyen una representacion geografica del drea en la que los prestadores
del servicio movil ofrecen servicios moviles, entre estos el SAl, correspondientes a cierta tecnologia
de acceso, en donde sefialan que cumplen con todos los indices de Calidad establecidos en los
referidos lineamientos.

Los mapas de cobertura garantizada pueden ser consultados por los usuarios finales, por operador
movil (AT&T, UNEFON, Movistar y Telcel), por Estado de la Republica Mexicana y por tecnologia (3G
y 4G).

llustracion 23 Mapas de cobertura movil garantizada®’
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8 De acuerdo con informacion del micrositio “Mapas de Cobertura”, se sefiala que dentro de la Cobertura
Garantizada pueden presentarse condiciones que afecten el servicio, debido a las caracteristicas técnicas y al
estado de conservacién del equipo movil del usuario o a su uso en el interior de algunos edificios, sitios
subterraneos, elevadores, helicdpteros, o en lugares que presenten una concentracion inusual de usuarios.

87 La captura de pantalla corresponde al operador mévil AT&T en la Ciudad de México para la Tecnologia 3G.
La consulta se realizd el 20 de junio de 2022. Disponible en: http://www.ift.org.mx/mapa-de-cobertura/iusacell-
hspa-cdmx
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Es preciso sefialar que hoy en dia el IFT cuenta con un catdlogo de herramientas adicionales a las
descritas en la presente seccion, entre estas: “Conozco mi Consumo”, “Comparador de Contratos”,
“Catalogo de Equipos Homologados”, “Catalogo de Dispositivos Mdviles Accesibles” y “Comparador
de Tarifas”, las cuales permiten a los usuarios finales acceder a informacion transparente y sencilla,
con el objetivo de que cuenten con mayores elementos que les permitan tomar decisiones
informadas, y puedan ejercer sus derechos, como la libre eleccién, que si bien estdn orientadas a
empoderar a los usuarios en cada una de las fases de la relacién de consumo de los servicios de
telecomunicaciones, en la presente investigacion solo se han considerado aquellas que se asocian de
manera directa con los mecanismos que se pudieran implementar por parte del IFT para monitorear
el cumplimiento de la neutralidad de la red a través de los pardmetros asociados con la calidad del
servicio de acceso a internet fijo y movil.

Adicionalmente, en junio de 2021, el Instituto presento, a través de la CGPU, la Aplicacion Movil “Mi
IFT: Herramientas para Usuarios”, dicha aplicacion se suma a los esfuerzos que el IFT realiza para
garantizar los derechos de los usuarios de los servicios de telecomunicaciones. La aplicacion se
encuentra disponible para usuarios de Android y iOS.

Mi IFT integra algunas de las herramientas antes descritas y, con ello, posibilita a los usuarios finales
el uso de diversas herramientas, tales como: “Soy Usuario”, “Mapas de Cobertura Mévil”, “Simulador

nou

de Consumo de Datos”, “Comparador de Servicios de Telecomunicaciones”, “Conoce tu Velocidad”,
” "

“Comparador de Contratos de Adhesién”, “Conozco mi Consumo”, “Portabilidad”, asi como temas de
actualidad, cursos, estudios y otros elementos de caracter informativo.
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llustracidn 24 Mi IFT®®
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8 (Mi IFT, 2022)
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VI. Conclusiones y Recomendaciones

La neutralidad de la red es un tema complejo y controversial, pero fundamental para la existencia de
un “Internet abierto”, en el que se garantice el derecho de los usuarios finales de acceder libremente
a cualquier contenido, aplicacion o servicio disponible en Internet, ademds de que se favorezca el
desarrollo sostenible de la infraestructura de telecomunicaciones como motor de innovacién del
ecosistema digital.

Como se describid a lo largo de esta investigacion, existen diversos sistemas normativos en torno al
principio de neutralidad de la red. Sin embargo, se advierten, al menos, cuatro elementos
considerados como constantes en dichos sistemas, a saber:

1. Existe la necesidad de gestionar el tréfico cursado por Internet, toda vez que las redes de
telecomunicaciones disponen de recursos finitos y para asegurar la calidad del servicio
contratada por los usuarios finales, es necesario gestionar dichos recursos;

2. En la aplicacion de la gestion de trafico y las practicas comerciales asociadas a ello, los PSI
deben garantizar el derecho de los usuarios a acceder libremente a cualquier contenido,
aplicacion o servicio disponible en Internet;

3. Es prioritaria la existencia de obligaciones de transparencia de cara al usuario final, respecto
de la aplicacion de gestién de trafico;

4. Elmonitoreo de los pardmetros de QoS del servicio de acceso a Internet puede ser empleado
por los reguladores como una herramienta para monitorear el cumplimiento del sistema
normativo respecto del principio de neutralidad de la red.

Ahora bien, desde el punto de vista de esta investigadora, 3 de los 4 elementos listados, forman parte
del sistema normativo establecido por el Instituto respecto de la neutralidad de la red. Mientras que
el monitoreo del cumplimiento del principio de neutralidad de la red, desde el aspecto técnico, es en
este momento un area de oportunidad para el Instituto.

No obstante, se ha dado cuenta de la existencia de diversos mecanismos regulatorios creados por el
Instituto en diferentes momentos y para atencién de objetivos regulatorios relacionados con la
calidad de los servicios de telecomunicaciones, entre estos, el servicio de acceso a Internet, que
podrian ser empleados por el regulador para monitorear el cumplimiento del principio de la
neutralidad de la red, en cuanto a la gestion de trafico se refiere. Lo anterior, encuentra fundamento
en que los pardmetros definidos por el Instituto en los instrumentos como los Lineamientos que fijan
los indices y pardmetros de calidad a que deberdn sujetarse los prestadores de los servicios fijo y
movil, tales como, el ancho de banda, delay, packet loss rate, throughput vy jitter, corresponden a los
parametros definidos por la ETSI y son los recomendados por BEREC para las mediciones de la QoS
en el marco de la neutralidad de la red. Y no solo eso, sino que la deteccion de una accidn contraria
al principio de neutralidad se basa en las mediciones de dichos pardmetros, toda vez que su variacién
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puede indicar la presencia de técnicas de gestion de trafico y estas pueden ser positivas si mejoran
la calidad del SAl, o negativas si, por el contrario, degradan la calidad de dicho servicio.

Adicionalmente, las metodologias previstas por el Instituto para la medicién de los parametros e
indices de calidad del SAI fijo y mévil son metodologias que cumplen con los criterios de la OCDE en
relacion con la Guia para el Cumplimiento Regulatorio y las Inspecciones, en tanto que fomentan el
cumplimiento basado en evidencia, tienen un enfoque de riesgos y promueven la integracion de la
informacién y una gobernanza transparente.

En este contexto, es importante precisar que la identificacion de la aplicacion de la gestidn de trafico
a través de los pardmetros de calidad del servicio, per se no constituiria un elemento contrario a los
Lineamientos de NN, puesto que en dichos lineamientos se contempla la posibilidad de gestionar el
trafico de Internet, particularmente atendiendo a los siguientes objetivos:

A. Asegurar la calidad, capacidad y velocidad del servicio de acceso a Internet contratado por
los usuarios finales, y
B. Preservar laintegridad y seguridad de la red.

En consecuencia, el Instituto, a través del monitoreo de los parametros de QoS del SAl fijo y movil
podria inferir la aplicacion de técnicas de gestién de trafico y, a partir de ello, determinar si dicha
gestion se encuentra en linea o no con los Lineamientos de NN.

Por otro lado, como se ha mostrado a lo largo del presente estudio, existe una marcada tendencia
por parte de los reguladores internacionales en cuanto al empoderamiento de los usuarios finales
respecto de las garantias y mecanismos para asegurar que los PSI ademads de cumplir con la calidad
del servicio contratado, aseguren que dichos usuarios pueden acceder libremente a cualquier
contenido, aplicaciéon y/o servicio disponible en Internet. Tales mecanismos van desde
procedimientos de atencion de quejas y micrositios en los que se informan a los usuarios sobre sus
derechos, hasta plataformas complejas para medir las velocidades de subida y bajada del servicio de
acceso a Internet de forma individual y colaborativa y se despliegan los resultados a través de mapas
de cobertura. Todo lo anterior, acompafiado, por ejemplo, en el caso de Alemania, de un protocolo
de medicion e indicadores de calidad para diversos parametros.

Al respecto, también se ha hecho evidente que el Instituto no ha sido ajeno a tal tendencia, sino que
por lo contrario ha desarrollado diversas herramientas, tales como: “Soy Usuario”, “Conoce tu
Velocidad”, “Mapas de Cobertura” y “Mi IFT” que fueron creadas con el objetivo de que los usuarios
cuenten con mayores elementos que les permitan tomar decisiones informadas y que puedan
ejercer sus derechos, como el de la libre eleccién y, que a consideracion de esta investigadora,
podrian ser empleados por el regulador para empoderar/informar a los usuarios del SAl en relacion
con el principio de neutralidad de la red. Las herramientas antes mencionadas, entre otras cosas,
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constituyen una forma de monitoreo de la calidad de los servicios de telecomunicaciones, asi como
un medio de atencién de quejas por parte de los usuarios finales técnicamente valida.

Por otro lado, también se ha hecho notar la existencia de mecanismos/algoritmos creados
especificamente para inferir la diferenciacién de trafico aplicada por cierto PSI. Pero, mientras los
mecanismos basados en la QoS tienen amplias aplicaciones, los de deteccion de diferenciacion de
trafico son reducidos en cuanto a que la mayoria de estos estan limitados a ambientes de prueba.

No resulta ébice sefialar que si bien podria ser sumamente factible que el Instituto empleara los

mecanismos antes sugeridos. Lo anterior, tendria que ser formalizado por el propio Instituto a través
del Acuerdo de Pleno que al efecto se estimara pertinente.
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VIII. Anexos

Anexo 1a “Pruebas de deteccidn de diferenciacion de trafico con sistemas I0S y Android”

Dispositivo Android Version 11, Redmi Note 11S, Red Wifi: operador fijo Totalplay

Aplicaciones de la categoria “conferencing”
e  Webexy WhatsApp

[lustracion 1a 1 Deteccion de diferenciacion de tréafico para dos aplicaciones Android 11 Redmi Note
11S

2:41PM®

- Test Results

Webex

No differentiation
Size:2x 5 MB
Time: 90 seconds

Webex Throughput 0.3 Mbps
Non-Webex Throughput 0.3 Mbps
WhatsApp
No differentiation
Size:2x7 MB

Time: 58 seconds

WhatsApp Throughput 0.9 Mbps
Non-WhatsApp Throughput 0.9 Mbps

118



Mecanismo para la verificacién del cumplimiento del principio de la neutralidad de red

e Webex, WhatsApp, Google Meet, Microsoft Teams, Skype y Zoom.

[lustracién l1la 2 Deteccion de diferenciacion

"conferencing"

2:51PM©®

& Test Results

WhatsApp Throughput
Non-WhatsApp Throughput

Google Meet
No differentiation
. Size: 2x7 MB
Time: 90 seconds
Google Meet Throughput
Non-Google Meet Throughput

Microsoft Teams

° No differentiation
* Size:2x 10 MB

Time: 90 seconds

Microsoft Teams Throughput

Non-Microsoft Teams Throughput

Skype

No differentiation
Size:2x 14 MB
Time: B0 seconds

Skype Throughput
Non-Skype Throughput

Zoom

No differentiation
Size:2x 15MB
Time: 90 seconds

Zoom Throughput
Non-Zoom Throughput

= ®

0.9 Mbps
0.9 Mbps

0.2 Mbps
0.2 Mbps

0.6 Mbps
0.6 Mbps

1.2 Mbps
1.2 Mbps

0.8 Mbps
0.8 Mbps

de trafico para 6 aplicaciones

&  Test Results

Webex

No differentiation
Size: 2x 5MB
Time: 90 seconds

Webex Throughput
Non-Webex Throughput

WhatsApp

No differentiation
Size:2x7 MB
Time: 58 seconds

WhatsApp Throughput
Non-WhatsApp Throughput

Google Meet

No differentiation
Size:2x7 MB
Time: 90 seconds

Google Meet Throughput
Non-Google Meet Throughput

Microsoft Teams

[ No differentiation
* Size:2x10 MB

Time: 90 seconds

Microsoft Teams Throughput

Non-Microsoft Teams Throughput

0.3 Mbps
0.3 Mbps

0.9 Mbps
0.9 Mbps

0.2 Mbps
0.2 Mbps

0.6 Mbps
0.6 Mbps

de la categoria
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llustracion 1b 1 Prueba de puertos

16:28 w T em

Previous Results

8443 No differentiation

SpeedTest 23/05/22 16:59

Test port throughput 6.9 Mbps
Port 443 throughput 5.9 Mbps
IP Version IPv6
Server wehe4.meddle.mobi
Carrier WiFi

8080 No differentiation

SpeedTest 23/05/22 16:58

Test port throughput 19.3 Mbps
Port 443 throughput 19.0 Mbps
IP Version IPv6
Server wehed4.meddle.mobi
Carrier WiFi

6881 No differentiation

BitTorrent 23/05/22 16:58

Test port throughput 12.9 Mbps
Port 443 throughput 13.4 Mbps
IP Version — IPv6
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16:29 w 7T Em

— Previous Results

6881 No differentiation

BitTorrent  23/05/22 16:58

Test port throughput 12.9 Mbps
rt 443 throughput 13.4 Mbps
Version IPv6

srver wehed.meddle.mobi
arrier WiFi

5061 No differentiation

SIPS  23/05/22 16:57

Test port throughput 11.5 Mbps
Port 443 throughput 10.5 Mbps
IP Version IPv6
Server wehed.meddle.mobi
Carrier WiFi

1194 No differentiation

OpenVPN 23/05/22 16:57

Test port throughput 13.3 Mbps
Port 443 throughput 11.3 Mbps
IP Version IPv6
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16:29 a T am
— Previous Results

995 No differentiation

POP3S  23/05/22 16:57
Test port throughput 11.6 Mbps
Port 443 throughput 12.5 Mbps
IP Version IPv6
Server wehe4.meddle.mobi
Carrier WiFi

465 Differentiation detected

SMTPS  23/05/22 16:56
Test port throughput 13.6 Mbps
Port 443 throughput 4.7 Mbps
IP Version IPv6
Server wehe4.meddle.mobi
Carrier WiFi

1101 No differentiation

L2TP  23/05/22 16:53

Test port throughput 13.8 Mbps
Port 443 throughput 15.5 Mbps
ID \/arcinn — IDvR
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Anexo 1b Tribunal de Justicia de la Unidn Europea y las tarifas de zero rating

Recientemente el Tribunal de Justicia de la Unidn Europea TJUE emitié una decision respecto de la
interpretacion del articulo 3, apartados 1 a 3 del Reglamento, en estos términos el articulo de
referencia sefiala lo siguiente:

“1. Los usuarios finales tendrdn derecho a acceder a la informacion y
contenidos, asi como a distribuirlos, usar y suministrar aplicaciones y servicios
y utilizar los equipos terminales de su eleccidn, con independencia de la
ubicacion del usuario final o del proveedor o de la ubicacion, origen o destino
de la informacion, contenido, aplicacion o servicio, a través de su servicio de
acceso a internet.

[..]

2. Los acuerdos entre los proveedores de servicios de acceso a internet y los
usuarios finales sobre condiciones comerciales y técnicas y caracteristicas de
los servicios de acceso a internet como el precio, los volumenes de datos o la
velocidad, asi como cualquier prdctica comercial puesta en marcha por los
proveedores de servicios de acceso a internet, no limitardn el ejercicio de los
derechos de los usuarios finales establecidos en el apartado 1.

3. Los proveedores de servicios de acceso a internet tratardn todo el trdfico
de manera equitativa cuando presten servicios de acceso a internet, sin
discriminacion, restriccion o interferencia, e independientemente del emisor y
el receptor, el contenido al que se accede o que se distribuye, las aplicaciones
o servicios utilizados o prestados, o el equipo terminal empleado.”

Enfasis afiadido

Como parte de los elementos que analizé el Tribunal en uno de los tres casos, se sefiala que Telekom
es una empresa que opera en el sector de las tecnologias de la informacién y de la comunicacién.
Desde el 19 de abril de 2017, ofrece a los clientes finales, para algunas de sus tarifas, una opcién
adicional (también denominada «add-option») que consiste en una opcién tarifaria gratuita de «zero
rating» llamada «Stream On» (que inicialmente existia en las variantes «StreamOn Music»,
«StreamOn Music Euratom Video», «MagentaEINS StreamOn Music» y «MagentaEINS StreamOn
Music&Video»). La activacion de esta opcion permite no imputar el volumen de datos consumido por
el streaming de audio y de video difundido por socios de contenidos de Telekom al volumen de datos
incluido en la tarifa basica; una vez que este volumen de datos se agota, ello conlleva generalmente
a una reduccion de la velocidad de transmision. Al activar la opcidn tarifaria «StreamOn», el usuario
final acepta una limitacién del ancho de banda a una tasa maxima de 1,7 Mbit/s para el streaming de
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video, ya se trate de videos difundidos por proveedores de contenidos asociados o por otros
proveedores.

Sobre el particular, la Bundesnetzagentur mediante resolucién de 15 de diciembre de 2017, declaré
qgue la opcidn tarifaria de que se trata no cumplia con las obligaciones derivadas del articulo 3,
apartado 3, del Reglamento, puesto que iba acompafiada de una reduccion de la tasa de transmision
de datos para el streaming de video a una velocidad maxima de 1,7 Mbit/s. En consecuencia, la
Bundesnetzagentur prohibié a Telekom dos cosas: i) limitar el ancho de banda para el streaming de
video incluido en dicha opcion tarifaria v, ii) utilizar cldusulas que establezcan una reduccién del
ancho de banda, tanto en los contratos celebrados con los proveedores de contenidos como en los
contratos celebrados con los clientes finales.

En estas circunstancias, el Verwaltungsgericht Koln (Tribunal de lo Contencioso-Administrativo de
Alemania), al considerar necesaria una interpretacion del Derecho de la Unién Europea para resolver
el litigio principal, decidid suspender el procedimiento y solicitar al TJUE su interpretacidn al respecto.

Asi las cosas, el Tribunal de Justicia, sefiald, entre otras cosas que:

e El parrafo primero del articulo 3, apartado 3, del Reglamento, interpretado a la luz de su
considerando 8, impone a los PSI una obligacion general de tratar el trafico de manera
equitativa, sin discriminacion, restriccion o interferencia, obligacion que, en ningun caso,
puede ser obviada mediante practicas comerciales puestas en marcha por estos proveedores
o mediante acuerdos que estos celebren con usuarios finales (sentencia de 15 de septiembre
de 2020, Telenor Magyarorszag, C 807/18 y C 39/19, EU:C:2020:708, apartado 47);

e Del segundo péarrafo del articulo 3, apartado 3, del Reglamento 2015/2120, y de su
considerando 9, a laluz del cual debe interpretarse ese parrafo, resulta que, sin dejar de estar
sujetos a esta obligacion general, los proveedores de servicios de acceso a Internet conservan
la posibilidad de aplicar medidas razonables de gestion del trafico. No obstante, esta
posibilidad queda supeditada, entre otros, al requisito de que tales medidas se basen en
«requisitos objetivamente diferentes de calidad técnica del servicio para categorias
especificas de trafico» y no en «consideraciones comerciales»;

e Una opcidn tarifaria de «zero rating» como la controvertida en el litigio principal realiza una
distincion en el trafico de Internet basada en consideraciones comerciales, al no imputar a la
tarifa basica el trafico con destino a aplicaciones asociadas. Por consiguiente, esta practica
comercial no cumple la obligacion general de trato equitativo del tréafico, sin discriminacion
ni interferencia, enunciada en el articulo 3, apartado 3, parrafo primero, del Reglamento
2015/2120,y

e Elincumplimiento que resulta de la propia naturaleza de esa opcion tarifaria por la incitaciéon
gue supone, persiste con independencia de la eventual posibilidad de continuar el acceso
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libre al contenido proporcionado por los socios del proveedor de acceso a Internet una vez
agotada la tarifa basica.

Lo anterior, supone que, con independencia de la modalidad de la tarifa de zero rating, para el TIUE
esta tarifa por su naturaleza realiza una distincion en el trafico de Internet basada en consideraciones
comerciales y, en consecuencia, la considera contraria a la obligacién de trato equitativo del tréfico,
sin discriminacién ni interferencia, sefialada en el articulo 3, apartado 3, parrafo primero del
Reglamento2015/2120. Lo anterior, en virtud de que para no imputar a la tarifa basica el trafico con
destino a las aplicaciones asociadas, resulta necesario hacer una discriminacién del trafico generado
por el mismo usuario final.

Adicional a lo anterior, el TIUE analizé otros dos casos relacionados con tarifas de zero rating, asi las
cosas, las sentencias del TJUE afirman que las préacticas de dos operadores moviles alemanes
(Telekom Deutschland y Vodafone) son incompatibles con el Reglamento de Internet Abierta de la
UE.

En este contexto, BEREC sefiald que sus Lineamientos para la Implementaciéon de la Regulacién de la
Internet Abierta deberan revisarse a la luz de la decisién del Tribunal para reflejar la interpretacion

de la sentencia del TJUE.
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Anexo 1c Facultades de supervision y verificacién del Instituto Federal de
Telecomunicaciones®

De acuerdo con el articulo 15, fraccion XXVIII de la LFTR, el Instituto para el ejercicio de sus
atribuciones le corresponde ejercer facultades de supervision y verificacién, a fin de garantizar que
la prestacion de los servicios se realice con apego a la LFTR y a las disposiciones legales,
reglamentarias y administrativas aplicables, a los titulos de concesién y a las resoluciones expedidas
por el propio Instituto.

Para ello, el Instituto también se encuentra facultado, articulo 15, fraccion XXX de la LFTR, para
imponer sanciones por infracciones a las disposiciones legales, reglamentarias o administrativas; o
por incumplimiento a lo dispuesto en los titulos de concesién o a las resoluciones, medidas,
lineamientos o disposiciones emitidas por el Instituto, dictar medidas precautorias y declarar, en su
caso, la pérdida de bienes, instalaciones y equipos en beneficio de la Nacién.

De lo anterior, se advierte que, si bien el Instituto cuenta con facultades de supervisién y verificacion
del cumplimiento de los Lineamientos de neutralidad de la red y, en su caso, para imponer sanciones
por su incumplimiento, los mecanismos a través de los cuales se realizard dicha supervision y
verificacion deben ser aquellos que promuevan el cumplimiento del marco regulatorio en un
ambiente de transparencia y certeza juridica para los sujetos obligados.

8 E| presente anexo no pretende ser un andlisis juridico exhaustivo, toda vez que no es el expertis de la
investigadora. Sin embargo, se considera necesario sefialar que el Instituto cuenta con las facultades para
monitorear el cumplimiento de la regulacion que emite en torno al principio de neutralidad de la red.
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Anexo 1d Imdgenes en idioma original

llustracion Id 1 Medidor de velocidad de la Agencia Federal de Redes (Pagina en aleman)

€« C ( @ breitbandmessung.de/test Q & 2 * 0O 2

breitband

messungjili

@ owseoriwn Die Browsermessung ist abgeschlossen. v

Browsermessung

Mobil testen

Jahresberichte und
interaktive Grafiken

Karte anzeigen Download Upload

Fragen und Antworten 7’ 0 7 0 9 5 2

Mbit/s Mbit/s

®® ® © 0

funkloch- 0
app

llustracion Id 2Ejemplo de un mapa que despliegue los resultados de las mediciones del medidor de

velocidad (Pagina en aleman)

&« C M (3 https;//www.breitbandmessung.de/kartenansicht A as g e = @ Q

Adresse oder Ort suchen é |

Alle Filter zurlicksetzen

breitband

messungjii

> Ergebnisansicht

@ Desktop-App

Browsermessung

Mobil testen

@ Jahresberichte und
interaktive Grafiken

@ Karte anzeigen l

@ Fragen und Antworten

> Stationar / Mobil

> Anbieter

> Bandbreiteklasse

 Alle

e

2 Mbit/s bis kleiner 8 Mbit/s

8 Mbit/s bis kleiner 18 Mbit/s

o|(@

18 Mbit/s bis kleiner 25 Mbit/s
25 Mbit/s bis kleiner 50 Mbit/s
50 Mbit/s bis kleiner 100 Mbit/s
100 Mbit/s bis kleiner 200 Mbit/s

200 Mbit/s bis kisiner 500 M /s

-~

100km
—_

© GeoBasis-DE / BKG 2016 STECO a8
Legende Download-Rate in % (Median) . 80=x M 60<x<80 M 40<x<60 20<sx<40 0sx<20
funkloch- 0
app
Datenschutz - Nutzungsbedingungen - Impressum - Aktuelles Breitbandmessung teilen: n ’
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llustracion Id 3 Estatus del reporte sobre las quejas relacionadas con las practicas de gestion de
trafico en Canada (Pagina en inglés)
Canadian Radio-television and

Telecommunications Commission

Phone + | Internet v | TV & Radio v Business v

Home = Internet

Status Report - Complaints Related to Internet Traffic Management
Practices (ITMPs)

Information updated as of 31 March 2022

The CRTC received 9 ITMP complaints during the past year.

Figure 1: Total retail ITMP complaints received by quarter for the past year

23 3 3 Activity from January to
> March 2022:
2.2 2 Active complaints as of 31 December 2021: 4
1.5 Total complaints received this quarter: 1
1 ! Active complaints as of 31 March 2022: 4
0:3 Closed* this quarter: 1
’ 1 Apr2021to ‘ 1July 2021to I 10ct2021to 1Jan 2022 to ‘ Forwarded to Compliance and Enforcement™ this
30 June 2021 30 Sep 2021 31 Dec 2021 31 Mar 2022 quarter: 0

» Long description
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llustracion Id 4 Cuestionario Interactivo de la CCTS (Pagina en inglés)

I HOME > FORCONSUMERS » COMPLAINTS » INTERACTIVE QUESTIONNAIRE [—

Interactive questionnaire

75%

Please provide the details of your complaint. Please ensure that you describe, in as much detail as
possible, the steps you took to resolve the issue with your service provider and your service
provider’s response. *

VZ

750 characters remaining.

What do you consider to be a reasonable resolution to your dispute? *

750 characters remaining.

An asterisk (*) specifies required information.
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[lustracion Id 5 Alertas ante violaciones a los derechos de los usuarios y regulacion J'alert a I'Arcep

(Pagina en francés)
€ C (O & jalertearcep.fr B Qa e x *»0OM:

Accueil J'alerte 'Arcep CGU @ ‘ .

J'alerte I'Arcep

Pour connaitre les voies de recours et aider |'Arcep & cibler son action

Alerter I'Arcep, mode d'emploi

Jalerte w
I'’Arcep
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- C (O @& jalertearcep.fr/jalerte/20 B Qe v » 0 ﬁ 5

Accueil J'alerte I'Arcep CGU @ a . u

Votre alerte en LPC

Jalerte I'Arcep

Dépot d'une alerte

6 Contexte 0 Diagnostic o Détails e Compléments ° Validation

Votre a|e|’te Quel est le probléme rencontré ? %
B8 Contexte Changement d'opérateur fixe
L J'ai un probleme 1ang nt d'opérateur fixe
& Particulier
= Fixe / Internet Contrat

Jer pas d'accord avec mon contrat

Démarchage, spam

Je suls victime d

Facture

Handicap

Internet

Souscription

al un probléme pour m'abonner ordement a

Téléphone fixe

‘al un service télé

Plus précisément ? %
© Blocage d'accés ou bridage d'un site ou d'une application en particulier
Priorisation de certains services
Tarification ou décompte différencié d'un service

Autre

< Retour > Poursuivre

Vous n'arrivez pas  qualifier votre probléme ? Passez directement 4 I'étape suivante

% champs obligatoires
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llustracion Id 6 Mapas Interactivos de Internet Mévil en Reino Unido (Pagina en inglés)

C (O @ checkerofcom.org.uk/en-gb/broadband-coverage#pc=SE29QQ&uprn=100020963640 B 2 % #» 0O ﬁ
OFfFcom

— — i English | Cymrae
=== Mobile and broadband checker s | Gy

for everyone

Home View broadband availability View mobile availability About the mobile and broadband checker

View broadband availability

Use of this checker is subject to Ofcom's terms of use

Please enter your postcode to see the broadband services that are present at your location, or click the button to enable the site to find your location

SE2900

79, FELIXSTOWE ROAD v

The speeds indicated on the checker are the fastest estimated speeds predicted by the network operator(s) providing services
in this area. Actual service availability at a property or speeds received may be different. More information.

The table shows the predicted broadband services in your area.

Broadband type Highest available download speed Highest available upload speed Availability
Standard 17 Mbps 1 Mbps (v
Superfast 80 Mbps 20 Mbps o
Ultrafast 1000 Mbps 50 Mbps (v

Networks in your area - Openreach, Virgin Media

Click on a network’s name to be ditected to a website where you can find out about setvice availability and how to fequest a service from them of one of thei partnefs

A You may be able to obtain broadband service from these Fixed Wireless Access providers covering your area.

EE

what these results mea

| About this broadband checker I

Feedback Accessibility Statement © Ofcom
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llustracion Id 7 Mapas Interactivos de Internet Movil en Reino Unido (Pagina en inglés)

B v A O

< C 0 @ ofcom.org.uk/research-and-data/telecoms-research/mobile-smartphones/mobile-matters/maps-2021/4g-uk
‘ ' making communications work
_&ﬂ forevenione | S e reom e n e
Home Complaints News About Qnline Phanes and TV, radio and on- Post  Spectrum  Consultations Research Licences
centre Ofcom safety internet demand e

Home P Research P Telecomsresearch P Mobile and smartphones P Mabile Matters

» Connection test success percentage for the United Kingdom over the period 1 January - 31 March 2021

Connection test success percentage for the United Kingdom over the period 1 January - 31
March 2021

The map below shows the connection test success percentage for the United Kingdom over the period 1 January - 31 March 2021. The location of tests has been been used to

aggregate the data to a 10km x 10km grid. The data is provided in CSV and Shapefile formats

Download the data

* Connection test success percentage for the United Kingdom over the period 1 January - 31 March 2021 (csv) (CSV, 758.7 KB)
= (Connection test success percentage for the United Kingdom over the period 1 January - 31 March 2021 (zip) (ZIP, 605.1 KB)

+ @36
- n Oaa
- O5ﬁ

!

Dublin®
Test Success

I over 95%

B 50% to95%

1 80% t0 90%

50% to 80%

0% to 50%

Total connection tests fewer than 10

RD.

fam

- Leaflet | © OpenStreethap contributors © CartoDB, CartoDB attributions =
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