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|. Introduccién

De acuerdo con la Union Internacional de Telecomunicaciones, el Internet de las Cosas (loT) se define
como una infraestructura global para la sociedad de la informacién, que permite el desarrollo de
servicios avanzados por medio de la interconexion, por medios fisicos y virtuales, de objetos, basado
en tecnologias de informacion y comunicaciones avanyagtosontinua evolucion. La interconexion

de estos objetos se lleva a cabo por medio de la utilizacion de sensores inteligentes que colectan
informacion del entorno fisicost informacion puede ser procesada y utilizadaitu para la
generacion de aléais y envio de informacion especifica. Los datos colectados son enviados a centros
de almacenamiento y procesamiento, donde andlisis mas profundos y con mayores alcances pueden
ser realizados. Los resultados de estos andlisis se potencian como insurapsefiakks para la

toma de decisiones.

La toma de decisiones llevada a cabo con informacion confiable, detallada y a tiempo, permitira el
desarrollo de modelos de negocio mas eficientes, impactando a los sectores productivos, entre
muchas otras areas. Existvidencia de que este impacto s sectores productivasa ido en
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incremento en los fimos afios, logrando crecimientgaportantes en el producto interno bruto
(PIB) de varios paises.

El objetivo del presente estudio dalmorar un analisis del impactiel uso del internet de las cosas

en los sectores productivos en Méxicon el objeto de contribuir ela elaboracién éentificacion

de recomendaciones regulatorias y buenas practicas que potencie su desarrollo y crecimiento, asi
como la deteccion déos factores regulatorios que pudieran representar un obstaculo para su
desarrollo. Para tales efectos se analizara la asignaciénspietiey bandas de operacion,
regulaciones existentes, tecnologias utilizadase otros factores.

Se describen las p@activas de crecimiento del 10T en México y en el mundagdbasn swso en

los sectores productivos. Se analiza las principales motivaciones de la industria para invertir en
proyectos de 0T, asi como los beneficios que se esperan de esta inversigmatiempo se
analizan los principales retos que la industria percibe al momento de implementar un proyecto de
este tipo. Estos retos se estudiaran como potenciales obstaculos para el desarrollo del 10T en México.

A partir de la contribucidal PIBde lasdiferentes actividades econémicas que se desarrollan en el
pais, se identifican aquellos sectores de la industria que mayor aportacién presentan. Se analizan las
condiciones y oportunidades para que el uso del I0T potencie el crecimiento y desarretiosde e
sectores. Asi mismo, se identifican aquellos sectores en México donde la aplicacién del 10T pudiera
ser incipiente y poco significativo en relaciéon a su impacto en el PIB, pero que de acuerdo con la
experiencia mndial, pudieran ofrecer mayorbenefcios a mediano kargo plazo. Del mismo modo,

se analiza la cadewi@ vabr del 10T indicando areas de oportunidad para México

La descripcione los proyectos que se desarrollan alrededomu@hdo nos permitédentificar las

areas donde se esta centranldoinnovacion tecnoldgica y la inversion, asi como los sectores de la
industria que presentarecursos disponibles en el mercadwrdware, aplicaciones y plataformbes

loT. Asi mismo, se cuenta coregpertise de las empresas que han implementado dichmyectos,

asi como los resultados que diversos paises reportan. Se presentan cifras referentes al uso,
penetracion e impacto del uso de la tecnologia IoT en varios paises del mundo.

S presenta un panoram@e las opciones tecnoldgicas disponibles en cada una de las etapas que
integran un sistema de loT, analizando las diferentes tecnologias inalambricas existentes en el
mercado, las diversas plataformas y las empresas presentes en el mercado del almategamien
analisis de la informacion, comparando algunas de sus principales caracteristicas y condiciones de
operacion.Tambiénse presenta un analisis de los requerimientos de algunas de las aplicaciones del
loT mas relevantes en el mercado, en relacion atendia y ancho de bda; estos requerimientos

se compararcon las prestaciones que las diversas tecnolog&@émbricasfrecen. Este andlisis
permitird una primera aproximacion en la evaluacion de qué tipo de tecnologia brinda el mejor
rendimiento paraleterminadas aplicaciones.



La cadena de valor del 10T es analizada, con el objeto de idestiiGmponentes y empresas que
integrancada una de lastapas que la integrarEste analisis, deada una de las etapas mostradas

en la cadena de valor pemmiidentificar aquellas areas donde el IFT tiene competencia en su
regulacién y elaboracién de normatividad, si este fuera el caso, asi como aquellos sectoregen los g
su contribucién podria ser como coadyuvante o marginphrtir de esta identificaciése espera la
integracion de recomendaciones y propuestas de lineas de accidén y mejores précticas.

En la primera seccion se incluye una introduccién del objetivo y alcances del presente trabajo. En la
seccion Il se da un panorama de la tecnologia lodadena de valor, asi como la descripcién de
algunos usos y aplicaciones. También se incluye un panorama de factores y obstaculos para su uso
en la industria. En la seccion Il se analiza la penetracion del IoT con base en el nUmero de dispositivos
conectaas, asi como su impacto econdémico estimado por algunasipagiones. La descripcion de

un indice loTpropuesto por la consultora Deloities mostrado y analizado en la seccion IV
describiendo los pardmetros que lo integran. En la seccion V se muastaatilidades econémicas

y su contribucién al PIB; sefialando ademas aquellos sectores y actividades en México y en el mundo
en las que se madesarrollado proyectusando la tecnologia IoEn la seccion VI se brinda un
panorama de la regulacion del e algunas naciones del mundo, mientras guéa seccion VI se
integran algunos Retos yp@tunidades para impulsar el desarrollo del &TMéxicoen las
actividades productivas. Al final en la seccion VIl se dan algunas conslysienemendaciones
egoecificas, proponiendo la contribucique el IFT pudiera tener da implementacion destas
recomendaciones.

Il. Tecnologia del 10T y la Industria

Tecnologia en el loT

Lainnovacion tecnolégicaoy mas que unca se presenta como wecursofundamentalpara
incrementar la eficiecia en los procesos insliales y productivos, aumemdo también la
eficiencia en el uso de los recurgamaterias primas, asi como mejoranacalidad de los secios

gue la poblacion recib@®e este modoal innovacia tecnolégcase presenta como un potenciador

del desarrolleecondmico y del bienestar ¢éws paisesAsi mismpse potencidambiénel desarrollo
nuevos modelos de negociton base tecnoldgica, que permiterh desarrollo de empresas
sustentables y eficiente&staconstante evolucién e innovacién tecnoldgica exige que los procesos
productivosy sistemas actuales sean flexibjegscalablesgde modo que puedan incorporar las
mejorastecnolégicasnas recientesle maneragil. El concepto Industria 4.0, del cual es parte el IoT,
supone un nuevo hito en el desarrollo industrial aspirando a la digitalizacion de los procesos
productivos, aumentando ficiencia, calidad y seguridad, entre otras areas.



En la Industria 4.0 Butomatizacion e intercomunicacién son las bases para la optimizacién de los
procesos de disefio y produccion, lo que permite unadatidn altamente personalizada, de calidad,
flexible y eficiente. Esta automatizon e intercomunicacion puede benefi@aodo el ciclo de vida

del producto asegurando su integracion veitiy horizontal. Este ciclo esidtegrado por la
investigacion, disefio, elaboracion del prototipo, produccion, distribucion y gestion de clientes,
ademas de servicios vinculados, interectando a todos $oque forman parte del proceso,
permitiendo su colaboracion derma inmediata y oportuna. En cada uno de estos procebtsT

toma relevancia constituyéndose como un habilitador de un proceso de mejora continua, ya que por
medio deesta tecnologia se habilitan las redes de comunicacién que permitiran la internonexio
entre todos los elementos de cada etapa de produccion, incluy@edsonas (empleados,
trabajadores, proveedores, clieste etc.) y objetos (maquinaria, unidades de tsporte,
herramientas, etc.). EIl desarrollo de la Industria 4.0 hace vislumbrar cambios en los puestos de
trabajo, productos personalizados para cada cliente, mayor interaccion con los proveedores,
convirtiendo a las organizaciones en entes mas predicthado esto se puede traducir en
incrementos era productividad ¥n lacompetitividad generandaina significativa reduccion de los
costog[7].

El almacenamiento masivo, andlisis y disponibilidad de la informacion proporcionaadespo
real a infemacion clave para cada una de las etapas en el proceso de fabri€stamformacion
permitird conocer las caracteristicas, necesidades y probleméticas de cada linea de produccién
independientemente del tipo dndustriaque se trate. Los operariosjpervisoresy todas las
personagelacionadas con el proceso productivos pueden acceder a informacion actuddigeda
su puesto trabajoasi mismoesta informacién proveadirectivos de la empresargsponsables de
cada uo de los departamentasde unamayor capacidad de diagndstico de la situacion global de |
fabrica, de modo quena mejor integracion dpoliticas de operacion gecisiones eficaces en el
sistema productiveean viabled_ageneracion de un flujde informacidérconfiable y en tiempo réa
aporta un valor efectivo a todo el sistema repercutiendo en una gestion mas efioszrdcursos,
mejora enlos procesos y uaumento de laentabilidad[8].

El 10T estd impulsando la transformacion de las actividades econémilcaspaisesncluyendo a
practicamentetodas las industrias, promoviendo la competitividad y el desarrollo de actividades
I+D+i (Investigacién, Desarrollo e InnovacEmyliversas areas, asi como en el desarrollo de nuevas
aplicaciones y usd§[. En particular, landustria de la manufactura se esta transformando de
esquemas de produccion en linea, una supervision y monitoreo manual, control manual en
actividades relacionadas con el proceso de produccion (control de inventarios, actualizacion de la
documentacion, camnol de calidad, mantenimiento, etc.), a esquemas que integran un monitoreo
automatico del rendimiento de los equipos y la programacién de mantenimientos preventivos, la
realizacion de seguimiento de materiales y equipos en toda la cadena de producl&areimgndo
esquemas automatizados de control de inventarios y produccion, asi como también el seguimiento
electronico del proceso de produccion y control de calidad. Algunas de las caracteristicas mas
importantes de este proceso de transformacién de umistria tradicional hacia una industria
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inteligente se muestran en la Grafichd denominada industria inteligente define aquellos procesos
industriales que han incorporado en su operacién recursos y herramientas tecnolégicas que permiten
la automatizacion en sus procesos de produccion, asi como la incorporacién de mejorastigmsu ges
generando plusvalia. Esta plusvalia esta basada en un mejor aprovechamiento de los recursos e
insumos (materias primas, energia, mano de obra), eficiencia en la gestion administrativa (toma de
decisiones, tramites), mejoramiento de la calidad, asiocen incremerio en la capacidad de
produccion. Para el logro de las mejoras mencionadas en las actividades productivas, el 10T se enfoca
en la recoleccion y uso de informacién de multiples fuentes; esta informacion aporta valor cuando es
utilizada para mdificar futuras acciones dentro de la industria [22]. De manera ideal, la modificacién
de las acciones mencionadas generara nueva informacion, que nuevamente sera colectada y
analizada, integrando un pramde mejora continua

Grafica 1Evolucion de laactividades en la industrieadicional e inteligente
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El loT, como parte del ecosistema tecnoldgico global, esta transformando los sectores productivos y
de servicios, logrando impactar cada vez mas en nuevos sectores, siendo la pieza clave en la
consoidacién y desarrollo de diversas industrias. Esta constante innovacién tecnolégica y el
desarrollo de nuevas aplicaciones y modelos de negocio estan definiendo un escenario en constante
cambio. Son varias y de diversa indole las tecnologias presentesdiaen la industria, ofreciendo
soluciones especificas para cada una de estas. Dentro de esta diversidad tecnoldgica es factible
identificar las principales tecnologias emergentes que se han posicionado como los elementos
disruptores en la industria; algas de estas tecnologias se mumsten la Gréafica.2a tecnologia

loT puede identificarse como una convergencia de tecnologias en constante evolucion.



Grafica2. Ecosistema tecnolégico en la Industria [5]
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La tecnologia IoT, como parte de este &tesn, estd integradpor tecnologiagjue posibilitan el
sensado (componentes electronicos, sensores y modulos de interconexion) y la recoleaogn de
gran cantidad de datpsla conectividad (que incluye los estandades operacion,redes de
comunicaciénespectrode operacionetc.) y por ultimo la fase de almacenamiengestiénde los

datos colectados(incluyendo computaciéon en la nube y la analitica de los mismos). Como se
menciond, un sistema de 10T permite la recoleccidbn masiva de datos en tiefhgernre@dos por
procesos, fendmenos fisicos o personas que geregranioperacion y/o actividad cotidiana

Los datos colectados se gem transmitir, almacenar y analizky manera que los procesos de toma

de decisiones sean mas agiles, automaticosieefes y basados en informacién fiable. Las
aplicaciones y usos de la tecnologia l0T puexd® en muy diversadreas y practicamente en
cualquier entorno. Por ejemplo: un paciente pueda app deun monitor cardiac&n su teléfono

que alertara instantéaaamente a su médico si el pulso se eleva a niveles peligrosos, recibir un mensaje
con recomendaciones, activar una ambulancia para sudogstatificar al hospital dsu llegada,
monitorear su trasladoetc.; en el campo, los sensores en las tierrasullévae pueden activar
sistemas de irrigacién si el suelo se seca excesivamente, desactivarse en caso de lluvia, detectar
plagas o la necesidad de algun tipo de fertilizante o abono; en logistica se pueden rastrear los envios
de mercancias desde las fabsidamsta su destino final, informando sobre los detalles de su ruta,
como tiempo de recorrido, consumo de gasolina, nimero de paradas, abertura de,miertas la
industria se puedmonitorear la operacion de la maquinaria con el fin de programar maritios
preventivos, evitando paros por fallaslde mismas, asi como tambigmonitorear toda la cadena

de suministros de las empresas de manufactura, apoyando los programas de mejora en los tiempos
de entregal/recepcion de materiales, producto final,;eto las empresas de alimentos, el monitoreo

y aseguramiento de la cadena de frio deepederos es un tema vital enpgbceso de hacer llegar

los productos al consumidor fin&xisten sistemas de iluminacion publica con sensores que han
contribuido elcombate de la delincuencia por medio de la deteccién de disparos de armas de fuego.



Los ejemplos son vastos en cantidad y varietad. aplicaciones del 10T pueden desarrollarse
practicamente en cualquier actividad productiva.

En general, Idlujo de infomacién en un sistema loT ocurre de acuerddagrdma mostrado en la
Gréfica 3 Cada una de las etapas por las que la informacion pasa contribuye con furaiesalid
especificas que coadyuvahproceso de conversion de los datos en ya&lora primera &pa se
realizala recoleccién de los datos (esto depende de una infraestructura robusta y amplia); los datos
colectados son almacenados y organizados usando plataformas que operan en la nube, para
posteriormente ser analizados usando algoritmos y técrioagputacionales que permiten la
generacion de un nuevo valor s datos; estproceso de andlisis deva a cabo usandécnicas

como inteligend artificial o machine learning. Con los resultados de los analisis realizados y la nueva
informacién obteida, es viable la creacid@e nuevos modelos de negocio, impulsando la creacién y
desarrollo de nuevos emprendimientos.

Grafica 3Flujo de datos en un sistema loT.
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Enesta dinamica de innovacién tecnoldgica y de desarrollo de nuevas ideas, muchas de las nuevas
aplicaciones y uso surgen a partir de una idea central ya probada y en funcionamiento, a la que se le
agregan nuevas funcionalidades, y queede dar como resultdo la generacion dewuevos
desarrollogy emprendimientos.



H caso de Google maps descrito en la Grafiea una muestra de estBn estaGraficase muestra

varias aplicaciones y servicios que basaron su desarrollo en la inforrdacgeolocalizacion
generada por Google maps. Estas aplicaciadie®naronalguna prestaciones a la geolocalizagion
integrando un nuevo servicio.skel caso de la appfe36Q que ofrece accederla localizacion de la
familia en todo momento, Wazepara el control y seguiento de rutas para automovilistas, o de
manera mas reciente la aplicacii®VID que permite dar seguimiento a las posibles cadenas de
contagio por el virus COVID. Cada una de laplicacionesnencionalas y mostradas en el Gréfico

4, asi como muchagras (Uber, empresas de paqueteria, logistica, etc.), agregan nuevo valor a la
informacién de lédea central de lgeolocalizacion para iniciar nuevos modelos de negocio.

Grafica 4Modelos de negocio basado en la geolocalizacion.
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La cadena de valor del 0T esta conformada por las empresas que ofrecen las soluciones tecnolégicas
para cada una de las etapas mostraglasa Gréfica.3a competencia, la incorporacién de mejoras
tecnolégicas y el desarrollo de aplicaciones en nuevo®ree ha impulsado el crecimiento,
desarrollo y relevancia de las empresas que integran esta cadena de valor

En el proceso de identificacion de las oportunidades de desarrollo y retos que el uso de la tecnologia
loT preseta para cada pais, la identifaddn de las empresas que integran esaakna de valor
permitird un anéisis mas profundo y especifici bien existe una cadena de valor general que es
funcional para todas las aplicaciones del 10T, cada sector productivo de la industria donde se aplique
presentara particularidades, encontrando en cada pais diversas empresas involucradas, regulaciones
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locales, asi como también difereatnecesidades. En la GréaficeeSpresenta un diagrama general
global dda cadena de valor para el I|@R]. Eh esta sgpueden identificar cinco etapas, asi como las
principales empresas que participan en cada Was. etapas son: produccion de dispositivos,
conectividad, plataformas, analisis de la informacioén e integracion.

Gréficab. Cadena valor del 10T a nivel gloPahcipales empresas eada etapa (tomado de [P4
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Cada una de las etapas indicadas, de acuerdo con lo sefialado epr§a@hta diferentes
participaciones en la cadena de valor total delllaTfase sefialada cormdispositivogjue incluye a

los sensores, hardwassociado, asi como los equipos que integran los objetos inteligpraese
conectan a una red de I&lienta con una participacién del 1@l valor total de la caden#a
Conectividadqueintegraa las redes que permitelas dispositivos tener acceso a Interretenta

conuna participacion de la cadena de valeaproximadamente el 20%, mientras que la habilitacion

de las capacidades de los servicios y las aplicaciones que se encuentran en la fase denominada
Plataformases la que mas participacion del valor de la cadena tiene, con aproximadamente un valor
del 40%. Por ultimo, las ultimas etapas, |&dalisis de Informacid@integracion cuentan con una
participacion de valor del 15% cada Uglgoeso especifico dedzaetapa en la cadena de valor es un
proceso dinamico y sujeto a la innovacion y cambios tecnolégicos que pueden generar
reconfiguraciones de esta cadena en tiempos cada vez mas &bdesarrollo e innovacion aplicado

en alguna de estas etapas pudieracualquier momento ser disruptivo y cambiar la estructura de la
cadena; las empresas tecnologicas que participan en cada etapa estan en constante competencia y
desarrollo, lo que incentiva aln mas este proceso de innovacion y desarrollo de nuevas ideas y
aplicaciones. En este escenario, ademas de los temas tecnolégicos inherentes, surgen temas
relevantes sobre regulacion, condiciones de mercado, competencia, privaeit@intbrmacion,

entre otros.A lo largo de todda cadena hay también importantesoaaciones a la seguridad
cibernética de parte de empresas globales como Intel, Cisco, €ti. se vera mas adelante, el

tema de la seguridad es de alta relevancia
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En la fase d€onectividad son las empresas telefénicas las que mayor impulso estéio dalos
proyectos de loT, haciendo uso de espectro con licelBstas redes de l0T estan inmersas en el
ecosistema de las redes de telecomunicaciones existentes, por o que deben contar con protocolos
de comunicacion compatibles con los protocolos deurvoaciones actuales, ademas de cumplir

con los niveles de seguridad en el manejo y acceso a la informad&mas, en esta etapa se
consideran también a las redes que operan en bandas Ebréstercera fase, IRsataformasexiste

una granfragmentaion del mercado. En estson varias las empresas y estandares que compiten

por la cuota de mercado, creando la capa mas compleja de la cadena de valor. Para cada pais, esta
capa puede presentar particularidades debido a que en cada caso los proydofbsedponden a

las necesidades o potencialidades que cada pais presenta (aplicaciones industriales, alimentacion,
agricultura, seguridad, salud, etc.). A medida que se profundiza en loseseaside cada pais, esta

capa es mucho méas complejasu compaicion, ya que ademas de los actores globales y regionales,
existen empresdscales y subregionalestdrtups emprendedores); estas Ultimas, al conocer mejor

el mercado local, la cultura y las necesidades del pais, pesti@anen mejores condiciones para
integrar soluciones que respondan en mejor medida a las necesidades especificas.

La capague incluye ellmacenamiento, datos y analitica es responsable de la provision de la
capacidad de gestion de la informacion (brinchpacidad suficiente, disponibilidad y accesibilidad),

asi como de la implementacion de los algoritmos de clasificacion y analisis de los datos, generando la
informacion necesaria para ejecutar las aplicaciones, brindar informacion y/o contribuina eto
decisiones de los procesos. El papel de esta etapa es de vital importancia en la consecucion de los
objetivos; es en esta etapa en el que la informacion colectada se traasfio valor.

La etapa donde se lleva a cabo el andlisis de la informasi@onde se escala la ejecucion de la
aplicacion al nivel de capacidad que la aplicacion demande, de manera eficiente, y practicamente en
cualquier momento y lugar, proporcionando flexibilidad y disponibilidad de los recursos informaticos
acorde al nivetle desarrollo de los proyectos, generando mejoras en costos y en el retorno de
inversion. Los principales actores globales como Amazon Wele§eBoogle y Microsoft Azure.

Para el caso de Latinoamérica, los niveles de desarrollo para cada una @gakssietia cadena de

valor son diferentes para cada una de edb&sacuerdo con [5], las etapdesla cadena de valque

mayor consolidacion presentaon losDispodivos y Analisis de Informaciétebido a que en el
mercado existe una oferta importante médulos y hardware que permiten la interconexién de los
objetos a las redes de 10T disponibles, tanto en bandas licenciadas (operadores telefénicos) como en
bandas libres (LoraWan, SigFox, WiSun); esta oferta incluye la posibilidad de integrget®sos ob

una red de IoT desde su fabricacion, incluyendo desde su disefio los modulos de interconexion
correspondientes; por otro lado, se puede llevar a cabo esta integracion de manera no invasiva,
instalando los mddulos de interconexion de manera extémmalementando las interfaces con los
objetos o sistemasug generaran la informacion. Respecto al Andlisis de la Informaciom eivele

de desarrollo que esta etapa presenta se debe principalmente a las aportaciones por parte de
empresas globales com®WS y Google, que han puesto en el mercado una gran cantidad de
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recursos, de capacitacion y tecnolégicos, que permiten aprovechar agcers la nube. La
Conectividadpresentaun proceso de con$idacion intermedio, coravances significativos con
empresasconsolidadas y estandares en operacion, sin embargo, al mismo tiempo se presentan
riesgos, sobre todo en los nuevos desafios sobre ciberseguridad, ya que cada nuevo objeto conectado
a la red podria presentar una potencial puerta de acceso a infor@ariidencial. Ai mismo, para
algunos paises de Latinoamémoeno México, la coberturen el acceso a internal 100%en toda
lageografiaaln es uriema pendientelLas etapaPlataformas Integraciérson aquellagueain se
encuentranen pleno desarrolloy penetracion en su uso; el desarrollo de estas permitird la
consolidacién de las aplicaciones, mediante la implementacion de procesos eficientes y flexibles, que
puedan evolucionar integrandanovaciones tecnoldgicas como blockchain, inteligenci&iattid
computacién cuantica

Como se ha comentado, esta cadena de valor puede presentar peculiaridades y condiciones
espedficas para cada region o pais. Sin embargo, cabe hacer mencion que edfegarte a la
seguridad, esin elemento comln a cada uda las etapas que integran la cadena. La seguridad se
presenta como una de las principales preocupacidtse. factose puede interpretar como el nivel

de confiabilidaden el manejo de la informacion, y de manera mas especifica en el control al acceso
dela informacion que pudiera considerarse critica y/o privada para una empresa o pémunae
menciong cada una de las etapas mostradas en la cadena de valor puede representar una puerta de
acceso a todo el sistema, lo que representa un enorme riesgempresas y gobiernos. Esta es una
preocupacién generalizada y cada vez mas toma una mayor importancia.

Cabe hacer mencion especial también a la etapaAlediitica de informacioista mencién se debe
asuimportancia en el proceso de conversion de informacion recabada@nque puede traducirse

en la generacion de plusvalia en la organizae®en este punto donde los sistemas de I0T estan en
posibilidades de adquirir la madurez que les permita conssdidaevolucionar de acuerdo a las
condiciones y necesidades del mercado. Es gracias a la innovacién tecnolégica, al incremento en las
capacidades de cémputo, a la Inteligencia Artificial, al desarrollo de algoritmos de machine learning,
entre muchos otrosecursos, que el desarrollo de nuevos modelos de negotia petenciado. El

valor de la informacién qudas empresas tecnolégicabtienen, radica en la informacién que
obtienen y gestiona Seconsidera questa es la etapa que mayor impacto tieneaeadtualidad en

la penetracién y uso de los sistemas de I0T. Las empresas que implementen de manera mas efectiva
esta etapa, generaran informacion mas valiosa, contribuyendo a una mejor toma de decisiones y a
incrementar la eficiencia en la operacion depimcesos.

La tecnologia 10T contribuye de manera deieante enla transformamn de los datos ewmalor;
estevdor esta cimentaden la cantidad, veracidad y accesibilidd& lainformacion que una vez
analizada y procesada se sitt@mo la base parala implementaciérde estrategias de mejora
continua, asi como el desarrollo deievos modelos de negocio e innovaciones tecnoldgicas.
Decisionegportunas y eficaces pueden integrarse gragiasdisponibilidad deéatos y quepueden
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traducirse en ahorrog mayores margenes de utilidad. Estas caracteristicas estan potenciando el
desatrrollo, crecimiento y evolucién de la industria actual

Las alternativas tecnoldgicas que se presentan en el mercado para implementar redes de 10T ofrecen
condiciones y ventagaoperativas que las puetlbacer mas o menos eficientes para determinadas
aplicacionesVarios de estos estandares iniciaron su implementacién para aplicaciones y condiciones
especificas y han ido evolucionando, con el objeto de ampliar su espectredareoln el Cuadro

1 se muestra un analisis comparativo del rendimiento que algunas tecnologias inalambricas ofrecen
para el desarrollo de redes de loT, comparando 5 pardmetros de funcionamiento: consumo
energeéticolatencia, seguridad de la ragklocdad de transmisiontypo de espectro. Se hace uso de

5 niveles que indicael nivel de desempefio de cada pardmetro: alto, medio alto, medio, medio bajo

y bajo. Podemos ver que en generas, lades de 10T que operdmaciendo uso degspectro e
infraestructura de las redes celulares existentes estan en condiciones de ofrecer grandes anchos de
banda y bajas latencias, mientras que para aquellas aplicaciones que no demanden bajas latencias
los estandares como SigFox y LoRa son los qoefonrgcionamiento pudieran ofrecer. En el mismo
cuadro se indican las tecnologias que operan en bandas con licencia o bandas libres (en México esta
es la banda de 900 MHz).

Cuadrol. Andlisis comparativo de tecnologias para réd&s

Tecnologia Consurpo Latencia | Seguridad| Velocidad| Espectro
Energia
4-5G j e E E Licencia
ZigBee 0 A j j Libre
LTEM j e E E Licencia
WiFi E 0 0 0 Libre
NBloT 0 j E j Licencia
LoRa j A A e Libre
Sig Fox j A A e Libre
Alto E Medio alto| A Medio | O
| Medio bajo | Bajo| €

Factores de desarrollo y retos para el loT en la industria

En una encueatrealiada poren 2019 porOvum([24] a varias empresas, se les solicitd listar las 3
principales razones por las que su empresa iniciaria un proyecto de loT, asi como los 3 principales
obstéculos que ellos identifican para llevarlo a cabo. Las razones principafesngi@aron los
encuestagdsfueron las siguientes:

Mejorar la eficiencia operativa.
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Mejora en la experiencia del cliente
Integracion de informacion para la toma de decisiones.

De lo anterior se puede apreciar s generallos encuestados tienena idea clara de que la
incorporaion de la tecnologiaT en sus empresas puede aporficiencia en su operacion, ya que

mas de la mitad de los encuestados lo menciond dentro de sus 3 principales razones. Otros factores
que fueron mencionados en la encuestano notivadoresparala implenentacion de un sistema

loT en leempresa sonla generacion de nuevas fuentes de ingresos, desarrolloel®sumodelos

de negocio, mejora €los servicios de entrega, asi como temas de sustentabilidad (energia, uso de
agua, etqd. Estos redtados se muestran ela Grafica 6A este respecto, en [25] la consultora pwc

en un estudio reportado en 2019, coincide que una de las principales razones por las que una
empresa hace uso de la tecnologia IoT es la de incrementar la eficiencia en esEsp(@8%), y
adiciona otra motivacion mas: la modernizacién de la marca incorporando nuevas capacidades, que
fue mencionado por el 31% de los empresarios consultados en dicho reporte.

Grafica 6Principales factores para el desarrollo del(tofhado dg24])

Mejora la Eficiencia Operativa

Mejora la Experiencia/Compromiso con el Cliente

Toma de Decisiones Estratégicas en ldeas Procesables

Nuevas Fuentes de Ingresos de Productos/Servicios de
Valor Agregado

Prestacién de Servicio Mejorada

Nuevas Ofertas de Productos/Modelos de Servicios

Sustentabilidad

0% 10% 20% 30% 40% 50% 60%

= Principal factor m2°factor ~ m 3°factor

Las 3 principales barreras que se identificaron fueron las siguientes:
Seguridad en la informacion

Habilidades en el andlisis de datos.
Dificultad de integracién con la infraestructura de Tl extiste
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En la GraficZ se muestra que el tema de la seguridad en el manejo, acceso y almacenamiento de la
informacién es un tema preocuparpiarapoco mas del 25% de las personas que participaron en el
sondeq mencionandolo como su principal obstaculo; ademms, del 50%le losencuestados lo
mencionétambiéncomo una de las 3 principales barreras para integmaproyecto de IoT a su
empresa.Con respecto a las habilidades en el analisis de datos y la dificultad para la integracion de
la tecnologia IoT a su infraestructueabs factores pudieran ser vistos como gnebinacion de la
aparente complejidad inherente a una nueva tecnologia yina falta de personaton las
calificaciones y conocimientos necesarios dentrtadanmpresa. El listado completo de las barreras
mencicmadas se muestra en la GraficdZa]. En el mismo sentideen [5] se muestra una plena
coincidencia con las dos primeras barreras mencionadas previamente, indicando que para el caso de
América Latina también las principales preocupaciones al momeimagptbnentar un proyecto de
loTsonprimordialmentelos riesgos de seguridad, asi como la proteccién y privacidad de los datos.

Grafica 7Principales barrergzsara el desarrollo del If@mado de24])

Seguridad y Privacidad de los Datos __l
Habilidades de Analisis de Datos __l
Dificultad de Integracion con Tl Existente __l
Complejidad de la Implementacién Técnica. _ )
Falta de un Caso Sélido de Negocios —_|
Falta de Apoyo en el Alto Nivel de Organizacion — l
Requisito de Integracion/Cambio de Procesos Comerciales _ l
0% 10% 20% 30% 40% 50% 60%
M Barrera Superior W 2da Barrera 3ra Barrera

La identificacion de $ofactores de desarrollmencionads, permite asumir que en la induisty en

el ambito empresaria@n general se tiene una idea cldela aportacion que el 10T puede trada

eficiencia eros procesogroductivos, con la consecuente generacion de una mayor utikoBaf26]

se reporta que a nivel global, mas del 58% de los responsables de decisiones de negocio afirman que
sus colegas tienen una buena o excelente comprensién del valor comercial del |0T; buete parte
este convencimiento esta basado en los casos de éxitcaglaeveznésse dan a conocer, en areas
también cada vez mas diver$25][26]. No obstanteeste dato alentador, de acuerdo con un estudio
reportado por Cisco [27], apenas el 26% de las iniciativas de 10T realizadas por las organizaciones
llegan a consolidae como proyectos exitosos, debido a factores relacionados con la cultura,
organizacion y liderazgo.
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Usoy aplicaciones del IoT

Del mismo modo que las diferentes soluciones para leimgntacion de una red de 10T ofrecen
diferentesniveles de calidadnesus parametros de operacidlas multiples aplicaciones de loT
pueden demandar tambiédiferertes prestaciones de una recedoT. Bra determinados sistemas
un valor ddatenciabajo con urancho de bandgrandepueden ser logactoresmas re¢vantes en

la consecucion de lossultades deseads (ejemplo:auto autbnomg, o puedensersistemas en los
que elahorro de energizonstituyael factor clavede desempefio (por ejemplanonitoreo del
consumo de aguaetc. De este modo, pudieran integrarse nichosagdicacion donde cierta
tecnologias inalambricgsudieran presentar mejores rendimientos que airpara determinadas
aplicacionesEn este sentido cabe mencionar das enpresas y alianzas (LoRa AflignwiSun
Alliance) que existen detrds de cada ed#inestan llevando inversiones e investigaciceresl
desarrollo y mejora de cada uno de los estandares mencionados, buscando mejorar el nivel de las
prestaciones que ofrecen, tratando con esto cubrir una mayor variedad de aplicaciones.

H disefiode una ed de loTse dimensionade acuerdo con los requerimientos deafaicacionque
soportard;estos requerimientoson especificogara cada aplicaci6in general, las aplicaciones de

loT que mas desarrollo han tenido son aquellassuia se implementan gsiemas de monitoreo

de operacion de equipos y mediciones de consWwianias de las aplicaciones mas comunmente
usadas hoy en dia se muestran en lafiGa 8 en esta, se muestra wnalisis comparativde las
principales condiciones que demanda operacién de dichas aplicacionés este andlisis se
comparan parametros coma tasa de transmision, consumo de potencia, latencia y cantidad de
dispositivos en la redPor ejemplo, uwvalor numéricalto para la tasa de transmisiéa indicativo

de que la aplicacién demandara una gran cantidad de bits por segundo (por lo que demandara un
mayor ancho de bandg)ara el caso del parametro referido coocamtidad un valor alto indica que

la aplicacién puede presentar la necesidad de que la red sopwatgran cantidad de dispositivos
conectadopor unidad de areaperando al mismo tiempo. Rael parametraonsumo de potengia
valores altos significan que los dispositivos conectados presentaran un relativo alto nivel de consumo
energetico (esto puedeignificar que los objetos conectados necesitan estar conectados a una fuente
de energia permanente, haciendo poco viable el uso de bateriasgl pasa de ldatencig valores

altos del parametrorepresenta que la comunicacion entre los dispositivoa gldtaforma no
necesariamente debera ser en tiempo real, pudiendo tolerar retardos en los mensajes de varios
segundos (existen aplicaciones de monitoreo que pudieran demandar el eapendsuno o dos
mensajes al dialPor ejemploen la grafica podensver que para el caso de vehiculos autébnomos la
cantidad de vehicula®nectadosio se considera un factor critico enfuturo cercano, no obstante,

la demandade altastasas de transmisiénbajaslatencia y bajos consumo denergia con vitales.

Este péfil de necesidadgsodria permitidelinear el tipo de solucion inaldmbrica que mejor cumplird
con los requerimientos de cada aplicacion.
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Grafica 8Comparacion de los recursos demandados para diferentes aplicaciones de IoT.
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Considerado el ardlisis previose tiene por un ladtasaplicaciones que demandan recursos con
determinados nivelsde calidad y por el otro lado existisalternativas tecnoldgicas quérecen
cumplir con las demandas. Como ya se establecié que no todas las sohfeidarsl mismo nivel

de prestaciones, es claro deducir que para determinadas aplicaciones existen soluciones que estan
en condiciones de proporcionama mayor eficiencia. En la Graficae@muestra un plano que
permite identificar qué solucién estaria mejores condiciones daumplir con los requerimientos
de algunas de las aplicaciones mas comaitadas previamenteEl plano mostrado, representa en

el eje horizontal el valor de la tasa de transmision, y el eje vertical el nivel del valor de ldtencia.
punto que se aleje del igen sobre el eje vertical dismiruisu valor, pasando de un valor maximo
de 1000 mseg a un nivel minimo de 1 mseg; eass del eje horizontal, a medida que un punto se
aleja del origen representara una mayor velatigesndo de un valor mininae 1 Mbps a un valor
maximo de un 1Gbp®fe este modoel plano se divide en 9 zongsen estas se sitlan algunas
aplicaciones y soluciones inaldmbricas de 10T, considerando el valor de sus coolgetidad,
latencia). Por gemplo, para el caso de una aplicacion we-salud situada en el cuadrante 8
requeriravalores de latencia bajos y valores de tasa de transmision del orden de MbE)@e
este modo, en el mismo plano geiede ver que un estandar que pudiera cumptin estos
requerimientoses algunaue operebasado en espectro e infraestructura cel@abG, LTH). Para

el caso de un gmma de monitoreo de consurmemergético o de agua en una ciudagerando con
altos valores de latencia y bajas velocidadesatesmision, losstandares LPW&omMo LoRa o WiSun
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pueden ser la alternativa para la integracion de estavadas aplicaciones mas y su alternativa de
solucion puede ser localizada en el mismo plano

Gréfica 9Aplicaciones y estandares de comunicaciones inalambricas para IoT.
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Actualmente, las principales aplicaciones y usos del 10T se centran en sectores y areas especificas,
que han permitido dimensionar su uso e impacto, principalmente en la industria. Hoteligie el

listado de algunos de los proyectos gque se estan desarrollando en la actuakdaenéstadoen
determinados sectores, se debe enfatizar que el uso del 0T puede extenderse practicamente a
cualquier actividad humana.

Como ya se menciond, ¢gestion desistemas que cuentan con una gran cantidadlidpositivos
conectados es una de las principales aplicaciones que se estan desarrollando en la a&lalidad.
contar con informacion de cada dispositivo en tiempo real del estatus de su la aperatificacion

de alertas, fallas y emergencias permiten implementar acciones, en muchos casos preventivas.

Para el caso de losqgyectos 10T documentados en México durante el 2019 y reportados en [31], se
menciona quee llevaron a cabo 14 proyectos,lde cualegl fueron para el monitoreo y control de
equipos, 4 para infraestructuras como aeropuertos y edificios y 3 mas destinados al monitoreo y
medicion de consumo de recursos como agua y energia. Adicionakrienteencionadovarios de

los integradees y operadores de estandares de loT en México repcetasesarrollo de otros
proyectos que estan en proceso y/o en la fase de pruebas piloto. WND [82%iea operador de
SigFox aqui en el pais informa que estan participando en varios prayetmselacionados con el
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monitoreo deutilities, comoesel caso ddaspruebas piloto para los medidores de Gas Natmal
diversas regiones debfg, con volimenes que podrian rebasar los 2 millogBAECMEC, Sistemas de

Agua Potable de la Ciudad de Méxiesta en proceso de evaluacién con la tecnologia SigFox de
diversos proyectos relacionados con la medicién de la captacion de agua en sistemas pluviales, de la
red de distribucién , asi como medicién residencial y comeksiahismo existen pruebas pipara
mediciones de media y baja tensién con la CFE, con el inicio del despliegue en breve con un mercado
potencial de aproximadamente 35 millones. Del mismo modo, se hace referencia a proyectos de
Logistica y Transporte, donde se reportan méas de ifhidddes que estan siendo monitoreadas en

la actualidad por medio de esta tecnolodgin la industria automotriz se estan implementando
soluciones para el manejo de contenedores reutilizables para la industria automotriz, contribuyendo

a la optimizacién snejora en los costos operativos.

Por su parteel integrador en México de la tecnologia WiSUN, coment6 que en la actaalistédn
centralizando en la conectividad 10T de medidores de energia, monitoreo de la calidad de la energia
en las lineas de diditicién de media tension, analisis dedidas técnicas y no técnicas. Mencion6
también que & potencial total de conexion de medidores inteligentes y sensores en la red de
distribucion es de algunaecenas de millones, y gea la actualidad esta tecnoliegesta en oa

etapa de adopciomon algunosperadores de telecomunicacionegiela estan ya considerando

como parte de sus estrategias de redes IoT para este mismo sector, ciudades inteligentes,
agroindustria inteligente y también para el sector delndtistrial

En el caso de LoRaWAN, el integrador menciona que se estan desarrollando aplicaciones en temas
de salud, medicion de aguseguridad,gas y energia eléctrica. Al ser una tecnologia disefiada
inicialmente para su operacién con bajos consumondegta, esta es ideal para el uso de sensores
operados a baterias. La topologia estrella que rige a esta tecnologia, permite que la infraestructura
ya desplegada (sitios de antenas, modems) puede ser aprovechada para el despliegue de nuevas
redes LoRaWAN.

Ill. Impacto de la Tecnol@mloT en las actividades
econdémicas

|11 1Dispositivos loT conectados

El nimero de dispositivos conectados a través de redes de 10T alrededor del mundo seguira creciendo
de manera eelerada en los siguientes afiass tasos de éxito enni@s paises y el hecho de que las
empresas integradoras y proveedoras de la tecnologia necesaria tigegaciones globales,
potenciala exportacion a otros paisds los desarrbos ya implementadosst ha contribuido de

manera importante al crecimiemten el nimero de dispositivanectados por redes de 0T
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alrededor del mundo. En la Grafica 46 presenta un panorama global de los dispositivos de loT
conectados, con perspectivas hacia el 2023, donde se espera que el nimero de dispositivos
conectadossupere los 20,000 millones en todo el mundo, representando un ingeesastd900 mil
millones USI24].

GraficalO. Dispositivo$oT conectados en el mundelgboracion propiaon datos deT])
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El nivel de penetracidn en el uso de la tecnologia loT en umrpgi$n se puede aproximmmando

como base el nimero de dispositivos conectados. Para el caso de los paises de Latnpaghéri
Caribe, en la Gréafica $He acuerdo con [5§e preserdn las perspectivas de crecimiento del nimero

de dispositivos 10T conectados, haciendo énfasis en México, Colombia y Brasil. En esta grafica se
estima un crecimiento de las conexiones entre los afios 2020 y 2023 de un poco mas del 85% para
México y Brasiyy de mas del 100% para el caso del Colombia en el mismo periodo. Sin embargo, no
debemos perder de vista que la conexion de los dispositivos solo representa una etapa en la
implementacion de un sistema 10T, y que es necesario que las otras fases stecoynseblucionen

para que se puedan concretar los impactos mencionados.

Graéfica2l. Dispositivos 10T (millones) conectados en Latino América y el (Efitmeacion propia
con datos dg5])
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En la misma gréfica se muestra dlreado de dispositivos |0T por habitante, que podria dar una
mejor idea de la penetracion de las aplicaciones loT en dichos paises.

Son varias las consultoras que coinciden en el potencial de desarrollo de los paises de Latinoamérica
en el despliegue y apvechamiento de la tecnologia 10T; la firma IDC [5] estima valores similares a
los mencionados en cuanto a la cantidad de dispositivos 10T conectados para el 2023 en
Latinoamérica, estableciendo un monto alrededor de los 1000 millones de dispositivdadms)ec
proyectando una inversién de alrededor de 19 mil millones USD en la zona para el mismo afio. La
consultora Deloittg8] en un estudio del 2018 propuso 6 factores clave para el desarrollo de la
tecnologia loT en Latinoamérica, enfatizando el potedeiatecimiento en la region, identificando

a Chile, Costa Rica y Brasil como los tres paises mejor preparados para participar en el mercado del
loT yparaaprovechar las oportunidades que esta ofrece. En la misma linea, IDC proyect6 que los
paises que may crecimiento tendran en América Latina hacia el 2022 son México, Colombia y Chile

[5].

Los logros obteidos enla eficienciade los procesoy los beneficios econémicotogrados
representan una motivacion para que estas redes continlen con su creoiralesdedor del
mundg, asi como también su aplicacion incluteos sectoresy actividades productivagste
continuo crecimiento se ve reflejado en el numero de conexiones a nivel mundial, y de manera
particular para aplicaciones industriales. De acueoddGSMA [7], para el 2025 habra méas de 14,000
millones de dispositivos conectados operando en el sector industrial, con crecimientos anuales
promedio de alrededor d&21% por afio, a partir del 201Bsta cantidad representaria mas de la
mitad del total dedispositivos de 10T conectados en el mundo, impulsando cambios significativos en
los sectores industries donde se utilice. Grafica.12

Gréfica32. Dispositivos IoT conectados. Totales y en el sector

Industrial(tomadode [7])
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Como ya se ha mencionado, las soluciones basadas en loT pueden potenciar la eficiencia en los
procesos y servicios, donde el sector industrial resulta de particular importancia dado el papel clave
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que juega en la generacion de bienes de consumo pardlacm, asi como su contribucién a la
economia de cada paiBn la busquedde hacer mas eficientdss procesos productivos, aso de

la tecnologia loT, puede ser compatible con las medidas medioambientales que actualmente se estan
implementado en el mudo, contribuyendo con esto hhlance entre desarrollo y el cuidado de los
recursos naturales. De acuerdo con [5], la tecnologia 10T brinda la posibilidepde la eficiencia

en los procesos productivos, al mismo tiempo que contribuye al cuidadoedié ambiente
permitiendo cimentar unescenario que consideral mismo los objetivos de productividad
mencionado y el cuidado del medio ambiente. El Foro Econémico Mundial llevé a cabo un andlisis de
mas de 640 proyectos de 0T alrededor del mundo, dersido el impacto ambiental y el grado de
cumplimiento de los Objetivos de Desarrollo Sostef@I2S) de las Naciones Unidafrimé que

el 84% de los despliegues de loT estan abordando o tienen el potencial de abotia$ lpque
incluyen aidades yxomunidades sostenibles, energia asequible y no contaminante, salud y bienestar
y produccién y consumo responsable, entre otros [5]. El andlisis apoya la hipo6tesis que muchos
comparten referente a que el |oT genera beneficios de desarsaltentable que podrian
maximizarse sin comprometer su viabilidad comercial. La razén por la que el 10T podria convertirse
en un catalizador para la sostenibilidad radica eapsutacion al uso eficiente de recursos, asi como

la generacion de informacion confiable paoanfulacion de regulaciones y normatividadias
especificamente, el informe encontré que de la totalidad de los proyectos de 10T analizados, el 75%
del impato se concentré en cinco ODBdustria, innovacién e infraestructura el 25%, Ciudades y
comuridadessostenibles con el 19%nergia aseqble y no contaminante el 19%, salud y bienestar

con un 7%, asi comeguuccién y consumo responsables con el 5%.

La tecnologia IoT permitira el incremento en la productividad, entre otras cosas gracias a los ahorros
y eficiencias logradas en los procesos. Asi mismo, esta tecnologia genera otros beneficios adicionales:
de manera directa, a las empresas tecnolégicas e integradoras involucradas en la fabricacion de los
dispositivos, en las redes de comunicacién y endkeimentacion de las soluciones; adicionalmente

se impulsa la productividad en empresas de las industrias en las economias de los paises, generando
un beneficio en la economia global, y por ultimo, se podran generar ahorros directos en los usuarios
finalesal hacer mas eficiente el consumo de bienes como energia y agua.

De acuerdo con estimaciones de GSMA Intelligence [7], el impacto econémico de la aplicacion de la
tecnologia IoT en la productividad a nivel global pasara de unos 175 mil millones USDaenrn201

total de 371 mil millones USD en 2025, con un impacto en el producto interno bruto de 0.2% en 2017
y de 0.34% en 2025. Gréfica 13.
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Graficad3. Impacto global en la productividad de los negocios y su impacto
en el PIB (00Millones USDfomado de7]).

En el mismo informe se estima que para el 2025 las empresas gerglodrdimentecerca de un
billén USD en ingresos. Este crecimiento enddygtividadtambién se espera que repercuta en un
incremento de los ingresos algobérnos por concepto de impuestos. El impacto fisspéralo se
esperaalcance los 47 mil fihes USD en el 202H.

Los sectores de la manufactura fueron los lideres en el impacto econémico de la tecnologia 10T en la
productividad de los negas a nivel global en el 2018; poco m&8% del impacto global
correspondié a este sector, siendo la fabricacion de equipos electrénicos y la industria automotriz las
que mas in@mentos presentarofi7]. En laGréfica 14e puede ver que el impacto en el sede

la manufactura alcanzo aproximadamela®92 millones de USD.

Graficab4. Impacto econdmico del 10T en la productividad de los negocios en el (temddo de

[7D)
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