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Resumen del estudio

El presente trabajo tiene como objeto presentar un panorama de la computacién en la nube que
permita la identificacion de los factores de desarrollo y evolucion de esta tecnologia, abordando
temas regulatorios y de normatividad, tanto vigentes como en prospectiva, identificando algunos
retos y areas de oportunidad que permitan consolidar los servicios de la computacion en la nube,
priorizando la privacidad y la seguridad de los datos de los usuarios finales.

Asi mismo tiempo, el estudio presenta un panorama de las principales aplicaciones y usos de los
servicios en la nube, analizando el potencial impacto que esta tecnologia tiene en la eficiencia de la
operacién de las empresas, generando ahorros en los gastos inherentes a sus necesidades de
computo. Del mismo modo se sefialan algunos riesgos y desafios que el uso de los servicios de la
computacién en la nube implica, resaltando el desafio regulatorio y normativo.

Al final se plantean algunas recomendaciones para el desarrollo y fortalecimiento de la normatividad
de la computacion en la nube para México, considerando la problematica descrita, asi como la
experiencia que se ha tenido en otros paises. También se plantean algunas conclusiones que podrian
potenciar el desarrollo de nuevos estudios en temas relacionados.

|. Introduccidén

Las actividades que realizamos de manera cotidiana (personales, de ocio, productivas) pueden
describirse por medio de una serie de pasos; esto es lo que en computacién se define como
algoritmo. Un algoritmo es un conjunto metddico de instrucciones que representan un modelo de
solucion de determinados problemas o permite la realizacidén de ciertas tareas. Los resultados de
dichos algoritmos pueden ser revisados y evaluados, implementando un proceso de mejora continua
sobre el mismo algoritmo de modo que este logre de manera dptima los resultados deseados. En
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esta mecanica de operacion de los algoritmos, se vuelve medular la cantidad y calidad de la
informacién disponible como datos de entrada, asi como la eficiencia, rapidez y flexibilidad del propio
algoritmo.

Las actividades y procesos que pueden representarse por medio de algoritmos, pueden también
potencialmente ejecutarse por medio de computadoras, maquinas automaticas, y/o dispositivos
electrdnicos. Por ejemplo, si deseo escuchar mi cancién favorita, por medio de mi voz puedo instruir
a un dispositivo electréonico que la reproduzca, en vez de que yo mismo ejecute de manera manual
cada uno de los pasos que integran el proceso de busqueda y reproduccidon manual en el reproductor.
Del mismo modo puedo obtener un café americano con una cucharada de azucar y con leche
deslactosada pulsando el botdn de una maquina expendedora, y ahorrarme el tiempo de prepararlo
yo mismo. En cada uno de las situaciones descritas, la informacion de entrada y las instrucciones para
ejecutarse son fundamentales. Si al reproductor de musica mencionado no le proporciono la
informacién con precision de la cancidn que deseo, este no entenderd la instruccion y el objetivo no
se lograra; lo mismo pasard si el dispositivo no tiene en su interior la programacion adecuada del
algoritmo. Caso similar se presentara si a la maquina de café se le ha agotado el azucar, o si por error
pulsé el botdn de “sin azucar”. En ambos casos, el resultado no serd el deseado.

Los procesos inherentes a las actividades productivas, asi como los de gestién y administracién de las
mismas, pueden ser representados por algoritmos. Cada vez mas, muchos de estos procesos se han
automatizado, mediante la implementacién de sus algoritmos respectivos, ejecutandose en equipos
de cémputo y maqguinas con capacidad de procesamiento. Este es el principio de la automatizacién,
la ejecucién de los procesos productivos controlados por una maquina, sin apenas la intervencién
humana.

Tradicionalmente las empresas que automatizaban sus procesos productivos y de gestion, debian de
adquirir y configurar su propia capacidad de computo, instalando servidores con procesadores que
pudieran proporcionar grandes velocidades de procesamiento, unidades de memoria de gran
capacidad para almacenar su informacion, impresoras, terminales, adquirir licencias de software,
desarrollar sus propias plataformas, etc. Todo esto acompafiado de la infraestructura fisica necesaria,
consumibles, gestiéon de los mantenimientos preventivos y correctivos, pagar por el suministro de
energia, ademas de contar con el personal técnico especializado que garantizara la operacién segura
y continua de los equipos. Adicionalmente, la empresa debia de considerar la renovacion vy
actualizaciéon de los equipos adquiridos en un cierto plazo, ademas de adquirir, operar y renovar las
licencias de software respectivas, con la consecuente inversion de recursos. Esto es lo que se definia
en el modelo tradicional como un Centro de Cémputo. El traslado de esta capacidad de cémputo a
internet es lo que define al principio de la Computacion en la nube.
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El presente estudio pretende ser un complemento al realizado previamente por la Unidad de Politica
Regulatoria del IFT2. Para llevar a cabo la investigacidn se recurrid a una revision de publicaciones de
entidades regulatorias, empresas consultoras y tecnoldgicas, asi como la de normatividad y leyes
relativas a la tecnologia en la nube. El estudio considerara los intereses de todos los que participan
en este ecosistema tecnoldgico, con el fin de brindar una vision completa del tema.

El documento inicia con una breve introduccidén que presenta los principios sobre los cuales estd
basado el desarrollo de los servicios en la nube, resaltando la definicién de un algoritmo para describir
casi la totalidad de las operaciones que realizamos a diario. Posteriormente en la seccién Il se aborda
con un mayor detalle las caracteristicas que definen a la tecnologia, decibiendo la funcién de sus
componentes, sus caracteristicas de funcionamiento y mencionando algunos beneficios potenciales.
En la seccidn IV se presentan los principales tipos de servicios que operan bajo el concepto aaS$ (as a
Service). Se resalta que la cantidad y diversidad de servicios basados en este concepto seguird
incrementandose en los siguientes aflos de manera importante.

En la secciéon V se presentan algunas de las aplicaciones mas comunes de esta tecnologia,
mencionando el potencial impacto que el uso de esta tecnologia puede tener al generar ahorros en
los gastos de los servicios y equipo de cOmputo que una empresa necesita para su operacion. En la
seccion VI se presentan los retos y desafios a los que la computacidon en la nube se enfrenta. Se hace
especial referencia al tema de la proteccién de los datos personales y la garantia de la privacidad de
la informacién de los usuarios. Aspectos de la Regulacion y Politicas Publicas son abordados en la
seccion VI, sefialando puntos relevantes que una legislacién sobre el tema debe considerar,
resaltando algunos de los esfuerzos mas notables que en esta direccién han llevado a cabo diversas
organizaciones y paises. En la seccion VIl se presentan algunas Consideraciones a tomar en cuenta
al momento de disefiar un marco regulatorio; se presentan experiencias y problematicas que se
deben ser analizadas. Finalmente, en la seccidon IX se presentan algunas conclusiones vy
recomendaciones, que pretenden abonar y contribuir a la integracién de lineamientos y buenas
practicas que posibiliten el desarrollo de la computacion en la nube, sobre el principio fundamental
de garantizar la seguridad de la informacién del usuario, asi como el derecho a la privacidad. Se
complementa el estudio con dos Anexos, donde se exponen casos particulares de los efectos del uso
de la computacion en la nube.

2 Estudio de Cloud Computing en México. Unidad de Politica Regulatoria. IFT. 2020
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Il.  Computacion en la nube

Fundamentos

En el modelo tradicional, las necesidades de computacion que una empresa requeria eran satisfechas
mediante la integraciéon de un centro de cémputo situado en el lugar donde estos servicios y
operaciones se utilizaban. El concepto de computacién en la nube, traslada estos servicios y
operaciones, e incluso la infraestructura, a Internet. El NIST (National Institute of Standards and
Technology) lo define como: Un modelo que permite el acceso bajo demanda a través de la red a un
conjunto compartido de recursos de computacion configurables (redes, servidores, almacenamiento,
aplicaciones y servicios) que se pueden aprovisionar rdpidamente con el minimo esfuerzo de gestion
o interaccion del proveedor del servicio®.

Para proporcionar los servicios de computacién en la nube, las empresas proveedores instalan y
gestionan grandes instalaciones fisicas, donde opera una infraestructura computacional integrada
por sistemas de procesamiento, gestidon y almacenamiento de gran capacidad (servidores y unidades
de memoria). Estas instalaciones son los llamados Centros de datos y representan el nicleo de la
operacién al momento de proveer estos servicios. Uno de los elementos mas importantes en la
operacién y  funcionamiento de un Centro de Datos es el software
gue permite la integracién y coordinacién de todos los servidores instalados en el centro; los
servidores a su vez son organizados en cllsteres. La coordinacion que ofrece este software permite
que la totalidad de estos clusteres operen como una sola gran computadora. Es a esta gran
computadora a la que el cliente se conecta de manera remota cuando hace uso de los servicios en la
nube.

Desde un punto de vista operativo, imaginemos a un usuario que realiza una busqueda tecleando
algunas palabras clave en su buscador. El software que gestiona el Centro de Datos mantiene
actualizado un indice con el contenido de todas las paginas WEB que existen en Internet, llevando a
cabo la actualizacion de éste indice de manera constante y replicandolo a todos sus clisteres en todos
sus Centros de Datos. De este modo, todos los servidores estaran actualizados todo el tiempo. Al
momento que llega la instruccién de la busqueda del usuario, se activa el algoritmo que constituye
el motor de busqueda, enviando las palabras clave de bldsqueda tecleadas por el usuario a cada uno
de los clusteres que operan en todos los Centros de Datos, donde puede ser reenviado a cientos de

3Information Technology Center. Computer Security Resource Center. CSRC. (2020). Cloud Computing. 2 Feb.
2021, de NIST Sitio web: https://csrc.nist.gov/projects/cloud-computing
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miles de servidores que pueden estar fisicamente en cualquier parte del mundo. Para llevar a cabo
la busqueda en el indice de todas las paginas WEB existentes en Internet de una manera eficiente en
el menor tiempo posible, se implementa un procesamiento paralelo, de modo que cada uno de los
servidores hace la busqueda sélo en una parte de la totalidad del indice de todas las paginas, y envia
sus resultados. Esta operacidn es realizada por los miles de servidores que integran los centros de
datos y la informacidon generada es colectada por el mismo software, permitiendo que el usuario
reciba el resultado de su busqueda en unos pocos segundos, ordenada de acuerdo a su relevancia.
Haciendo uso de esta infraestructura, coordinada por los algoritmos de software respectivos, se
estima que empresas como Google o Amazon pueden llevar a cabo cualquier tarea de computacion
por una décima parte del costo que un cliente deberia pagar por realizarla el mismo con sus propios
recursos [1]. Esta es parte medular del negocio de las empresas que ofrecen servicios de computacién
en la nube.

Los servicios de computacion en la nube presentan muchas de las caracteristicas de lo que se define
como una Tecnologia de Propdsito General (GPT, por sus siglas en inglés). Las GPT son tecnologias
gue pueden afectar la economia de un pais o del mundo entero, transformando a las sociedades al
impactar en sus estructuras productivas y sociales. Ejemplos de estas tecnologias en el pasado han
sido la maquina de vapor vy la electricidad. En 1993, el entonces CEO de Google Eric Schmidt,
establecid que “cuando la red fuera tan rdpida como la velocidad de procesamiento, las
computadoras desapareceran y se dispersaran por la red”. Este momento se estd materializando,
afianzando a la Computacién en la Nube como una GPT.

Asi mismo, se ha establecido un debate referente a la definicién de la computacion en la nube como
un utility; en [1] [2] [3] se argumenta que el modelo tradicional donde los sistemas de computo estan
situados en el lugar donde la empresa opera es insostenible, en el que son las mismas empresas las
gue deben de invertir en la instalacion y gestion de su propio sistema de cémputo. Este modelo esta
siendo reemplazado por un modelo donde los servicios de computacion se oferten como utilities,
similar al caso del suministro eléctrico mencionado, pagando solo por lo que se consume. Sin
embargo, aunque hay ciertas similitudes entre los servicios de computacion en la nube como un
utility y el suministro eléctrico, existen particularidades para cada caso.

Los servicios basados en la Computacion en la Nube, son transmitidos a través de la red. Este servicio,
formado por un programa de software, puede ser usado al mismo tiempo por un nimero de personas
practicamente ilimitado. Desde un punto de vista econdmico, se define que los costos de replicacién
de los servicios en la nube es cero, ya que pueden ser consumidos por una persona sin reducir la
cantidad o calidad disponible para otros potenciales usuarios [4]. Adicionalmente, debido a que los
servicios y productos que provee la computacién en la nube no tiene una forma fisica, estos pueden
ser distribuidos por la red sin limite. Se estima que la computacidn en la nube puede presentar un
mayor potencial que el resto de las GTP existentes ya que, al estar integrado por bloques de
construccién basicos como almacenamiento, procesamiento y transmisiéon de datos, cada uno de
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estos pueden ser la base para el desarrollo de nuevos servicios por parte de las empresas. Muchos
de los servicios y aplicaciones que proporcionan varias de las empresas lideres en el mercado, pueden
serincorporados a desarrollos propios de las empresas; por ejemplo, la API (Application Programming
Interface, por sus siglas en inglés) de google maps, puede incrustarse en las pdginas WEB de las
empresas, facilitando de este modo que los potenciales clientes la puedan localizar con mayor
facilidad, pudiendo incluso solicitar cual es la mejor ruta para llegar. Los nuevos desarrollos que se
obtienen haciendo uso de estas APIs, dan forma a aplicaciones conocidas como mashups, que se
definen como aplicaciones hibridas que combinan los datos de un servicio en la nube con otros
programas desarrollados por los usuarios. La popular aplicaciéon Waze es un ejemplo de esta
caracteristica, que ofrece informacion relativa a las condiciones de trafico. En la Grafica 1 se muestran
algunas de las aplicaciones mashups generadas haciendo uso de Google maps.

Gréfica 1. Algunas aplicaciones que incorporan Google maps en su conformacion.
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Consumo energético y ancho de banda.

Como ya se menciond, el nldcleo de operacion de una empresa que ofrece servicios de computacién
en la nube es el Centro de Datos, que es donde se ejecutan los algoritmos de computacion que el
cliente solicita. Estos centros son enormes plantas de procesamiento que operan como una sola
maquina, y que empresas como Google o Amazon, tienen instaladas en varios paises del orbe.

Las condiciones necesarias para la instalacion y operacidon de estos centros de datos son muchasy de
muy variada indole; una de las mas importantes es la disponibilidad de un ancho de banda suficiente
para enviar/recibir informacion. El ancho de banda necesario para la operacién de estos centros de
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datos, ha ido incrementandose en los Ultimos afios debido al intenso trafico de datos generado. De
acuerdo con un estudio de IBM citado en [5], diariamente se crean 2.5 quintilllones* de datos y cada
vez mas mucha de esta informacién pasa por un Centro de Datos.

De acuerdo con IDC [6], el incremento en las necesidades de ancho de banda ha hecho que
practicamente desde 2014 los Centros de Datos hayan dejado de usar conexiones a 100 MbE?,
incrementado de manera significativa las conexiones a 10GbE; esta progresién continuard a medida
que los servicios de virtualizacion se consoliden, estimando que se dejaran atrds los enlaces de
100MbE, dando paso a conexion de 100 GbE y 400GbE. En la Grafica 2 se muestra la progresion de
la demanda a nivel mundial de conexiones de los centros de datos operando actualmente, donde se
puede ver que en 2019 mas de 30 millones de puertos de los Centros de Datos operaban con
conexiones a 40GbE.

Otro de estos requerimientos es la certeza de un suministro eléctrico ininterrumpido y a precios
accesibles. La gran cantidad de equipos operando en un Centro de Datos, ademads de la energia que
consumen por cada ciclo de mdaquina de los procesadores de sus servidores y unidades de
almacenamiento, el funcionamiento de estos procesadores genera calor. Para asegurar la correcta
operacion de todos los equipos es necesario mantener la temperatura y condiciones de humedad en
niveles propicios. De acuerdo con [5], el 40% del consumo de energia de un Centro de Datos es
utilizado para mantener las condiciones de operacion adecuadas. Las empresas lideres tecnoldgicas
proveedoras de los servicios en la nube estan apostando cada vez mas por el uso de fuentes de
energia sustentables, impulsadas sobre todo por temas de sustentabilidad. Por ejemplo, Google ha
anunciado que sus 20 centros de datos localizados a lo largo de tres continentes hacen uso
actualmente de fuentes de energia renovable [6]. No se debe perder de vista que a medida que la
digitalizacion en el mundo siga aumentando, las tecnologias de informacién y comunicaciones se
posicionaran como uno de los sectores que mayor consumo eléctrico demande. En un articulo de la
IEA (Agencia Internacional de Energia, por sus siglas en inglés) [7] se reportd que los Centros de Datos
alrededor del mundo en 2014 consumieron alrededor de 194 TW/h® de electricidad, lo que equivalié
aproximadamente al 1% de la energia total demandada en ese mismo afio. Sin embargo, no obstante
que para el 2020 se esperaria contar con el triple de centros de datos, el incremento en la demanda
de energia solo se haya incrementado un 3%, gracias precisamente al uso de tecnologias y
procesamiento mas eficientes.

410% bits
> Mega bit Ethernet
61 TW/h=10% watts/hora.




Computaciéon en la nube

Gréfica 2. Enlaces a Internet usados en los Centros de Datos en el mundo (elaboracién propia con
informacién de [6])
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Debido a la creciente necesidad de mantener operando a los servidores de los centros de datos a
temperaturas adecuadas, evitando sobrecalentamientos, las localizaciones geograficas con
temperaturas bajas son atractivas, ademas de considerar que se debe contar con fuentes suficientes
y confiables de suministros eléctrico y ancho de banda como ya se menciond. La gran mayoria de los
paises en desarrollo se encuentran en condiciones de desventaja al momento de competir por que
estos centros de datos sean instalados en su territorio, debido precisamente a los altos costos de
electricidad y la estabilidad en su suministro. No obstante lo anterior, cada vez mas se estan
instalando Centro de Datos en paises en desarrollo, con el objetivo de reducir la latencia y los costos
del ancho de banda internacional. En esta linea, cobran relevancia los Puntos de Intercambio de
Internet (IXP, por sus siglas en inglés). Los IXP gestionan el trafico local, sin la necesidad de adicionar
el costo del ancho banda internacional, lo que hace mas eficiente la operacién de los Centros de
Datos situados en un pais diferente al de residencia del usuario. De acuerdo a datos del Banco
Mundial del 2018, 78 paises del orbe ain no cuentan con un solo IXP. México cuenta con solo uno.

En relaciéon al numero de Centros de Datos, de acuerdo con [8], en México se cuenta con 11 Centros
de Datos, donde la mayor cantidad de ellos se encuentran en la Ciudad de México. En la Grafica 3 se
muestra el nimero de Centros de Datos en algunos paises de LATAM, en el que se puede ver que
Brasil es el pais que cuenta con un mayor nimero de Centros de Datos, con 63. Con el objeto de
impulsar una estrategia que permita que mas Centros de Datos se instalen en nuestro pais, es
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necesario que se fortalezcan las politicas de eficiencia energética, desde la generacion de electricidad
por medios sustentables, asi como en el desarrollo e impulso de estrategias su uso eficiente.

Gréafica 3. Centros de datos en algunos paises en LATAM. (Elaboracion propia con informacion de

[8])
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El uso de electricidad producida por medios sustentables esta siendo una tendencia en casi todas las
industrias alrededor del mundo. En esta linea, Microsoft anuncié que en el 2020 alcanzd la meta de
gue en sus edificios se usara energia renovable al 100%, y refrendd su compromiso que para el 2025
todos sus Centros de Datos operardn de la misma manera [9]. Caminos similares estan siguiendo
otras empresas como Facebook y Amazon, asi como las empresas de otros sectores como la industria
de la fabricacion de autos. De este modo, si México desea impulsar una estrategia para que un mayor
numero de Centro de Datos se instalen en nuestro pais, se deben impulsar también politicas que
fomenten y promuevan la inversion en energias renovables, la investigaciéon y desarrollo en
innovaciones tecnoldgicas que permitan el ahorro en el consumo energético, asi como la aplicacién
de regulaciones ya existentes [10], y considerar la obligatoriedad de normas como la MNX489, basada
en las mejores recomendaciones internacionales, que especifica los pardmetros de disefio,
construccién y operaciéon de Centros de Datos de alto desempefio, enfatizando la eficiencia
energética y la sustentabilidad [11].

10
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Caracteristicas principales.

Las claves del concepto de la computacion en la nube, estdn basadas en una serie de caracteristicas
que lo diferencian en la forma en que operan los sistemas tradicionales. Una de estas caracteristicas
esta relacionada con la eficiencia a la que operan los servidores. De manera mas general, las
caracteristicas principales se describen a continuacion [12]:

Pago por uso

Una de las caracteristicas principales de las soluciones en la nube es el modelo de facturacién basado
en el consumo; es decir, el pago que debe abonar de manera periddica el cliente varia en funcién del
uso que realiza del servicio en la nube contratado. Esta caracteristica brinda una gran eficiencia en el
uso de los recursos, ya que los servidores del proveedor de servicios de computacién en la nube son
compartidos. Por parte del usuario, esta caracteristica le permite tener acceso a servicios e
infraestructura cuyo costo pudiera ser significativo en la integracién del CAPEX de una empresa. Esta
es la principal semejanza con el resto de las GPT mencionadas.

Haciendo uso de servicios en la nube, los servicios computacionales se integran como gastos de
operacién de la empresa. Un ejemplo de esta funcionalidad es el costo del software. En el modelo
tradicional, un usuario deberia pagar grandes cantidades por la licencia para usar e instalar en su
equipo las herramientas necesarias para realizar sus labores, ademds de llevar a cabo pagos
adicionales por actualizaciones o por la integracién de nuevas utilidades. En el modelo de la
computacion en la nube, solo se debera hacer un pago mensual al proveedor del servicio en la nube,
y el usuario podrd acceder a todos los recursos del software, olviddndose de mantenimientos y
actualizaciones del programa. En relacién al almacenamiento de informacién en la nube, en términos
generales, entre mas informacion se almacene en la nube, menor es el costo por unidad. En la Grafica
4 se muestran los precios de almacenamiento de algunas de las principales empresas que operan en
México. Esta informacién fue tomada de [14] y estd disponible en varios de los sitios web de las
empresas. La comparacion presentada muestra que, de manera general, casi todos los proveedores
ofrecen almacenamiento gratuito para una cantidad de datos menor a cierta cantidad. En esta
comparacion se debe considerar que, en algunos casos al contratar el servicio, la empresa pudiera
ofertar algunas otras prestaciones como licencias de software de cierta paqueteria, asesoramiento,
capacitacién, etc. En una encuesta realizada a 1200 empresas en EEUU vy reportada en [29] se
concluyé que el 84% de las empresas que implementaron aplicaciones en la nube redujeron sus
costos anuales y su gasto en aplicaciones en promedio un 21% [15].
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Gréafica 4. Precios de almacenamiento en la nube (Elaboracion propia con datos de [14]).
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Virtualizacién.

Esta caracteristica se refiere al uso de software para simular hardware. La virtualizacién permite que
la empresa usuaria no requiera de personal dedicado al mantenimiento de la infraestructura,
actualizaciéon de sistemas, pruebas y demas tareas asociadas que son responsabilidad de la empresa
que ofrece el servicio. Esta virtualizacion es un proceso que ya se ha iniciado desde hace algunos afios
y que puede ser constatado en varios de los equipos que usamos cotidianamente, como el correo
electrénico o el almacenamiento de archivos. Otro ejemplo es la industria de la musica; en los afios
80s, la irrupcion de formatos digitales como el disco compacto y la venta de sus respectivos
reproductores marcaron el mercado, impulsando mejoras en las capacidades de almacenamiento en
los dispositivos, y una mejor calidad de reproduccién. En unos pocos afios, las unidades de
almacenamiento y reproduccién se convirtieron en programas de software al que podemos acceder
via internet. Casos paralelos se presentan en el periédico que leemos diariamente, en el dinero con
el que pagamos, en el libro que leemos, etc.

Agilidad en la escalabilidad

Caracteristica o capacidad consistente en aumentar o disminuir las funcionalidades ofrecidas al
cliente, en funcion de sus necesidades puntuales sin necesidad de nuevos contratos ni
penalizaciones. De la misma manera, el costo del servicio asociado se modifica también en funcién
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de las necesidades puntuales de uso de la solucidn. Esta caracteristica, relacionada con el pago por
demanda, evita los riesgos inherentes de un posible mal dimensionamiento inicial en el consumo o
en la necesidad de recursos. Si las necesidades aumentan o disminuyen, los gastos relacionado con
el servicio variaran de manera similar.

Multiusuario

Capacidad que otorga la nube que permite a varios usuarios compartir los medios y recursos
informaticos, permitiendo la optimizacién de su uso. En el modelo tradicional, una computadora
personal o un determinado software instalado en un equipo es utilizado solo por una persona. Las
unidades de almacenamiento como discos duros o unidades de impresién presentan una
funcionalidad similar. La comparticion de recursos impulsa la eficiencia en el uso, aunque no
debemos perder de vista que la comparticion de recursos debe de ir acompafiada de una mayor
seguridad en la informacion.

Autoservicio bajo demanda

Esta caracteristica permite al usuario acceder de manera flexible a las capacidades de computacién
en la nube de forma automatica a medida que las vaya requiriendo, sin necesidad de una interaccién
directa con su proveedor o proveedores de servicios en la nube. Estos sistemas gestionan y optimizan
automaticamente el uso de recursos, monitoreando todo el tiempo los recursos que se consumen al
proveer los servicios (almacenamiento, procesamiento, ancho de banda y cuenta activas). El uso de
recursos puede ser monitoreado, controlado e informado, proporcionando transparencia para el
proveedor y para el consumidor. En la mayoria de los proveedores de servicios en la nube, es viable
configurar en linea las necesidades de computacién que se desean.

Acceso sin restricciones

Caracteristica que consiste en ofrecer a los usuarios acceso a los servicios contratados en cualquier
lugar, en cualquier momento y con cualquier dispositivo que disponga de conexidn a redes de servicio
IP. Un ejemplo de esta funcionalidad es el uso de algunos programas de software de uso especifico.
En el modelo tradicional, un usuario deberia pagar grandes cantidades por la licencia para usar e
instalar en su equipo el software necesario, ademas de invertir en el equipo necesario que cumpliera
las caracteristicas que permitiera funcionar al software de manera éptima, como es la velocidad y
capacidad de memoria. Adicionalmente, debia pagar cantidades adicionales de manera periddica por
actualizaciones o por la adicion de nuevas utilidades. En el modelo de la computacién en la nube,
solo se debera hacer un pago mensual al proveedor del servicio en la nube, y el usuario podra acceder
a todos los recursos del software, en cualquier momento, desde cualquier lugar con conexion a
internet, olviddndose de mantenimientos y actualizaciones del programa.
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Beneficios

De acuerdo a un estudio realizado en Estados Unidos y citado en [12], se estima que la tecnologia en
la nube aumentard el aprovechamiento de los servidores de un 12% a un 60%, lo que generaria
economias de escala que producirian importantes beneficios econdmicos, sociales y medio
ambientales. Para el caso de México, se estima que el ahorro econdmico gracias al uso de tecnologias
en la nube equivale a 0.31% del PIB nacional, de los cuales 0.23% corresponde al ahorro en el sector
privado y 0.08% al ahorro en el sector publico.

La implementacién de los servicios en la nube de los servicios de Tl impulsa la generacién de nuevas
empresas y empleos que implican nuevas habilidades. Este impulso de generacién proviene de los
ahorros que genera a las empresas en la obtencion de sus servicios de computo. Estas empresas
pueden desde ser desde una startup que recién inicia, hasta una cuya operacion y funcionamiento
este ya consolidada. El efecto en la reduccién de gastos no es igual en el tiempo de desarrollo de una
empresa, ya que se ahorra mas al principio, al evitar la inversién inicial relativa a los sistemas de
computo. Sin embargo, existe un ahorro constante relacionado al mantenimiento y pago de licencias
para usar los servidores.

Existen algunos estudios donde se estiman los ahorros que se podrian generar en la operacién de las
empresas al migrar de un modelo tradicional a uno en la nube. Segun Gartner [16], los ahorros del
gasto en software pueden fluctuar entre el 25 y 40%, los ahorros estimados en los gastos de soporte
y mantenimiento pueden ser de entre 65y 85% [17] y los ahorros por cambiar sus centros de datos
y su infraestructura de software a servicios de PaaS de 30% [18]. Haciendo uso de estas estimaciones
y suponiendo una empresa de 45 empleados, en [12] se plantea un andlisis de los ahorros que una
hipotética empresa de 45 empleados pudiera obtener al migrar sus servicios de computo a la nube.
El resultado obtenido fue de un ahorro del 67%. Asi mismo, se estimd que este menor costo en la
inversion inicial, puede impulsar el desarrollo y sostenimiento de nuevas empresas. De acuerdo con
[28], una reduccién del 1% en los costos de entrada en la empresa (PIME), permitiria la generacion
de hasta 63,000 empleos.

Un beneficio adicional consiste en que el retorno de inversion de una empresa que tiene sus servicios
en la nube, tendria un comportamiento lineal, ya que los gastos periddicos se mantendrian uniformes
durante el plazo de vigencia del contrato, con lo que pueden evitarse algunas circunstancias
eventuales que se presentan cuando se hace uso de equipos y sistemas de computo tradicionales.
Estas eventualidades pueden ser mantenimientos, actualizacion o la sustitucién fisica de los equipos.

En [17] se reportan algunas estimaciones de los ahorros al hacer uso de la computacion en la nube

para algunos subsectores en México, haciendo uso de los ahorros desagregados para cada uno de los
gastos en software, soporte y mantenimiento y hardware de servidores mencionados previamente.
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En el Cuadro 1 se mencionan estos, indicando el porcentaje de ahorro del sector, asi como el
porcentaje de ahorro en sus gastos de TI.

Cuadro 1. Ahorros estimados en algunos subsectores en México la hacer uso de la

computacién en la nube. 2015. (Elaboracion propia con informacion de [17])

Ahorro estimado Ahorro en

Sector Productivo
del PIB del sector |presupuesto para Tl

Instituciones de intermediacion
1.8% 38%

crediticia y financiera no bursatil

Comercio al‘p?or menor en tiendas de 0.57% 31%
autoservicio y departamentales
Industria alimenticia 0.42% 36%

Empresas de radio, television, y otras

o 0.27% 30%
telecomunicaciones

Universidades 0.09% 34%

Sector Publico 1.70% 35%

Ill. Computacién en la nube. Modelos de servicio.

Infrastructure as a Service (laaS)

Este tipo de servicios de computacion en la nube consiste en poner a disposicion del cliente el uso de
la infraestructura informatica (capacidad de computacion, espacio de disco y bases de datos entre
otros) como un servicio. Los sistemas fisicos son virtualizados y ofertados via Internet.

Los clientes que optan por este tipo servicio en vez de adquirir, instalar, operar y mantener
directamente sus recursos computacionales como pueden ser los servidores, unidades de
almacenamiento, el fisico espacio ocupa un Centro de Computo o los equipos de red, optan por la
externalizacién en busca de un ahorro en la inversién en estos sistemas, emigrando a un modelo de
pago por uso. La virtualizacion de equipos y redes es una tendencia tecnolégica que cada vez esta
encontrando mas areas de aplicacion dentro del desarrollo de las tecnologias de informacién. Las
redes definidas por software (SDN, por sus siglas en inglés) o los equipos de transmisién/recepcion
gue hacen uso de sistemas de radio definidas por software (SDR, por sus siglas en inglés) son ejemplo
de esta tendencia.
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Software as a Service (SaaS)

Servicio consistente en la entrega de aplicaciones como servicio, siendo un modelo de despliegue de
software mediante el cual el proveedor ofrece licencias de su aplicacion a los clientes para su uso
como un servicio bajo demanda.

Los proveedores de los servicios en la nube del tipo SaaS pueden tener instalada la aplicacién en sus
propios servidores web permitiendo a sus clientes acceder mediante un navegador web, o descargar
el software en los sistemas propios del contratante del servicio. Dados los elevados costos que
algunas licencias de programas de software de negocios o de gestién empresarial presentaban en el
mercado, esta alternativa ha tenido una gran aceptacion. Este tipo de solucién puede estar orientada
a distintos tipos de clientes segun su condicion, de modo que usuarios particulares pueden hacer uso
de servicios de paqueteria de oficina, redes sociales y plataformas de comunicacién, correo
electronico, entretenimientos, etc. En el caso de las empresas los usos mas demandados con aquellos
servicios relacionados con la gestidon de las relaciones con los clientes (CRM, por sus siglas en ingles),
asi como los que permiten la planeacion y gestion de los recursos con los que cuenta la empresa (ERP,
por sus siglas en ingles). En casos de servicios de este tipo que se ofrecen como gratuitos, no debemos
perder de vista que el precio que pagamos pueden ser precisamente algunos datos de nuestra
informacién personal.

Platform as a Service (PaaS)

Este servicio consistente en la puesta a disposicion de un conjunto de plataformas informaticas
orientadas al desarrollo, pruebas, despliegue, hospedaje y mantenimiento de los sistemas operativos
y aplicaciones propias del cliente. Las principales caracteristicas asociadas al modelo de Platform as
a Service como solucion en la nube son:

Facilita el despliegue de las aplicaciones del cliente, sin el coste y la complejidad
derivados de la compray gestién del hardware y de las capas de software asociadas.
Ofrece a través de redes de servicio IP todos los requisitos necesarios para crear y
entregar servicios y aplicaciones web.

Los servicios de vigilancia en los que es posible acceder a una plataforma para monitorear las
condiciones en un lugar distinto al que nos encontramos es un ejemplo de este servicio. Asi mismo,
un supermercado puede capturar las temperaturas de sus cdmaras de refrigeracién en todas sus
sucursales a lo largo del pais, concentrarlas en una plataforma en la nube, y desde la central
monitorear a cada una de sus unidades, pudiendo incluso programar alarmas en caso de
eventualidades o condiciones de riesgo.
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Business Process as a Service (BPaaS)

El BPaaS consiste en la provisién como servicio de procesos de negocio end-to-end altamente
estandarizados a través de su entrega dindmica, la modalidad de pago por uso y los modelos de
consumo de autoservicio bajo demanda.

Su caracteristica principal es que los recursos utilizados mediante esta solucién para ejecutar los
procesos de negocio, son compartidos entre los diferentes clientes del proveedor. En muchos casos,
este hecho proporciona un aporte de valor al negocio; sin embargo, la solucién BPaaS se encuentra
en fase incipiente, siendo todavia un modelo de negocio en el que los proveedores tan solo operan
en la actualidad en nichos concretos.

Seguridad como Servicio (Seaa$)

No obstante que es un tipo de servicio poco mencionado en la bibliografia, desde el 2011 la
organizaciéon Cloud Security Alliance (CDA) publicé un informe donde se definian las caracteristicas
respecto a lo que la Seguridad como Servicio implica, con el objeto de orientar a las organizaciones y
personas en la implementacién de buenas practicas. Entre estas se pueden mencionar: gestién de
identidadesy acceso, prevencién de pérdida de datos, seguridad en la WEB y en el correo electrénico,
evaluacion de los esquemas y estrategias de seguridad existentes, gestion de intrusiones, seguridad
de lainformacién y gestion de eventos, cifrado, continuidad del negocio y recuperacion de desastres.
Al ser una de las principales preocupaciones de parte de los usuarios al hacer uso de los medios
digitales, este es un servicio de gran relevancia.

No obstante que estos son algunos de los modelos que hasta ahora se comercializan, el proceso de

innovacion y desarrollo, asi como la especializacion, permite asumir con seguridad que esta relacién
de modelos de servicios sea cada vez mayor.

IV. Usos y aplicaciones

De acuerdo con OMDIA [19] se espera que para el 2022, a nivel global, mas del 50% de los servicios
de computacion en las empresas ya se realizardn en la nube. Gréfica 5. Empresas de sectores
financieros, manufactura, asi como de la administracién publica serdn los que mayor uso hagan
servicios en la nube.
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Gréafica 5. Distribucién de sectores que hacen uso de servicios en la nube.

(Informacién tomada de [19]).

Aplicaciones WEB i —

Gestion de almacenamientoﬂ—

Gestién del ciclo de vida del software _—
Soluciones de gestion de servicios ﬂ—
Productividad de la oficina T —

Solucidn de gestién de equipo de Tl A—
Gestion de identificacidn y validacién A_
Soluciones de gestién financiera A—

ERP A—

Aplicaciones especificas para la industria A—
CRM I ——

Bases de datos con icenCia s

Recursos para negocios (Business Intelligence) _

T T 1

0% 20% 40% 60% 80% 100%

m Solucidn tradicional B Uso de nube publica

Globalmente, de acuerdo con IDC [20] los SaaS son los servicios que mds ingresos generan, no
obstante que han venido presentando una ligera tendencia a la baja y se espera que esta continle
para el 2022. En el caso de los servicios PaaS e laaS, estos han presentado ligeros crecimientos desde
el 2018, estimando que para el 2022 el crecimiento para el laaS sera de casi el 7% y para el PaaS solo
se incrementard un 1% en el mismo periodo. Gréfica 6.

Las soluciones Paa$S son las que menos ingresos generan en la actualidad, con apenas el 9.2% del
total. Este dato es totalmente consistente con lo reflejado en otros estudios de mayor ambito
geografico, ya que el despliegue de plataformas en la nube y el desarrollo de aplicaciones en este
escenario supone un mayor nivel de madurez y conocimiento que el resto de soluciones.

Dentro de las soluciones laaS, uno de los servicios de mayor demanda son las soluciones de
almacenamiento en la nube. La escalabilidad que este tipo de servicios ofrece en funcién del
crecimiento y desarrollo de las empresas y la modalidad de pago por uso han sido caracteristicas
fundamentales para su desarrollo.

El indice de penetracion de las soluciones SaaS estad fundamentalmente motivado por el éxito de las
soluciones de email (16%), ofimaticas (15.6%), creacién y distribucion de contenido (15.5%) y
sistemas de relacion con el cliente (16.7%).
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Grafica 6. Porcentaje de ingresos de los servicios en la nube para cada tipo de servicio.

Global. (Informacion tomada de IDC [20]).
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Para el caso especifico de los servicios SaaS, estos servicios han ido encontrando nichos especificos
de aplicacion donde han tenido una demanda creciente en los Ultimos afios. Este es el caso de los
servicios definidos comercialmente como Business Intelligence, que estan formados por Procesos de
Negocios habilitados como software; otro caso es la seguridad implementada como Servicio, que
como se ha reiterado es una de las principales preocupaciones tanto de usuarios personales,
empresas y reguladores. En la Figura 7 se muestran los ingresos que de estos servicios, con una
estimacion hacia el 2022 [20].
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Grafica 7. Distribucién de sectores que hacen uso de servicios en la nube.

(Informacién tomada de [20]).
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Para el caso de México, el mayor gasto se ha centrado en los servicios en la nube que ofrecen
aplicaciones y soluciones bancarias. De acuerdo con IDC [21], en el 2020 se gastd poco mas de 444
millones de ddlares en servicios en la nube, de los cuales casi el 40% correspondid a servicios
bancarios. Esta tendencia continuard y se estima que para 2024 los gastos en este tipo de servicios
serpa de poco mas de 666 millones de délares, el equivalente al 40.5% del gasto total estimado para
ese afio. Grafica 8.

Gréfica 8. Gasto en servicios. Nuble Publica, México. (Tomada de [21]).
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Son varias las razones por las que una empresa puede iniciar el proceso de traspasar sus servicios
tradicionales de Tl a la nube. De acuerdo con [22], las tres mas relevantes son las siguientes:

Ahorro en costos. Se reporta que el 73% de las organizaciones emigran a servicios en la
nube teniendo como principal objetivo el ahorro en sus necesidades de equipo y servicios
de cémputo.

Migracion de cargas de trabajo a la nube. La segunda razéon mas relevante (61%) es la
busqueda de migrar a servicios en la nube cargas de trabajo que se realizaban de manera
local en la empresa

Flexibilidad y escalabilidad de los recursos: Con valores aproximados a un 50%, varias de
las empresas buscan alcanzar una mayor flexibilidad, escalabilidad y capacidad de los
recursos de gestion en sus diferentes areas.

En paises en desarrollo y/o en muchas zonas rurales, el acceso a Internet de banda ancha a un precio
asequible se encuentra por lo general limitado, dificultando el uso de servicios en la nube. Esta
tecnologia cuenta con el potencial de promover el desarrollo de un pais de estas caracteristicas [23].
Los ciudadanos de entornos rurales, de escasos recursos, con problemas mas frecuentes de
cobertura de la red eléctrica e infraestructura TIC, se pueden beneficiar también indirectamente de
los servicios de computacién en la nube a través de sus instituciones locales como escuelas o centros
de salud que dispongan de acceso a Internet. Por ejemplo, se pueden desarrollar soluciones en la
nube para el sistema sanitario del pais, que provean a hospitales y centros rurales la capacidad de
almacenar, gestionar y compartir informacién de pacientes para un mejor seguimiento de historias
clinicas, deteccién de epidemias, elaboracién de estadisticas nacionales, gestion de suministros de
farmacia, etc. El uso de la computacién en la nube para la formacién del personal de las instituciones
rurales (escuela, ayuntamiento, policia, centro de salud) es otra de las alternativas que redundarian
en beneficios para toda la poblacién.

De esta manera, utilizar la computacién en la nube ayudaria a reducir una de las barreras actuales
mas frecuentes para el uso de las TIC en zonas rurales y pobres, que pudiera ser el costo de los
sistemas informaticos vy la dificultad de realizar el mantenimiento de equipos y software.

Desde el punto de vista empresarial del sector TIC, las principales compafiias tecnoldgicas que operan
en el sector de los servicios de la computacion en la nube han puesto su foco en los paises en vias de
desarrollo para la instalacion de centros de procesamiento de datos y de gestién de servicios basados
en tecnologias que operan en la nube. IBM ha puesto en marcha centros de datos en India, China,
Vietnam y Brasil.
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Ademas, la computacion en la nube tiene importantes impactos sociales como la generacion
empleos, asi como impulsar la participacion y colaboracién ciudadana en temas comunes. De acuerdo
a lo que se menciona en [12], adoptar la tecnologia en la nube en las empresas podria generar cerca
de 63 mil nuevos empleos en México, producto de reducir en 1% el costo de entrada para las
pequefias y medianas empresas y permitiéndoles competir con empresas grandes a través de
acceder a tecnologia de bajo costo. Cabe también mencionar que existen varias voces también en el
sentido de que la penetracion del uso de la computacién en la nube y otras tecnologias que operan
igualmente en la nube, pudieran generar la pérdida de muchos mas empleos que los que va a generar.
Este es una discusion abierta [1]. Ver Anexos | y Il

Por otro lado, el computo en la nube permite mds acceso a la tecnologia para la ciudadania,
disminuyendo la brecha digital, promoviendo la colaboracion, la cultura y la voz de la ciudadania.
Adicionalmente, se menciona que el cémputo en la nube también beneficia al medio ambiente, al
disminuir el consumo de electricidad por el mejor uso de la capacidad de computo instalado. Para
México se estima que dicho ahorro equivale a retirar 90 mil automaviles de circulacién al afio, debido
a que la mayor parte de la energia que se genera es a base de la quema de hidrocarburos.

La computacién en la nube juega un papel importante en centros de investigacion, universidades y
empresas tecnolégicas que dispongan de conexidn a Internet banda ancha, facilitdindoles en gran
medida el acceso a las mas recientes infraestructuras, aplicaciones y plataformas TI, y como
consecuencia impactando en la mejora de la competitividad e innovacién. La facilidad y accesibilidad
de capacidad de cémputo, es un factor de importancia para impulsar el desarrollo que estas
instituciones realizan.Las herramientas en la nube que mas se utilizan en México son: bases de datos,
correo electrénico y business intelligence. Gréfica 9.

Gréfica 9. Aplicaciones mas usadas en México de servicios en la nube (Tomado de [14]).
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Las empresas que lideran el mercado en México son Google, Microsoft, IBM y Amazon, con el 20%,
15%, 15% y 13% respectivamente. Asi mismo, hay empresas que se especializan en algunos de los
servicios que se ofertan en la nube, y son lideres en ese sector. Por ejemplo, Salesforce es la empresa
lider en el mundo en el desarrollo y venta de sistemas de gestidn de recursos de recursos (CRM, por
sus siglas en ingles) para las empresas.

V. Retos y desafios

La computacion en la nube trae consigo grandes interrogantes, retos, desafios y controversias en
algunos temas delicados, como la proteccion de datos y la privacidad de la informacién de los
usuarios. Son varias las interrogantes provenientes de diversos sectores de la sociedad, refiriéndose
al impacto que el uso de la computacién en la nube tendra en nuestra vida cotidiana.

En este contexto, se pueden identificar elementos aceleradores del desarrollo y adopcién de los
servicios de computacion en la nube y asi elementos inhibidores de este. De acuerdo a una encuesta
realizada por ENISA a entidades localizadas en la Unidn Europa, América y Asia, los principales retos
gue identifican las distintas empresas y organizaciones publicas estan relacionados con la seguridad,
siendo la confidencialidad de los datos corporativos el principal reto identificado por los encuestados,
seguido de la privacidad e integridad de los servicios y/o datos de la entidad. Caso similar es el de
México, donde, de acuerdo con [14], el 95% de las empresas consultadas indicaron que la principal
barrera para la adopcién de la computacién en la nube es la seguridad de la informacion. Por detrds
de estos aspectos de seguridad se sitlan temas como la disponibilidad de los servicios y de los datos.

Especificamente establecen algunos retos clave que determinardn la evolucién y adopcion de la
computacién en la nube:

Disponibilidad del servicio

Para muchos modelos de negocio, la garantia de contar con el servicio disponible garantizado en los
momentos criticos de operacion de las empresas es una preocupaciéon latente. De acuerdo a un
articulo de la Universidad de Berkeley existe aun la duda entre las empresas y organismos del sector
publico y privado sobre la garantia de cumplimiento de los niveles de servicio acordados entre el
proveedor de servicios en la nubey el usuario, en los procesos de mayor criticidad para las compafiias.

Las empresas proveedoras tienen la oportunidad de dar pasos firmes en la eliminacién de estas dudas
y acuerdos de nivel de servicio y cldusulas de penalizacién, proporcionando asi mismo las
herramientas para que el usuario pueda integrar de manera sencilla y clara cualquier reclamo o duda.
De este modo, el clima de confianza en el servicio necesario para garantizar que la migracién a
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entornos basados en la nube no penalizara la disponibilidad y el nivel de servicio acordado con los
clientes.

Un requisito indispensable para el desarrollo y fortalecimiento de los servicios de computacién en la
nube en la provision de aplicaciones multimedia o con gran necesidad de transmision de datos, es la
universalizacion de la banda ancha, en la que juegan un papel fundamental los proveedores de
servicios de telecomunicaciones.

En este punto México se encuentra con velocidades promedio de alrededor de 16 Mbps, presentado
niveles similares que paises como Brasil, Belice, Paraguay y Chile, pero por debajo de Uruguay y
Panama. Ver Gréfica 10.

Gréfica 10. Velocidades de banda ancha fija para algunos paises de LATAM. (Elaboracién propia con
datos de [24]).
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Falta de estandarizacion e integracion tecnoldgica

En el contexto de los servicios basados en tecnologias en la nube todavia se encuentran algunas
limitaciones en relacion a la estandarizacién de las plataformas de los proveedores que dificultan en
gran medida los procesos de migracion de datos y aplicacionesy la integracion con otros subsistemas
de negocio que se requieran mantener en modo tradicional en una compafiia. Adicionalmente, un
cliente de servicios en la nube puede tener distribuidas sus aplicaciones en diversos proveedores y
requiere para su negocio que todas ellas se integren y sincronicen en la implementacion de procesos.
Las empresas proveedoras de servicios en la nube, las administraciones publicas, asi como las
entidades regulatorias tienen un importante reto en el desarrollo de estandares y de un marco de
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interoperabilidad efectivo. En la actualidad la interoperabilidad sigue siendo un tema pendiente.
Existe una amplia gama de capacidades y funcionalidades disponibles en las soluciones ofertadas por
los proveedores que actualmente se pueden encontrar en el mercado. Sin embargo, la computacion
en la nube se encuentra aun en sus primeras etapas de desarrollo, y en proceso de consolidacién
dentro de los departamentos Tl del mundo empresarial.

Portabilidad

Sobre los estandares de la computacién en la nube relativos a la portabilidad, la rdpida adopcion de
la infraestructura virtual ha popularizado la practica del empaquetado, el transporte y el despliegue
de sistemas preconfigurados y listos para su uso; incluyendo asi rapidamente todas las aplicaciones
y sistemas operativos necesarios en maquinas virtuales. El desarrollo de un estandar, modelo de
metadatos portatiles para la distribucién de maquinas virtuales y plataformas en la nube, permitira
la portabilidad de dichas cargas de trabajo a cualquier plataforma operando en con esta misma
tecnologia.

En cuanto a la direccién que se seguird en el futuro en cuanto a desarrollo de estandares de datos y
metadatos, ésta no es otra que la de ayudar a mejorar la automatizacion del despliegue de la carga
de trabajo entre distintas nubes. Por ello, comenzaran a ser desarrollados estandares que abarquen
conceptos como los acuerdos de nivel de servicio, la configuracion de redes de maquinas virtuales, o
la informacion sobre la licencia del software entre otros.

Seguridad y nivel de servicio

Los estandares de seguridad y nivel de servicio son de gran importancia. Los tres grandes objetivos
de la seguridad en la nube, referidos como el aseguramiento de la confidencialidad, integridad y
disponibilidad de la informacidn y los sistemas de informacion, son de gran relevancia. Estos temas
representan preocupaciones de mayor importancia para los usuarios respecto a la computacion en
la nube, lo que influye de manera determinante en la adopcidn de la tecnologia.

Los mecanismos especificos que puede adoptar el cliente para reforzar la seguridad en la nube
engloban el control perimetral, la criptografia y la gestion de los archivos de registro de eventos. Las
implementaciones de soluciones en la nube estan sujetas a amenazas fisicas internas o externas a la
empresa. Adicionalmente, el usuario no tiene la certeza del lugar fisico donde se encuentra su
informacidn, lo que conlleva igualmente a desconocer las medidas de seguridad que operan en los
centros de datos. Aunque también hay que mencionar que el hecho de que sepamos donde esta
almacenada nuestra informacién sea suficiente para conocer estas medidas.
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Las politicas de confidencialidad de la informacion deben prevenir la divulgacién o revelacion,
intencionada o no de la informacién de los usuarios. Esta define los requisitos para asegurar que los
datos no seran divulgados o usados sin autorizacién

VI. Regulacién y politica publica.

La regulacion de avances tecnoldgicos disruptivos a lo largo de la historia ha presentado siempre
grandes retos, y los primeros esbozos de regulacidon que en su caso se generaron se presentaban
poco afortunados. En [25] se menciona que, a finales del afio 1800, los innovadores britanicos que
desarrollaban los automdviles se vieron severamente restringidos cuando las regulaciones que
surgieron se enfocaron en las grandes velocidades que los vehiculos podrian alcanzar. Las
regulaciones establecian que los vehiculos deberian estar tripulados por al menos dos personas, que
no excedieran las 10 mph en las carreteras y no mas de 2 mph en las ciudades. Afios mas tarde estas
regulaciones se volvieron un poco mas restrictivas, incrementando a 3 personas minimo por unidad
y adicionando a una persona caminando al menos a 60 yardas del vehiculo, con una bandera roja,
advirtiendo a los peatones y otros vehiculos. Algo similar sucedié en su momento en Estados Unidos,
gue contemplaba incluso instrucciones para el caso de que el conductor se encontrara con ganado
en su camino.

La computacion en la nube, al igual que otras tecnologias de punta, estdn generando nuevos y
diversos desafios a los marcos regulatorios existentes. Los modelos de negocio disruptivos que hacen
uso de estas tecnologias, requieren de marcos regulatorios que fomenten la innovacién, protejan a
los consumidores, promuevan la competencia, y ademas sean flexibles para evolucionar y adaptarse
a las necesidades de los avances e innovaciones que se presenten. Las regulaciones ya no podran
permanecer rigidas y sin cambio por largos periodos de tiempo.

La gran mayoria de las aplicaciones y modelos disruptivos de negocio, hacen uso de tecnologias en la
nube: maquinas que se comunican y auto-aprenden, vehiculos auténomos que deciden la mejor ruta
gracias a su comunicacion con el resto de la infraestructura de transporte, sistemas que se anticipan
a posibles fallas en la maquinaria, etc. El escenario para la regulacion de la computacion en la nube,
y sus tecnologias asociadas, deberd plantearse con una gran amplitud de miras, flexible, que
evolucione, y que haga uso de las mismas tecnologias de informacion que regula para recabar la
informacién que le permita evaluar y adaptarse las necesidades cambiantes que esta innovacién
presenta dia a dia.

Las tecnologias que operan en la nube (inteligencia artificial, big data, redes neuronales, computacion
cuantica), tienden a modificar los modos en que las empresas realizan sus diferentes procesos. Este
cambio permite establecer que el mercado laboral también sufrird una reconfiguracién; algunos
mencionan que la automatizacién generard una enorme pérdida de empleos, mientras que otras

26




Computaciéon en la nube

establecen que esta misma automatizacion generara nuevos empleos y una mayor prosperidad. Un
analisis del efecto de estas tecnologias en dos sectores particulares puede verse en los Anexos |y Il.

Estamos inmersos en una sociedad donde la tecnologia avanza a una velocidad sin precedentes,
redefiniendo al mismo tiempo el panorama competitivo en muchos sectores, no solamente en el de
las empresas tecnoldgicas. Estas tecnologias brindan nuevas oportunidades para la creacion de
riqueza para aquellas empresas que son capaces de aprovecharlas, asi como también pueden
impulsar las economias de los paises que sean capaces de ofrecer entornos favorables para el
desarrollo y uso de esta innovacidon tecnoldgica, ofreciendo disponibilidad de recursos, tanto
humanos como materiales, asi como un marco legislativo propicio. Un ejemplo de este potencial lo
muestran las 10 empresas que mayor crecimiento presentaron en Latinoamérica entre los afios 2015
y 2018 hacen uso de las tecnologias en la nube; de estas 2 son de México, 6 de Colombia, 1 de Brasil
y una mas de Argentina.

Las regulaciones en otros paises de América estan en proceso de revision y analisis. En el Cuadro 2 se
presentan las caracteristicas mas relevantes de algunos paises de América. En términos generales, se
puede establecer que la regulacion en general se encuentra en un proceso de gestacion, donde en
varios paises se busca armonizar la legislacion existente para hacerla extensiva a las tecnologias en la
nube. De acuerdo a diversas organizaciones, nuestro pais presenta distintas areas de oportunidad en
alguno de los aspectos sefialados, aunque también estas mismas organizaciones sefialan aquellos
aspectos donde se han hecho las cosas bien.
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Cuadro?. Iniciativas regulatorias para los servicios en la nube en LATAM (Cullen [44]).

Servicios en la nube. Iniciativas relativas a la L .
L. Iniciativas para promover los servicios en la nube.
privacidad de los datos
No existen regulacionaes especificas sobre El Ministerio de Modernizacion firmé con Amazon
computacion en la nube. Los contratos de servicios | un acuerdo para promover la innovacion y el uso
en la nube deberan definir las resposabilidades de de el cdomputo en la nube para reforzar el
Argentina ambas partes. La empresas proveedoras de desarrollo de las TIC. Este acuerdo incluye el uso
servicios en la nube deberan cumplir con los niveles| libre de las herramientas de Amazon, capacitacion
de seguridad, de acuerdo con la Direccién Nacional a personal del gobierno y estudiantes, asi com
de Proteccion de Datos Personales (DNPDP). soporte financiero para start ups.
Existe una regulacion para Internet y proteccion de El borrador de la Ley de Internet incluye
Brasil datos personales. Esta regulacion impone obligaciones para el almacenamiento de datos
obligaciones respecto al almacenamiento de datos | personales en Data Centers localizados en Brasil.
personales.
No existen regulaciones especificas sobre Canada posee una Estrategia de Adopcion en la
computacion en la nube. El marco legal existente Nube desde el 2015. El goberno adopté un
aplica también a los servicios en la nube. En el caso | esquemas de control de la seguridad para servicios
Canada de los datos de localizacidn, los sujetos al acta de IT en la nube, para asegurar la aplicacion de
Proteccion de Informacion Personal y Documentos | estandares para este tipo de servicios en el sector
Electrénicos estan habilitados para para procesar o publico.
almacenar datos fuera de Canada.
Se adopto Agenda Digital 2020, que incluye los
Derechos para el Desarrollo Digital y leyes para la
En 2017 se envio al Congreso un propuesta de un | proteccion de datos personales. La propuesta de
Chile marco de protecion de datos, que incluye a los Ley para de proteccion de datos personales
servicios en la nube. considera el uso de nuevas tecnologias y
plataformas, asi como las tecnologias de
procesamiento de datos.
No existe una regulacion especifica. Aspectos de
privacidad y tecnologia en la nube son cubiertos Los
usuarios finales estan protegidos por los derechos | No existen iniciativas para promover los servicios
Colombia establecidos en la Ley Federal de Proteccion de en la nube. En el 2015 se excluyeron del pago de
Datos. La proteccion de datos de las entidades impuestos a los servicios de computo en la nube..
localizadas fuera del pais se encuentra en analisis.
No existe una regulacidn especifica. Los usuarios
finales estan protegidos por los derechos La EstrategiaNacional Digital (2018} establecia la
México establecidos en la Ley Federal de Proteccion de adopcién de politicas para tecnologias de
Datos. Cualquier transferencia de datos personales informacion y comunicaciones
fuera del pais debera ser notificada al interesado.

En algunos casos, el tema del flujo de datos transfronterizos ya tiene una regulacién y se busca su

armonizacién con las regulaciones vigentes en otros paises. Para el caso de México, en el marco de

la renovacion de tratado comercial que entrd en vigor el pasado mes de junio, se deben abordar

temas relacionados con el comercio las nuevas relaciones que el tratado establece, mencionando

entre ellas el comercié digital y la propiedad intelectual. Esto implica una revisién y adecuacién de

los marcos legales, como las reformas puestas a la Ley de Seguridad Informatica por parte de la

legislatura del Senado de la Republica [45]
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De acuerdo con [26], son 7 las areas que deben abordarse al momento de implementar y desarrollar
una regulacién para el uso de la computacion en la nube. Estas areas son:

Privacidad de la Informacion

Una de las principales preocupaciones de los reguladores es integrar marcos normativos que den
certeza a los usuarios de que la informacién que se coloca en la nube, asi como sus datos personales
no seran usados de manera discrecional y/o para fines diferentes para los cuales esta informacion se
proporciond. A nivel mundial existe normatividad, asi como certificaciones de garantia de seguridad
que son referencia en esta linea. Entre estas se incluyen la ISO 27001, ISO 27017, ISO 27018, PCI DSS
Nivel 1y SOC1, 2y 3.

En México, se han emprendido diversas iniciativas desde las entidades responsables de esta
regulacion. Por ejemplo, en el articulo 52 del Reglamento de la Ley Federal de Proteccion de Datos
Personales en Posesidon de los Particulares [27], del Instituto Nacional de Acceso a la Informacién
(INAI) se establecieron requisitos minimos a observar por parte de los responsables del tratamiento
de datos personales, para su adhesion a cldusulas generales de contratacidon de servicios, aplicaciones
e infraestructura de los servicios de computo en la nube. Al respecto, dicho articulo sefiala que los
responsables del tratamiento de los datos personales sélo podran utilizar servicios en los que el
proveedor cumpla, al menos, con lo siguiente:

e Aplicar politicas de proteccion de datos personales afines a los principios y deberes aplicables
que la Ley y el Reglamento establecen.

e Transparentar las subcontrataciones que involucren la informacion sobre la que se presta el
servicio.

e Abstenerse de incluir condiciones en la prestacién del servicio que le autoricen o permitan
asumir la titularidad o propiedad de la informacién sobre la que presta el servicio.

e Guardar confidencialidad respecto de los datos personales sobre los que se preste el servicio.

Adicional a lo mencionado se requiere que cuenten con los mecanismos que permitan:

e Dar aconocer cambios en sus politicas de privacidad o condiciones del servicio que presta.

e Permitir al responsable limitar el tipo de tratamiento de los datos personales sobre los que
se presta el servicio.

e Establecer y mantener medidas de seguridad adecuadas para la proteccion de los datos
personales sobre los que se preste el servicio.

e Garantizar la supresién de los datos personales una vez que haya concluido el servicio
prestado al responsable, y que este Ultimo haya podido recuperarlos.
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e Impedirelacceso alos datos personales a personas que no cuenten con privilegios de acceso,
o bien en caso de que sea a solicitud fundada y motivada de autoridad competente, informar
de ese hecho al responsable.

De acuerdo con el 2018 BSA Global Cloud Computing Score [26], México contiene un marco
regulatorio y lineamientos en la proteccién de datos personales robusto, obteniendo un rating de
11.5 puntos de 12.5 posibles, desde la perspectiva de los aspectos considerados en dicho indice,
sefialando asi mismo que la mayor drea de oportunidad esta en la definicion de la regulacion de los
datos transfronterizos.

Seguridad de la informacion.

Las empresas proveedores de los servicios en la nube deben poseer la capacidad técnica y de gestidn
para garantizar la seguridad de la informacion que los usuarios les otorgan, al hacer uso de los
servicios de almacenamiento, plataformas y aplicaciones. La garantia de la seguridad en el manejo
de la informacion debe ser respalda por el uso de tecnologias de punta, asi como de la
implementacién de las mejores practicas. En esta linea, muchas de las empresas lideres proveedoras
de servicios en la nube, estan tomando como referencia la norma ISO 27018, entre otras varias [28],
gue estan formadas por un cddigo de buenas practicas en controles de proteccién de datos para
servicios de computacion en la nube. La norma ISO 27018 [29] se complementa con las normas I1SO
27001 [30] e ISO 27002 en el dmbito de gestion de la seguridad de la informacién y que se dirige de
forma especifica a los proveedores de servicios de nube. El objetivo perseguido por la norma ISO
27018 es crear un conjunto de normas, procedimientos y controles mediante el que los proveedores
de servicios en la nube que actlian como procesadores de datos puedan integrar sus estrategias de
seguridad de la informacidn. El objetivo en la implementacidn de las recomendaciones mencionadas
en normas como las ISO 27018 es garantizar el cumplimiento de las obligaciones legales en materia
de tratamiento de los datos personales. Al mismo tiempo proporciona a los consumidores potenciales
de servicios en la nube, asi como a las autoridades correspondientes, una herramienta comparativa
util para ejercer su derecho de verificar y auditar los niveles de cumplimiento de las regulaciones
establecidas por el proveedor.

En México, en 2016 se emitid la declaratoria de vigencia en el Diario Oficial de Federacién la norma
mexicana NMX-1-27018-NYCE-2016, denominada Tecnologias de la informacién-Técnicas de
seguridad-Cédigo de practica para la proteccidén de datos personales para proveedores de servicios
de nubes publicas. Esta norma mexicana, toma como base la ISO 27018 [31]. La norma establece
objetivos de control y lineamientos para la implementacion de medidas de proteccion para los datos
personales en conformidad con los principios de privacidad para ambientes publicos de cémputo en
la nube. Especifica los lineamientos basados en la NMX-I1-27002-NYCE-2015, referentes a la
proteccién de los datos personales que se aplican dentro del contexto de los ambientes de riesgo de
la seguridad de la informacién de un prestador de servicios de nubes publicas.
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Esta norma aplica a todos los tipos y tamafios de organizaciones, incluyendo las empresas publicas y
privadas, entidades gubernamentales y organizaciones sin animo de lucro, que proveen servicios de
procesamiento de informacién como procesadores de datos personales por medio del computo en
la nube bajo contrato para otras organizaciones.

Estos lineamientos también pueden resultar relevantes para las organizaciones que actlan como
responsables de datos; no obstante, los responsables de datos personales pueden estar sujetos a
legislacién, normatividad y obligaciones de proteccidon adicionales, que no apliquen a los proveedores
de servicios de nubes publicas [31].

Politicas para combatir el cibercrimen

El Convenio de Budapest [32], que define lineamientos y recomendaciones para combatir los delitos
cibernéticos se ha constituido como una referencia para varios paises [33] en la integracién de
lineamientos y reglamentacién propia, facilitando también la armonizacién entre estas regulaciones.
El convenio delinea recomendaciones para que se penalice el acceso ilicito, la interceptacion ilegal,
la interferencia de datos, la interferencia de sistemas, el uso indebido de aparatos, la falsificacion
informatica, el fraude informatico, la pornografia infantil y delitos relativos a las infracciones en
materia de derechos de autor y derechos relacionados.

Debe existir un marco legal que provea los medios para emprender acciones legales en caso de ser
victima de un ciberdelito. Las empresas deberdn de proveer los mecanismos para combatir los
accesos sin autorizacion a los datos almacenados.

El Convenio de Budapest comprende una variedad de poderes especificos de derecho procesal, tales
como ordenes para la busqueda, captura, produccién de datos o la interceptacion de
comunicaciones, asi como el poder para ordenar la rdpida conservacién de datos. Estos se refieren,
de manera importante, a la evidencia electrénica asociada con cualquier tipo de delito. Deben ser
delimitados bajo condiciones de Estado de derecho y salvaguardia.

El tratado busca garantizar la efectiva cooperacion internacional en materia de delito cibernético y
evidencia electrénica, mediante la combinacién de la asistencia legal mutua, con medios expeditos
para conservar datos en otro pais, esto Ultimo con el soporte de una red de puntos de contacto que
funcione las 24 horas todos los dias de la semana. El alcance de la cooperacion no se limita al delito
cibernético, sino que incluye la cooperacién referente a la evidencia electrdnica que se halla en un
sistema informatico a propdsito de cualquier delito.

México no pertenece a la Convencién de Budapest. Sin embargo, nuestro pais es considerado dentro

del grupo de paises que sin ser miembro [33], considera y observa las recomendaciones vy
lineamientos de este acuerdo. No obstante, el autor considera que la adhesion a esta Convencion es
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una alternativa viable que permitiria complementar formalmente las acciones que ya se llevan a cabo,
al tiempo que se contribuirfa a la harmonizacién con las legislaciones existentes de los paises
miembros. Otro tema relevante que debe ser considerado, y que no es tema menor, son las
implicaciones legales que la incorporacion de nuestro pais al dicho Convenio implicaria, debiendo
analizar la viabilidad de las adecuaciones que correspondan y la compatibilidad de las regulaciones
establecidas en el Convenio de Budapest respecto al marco legal existente en nuestro pais [34].

Otra de las organizaciones de cardcter global encaminadas a fomentar el desarrollo de
reglamentaciones e identificacién de buenas précticas para el combate a la ciberdelincuencia es el
Foro de Equipos de Seguridad y de Respuesta a Incidentes (FIRST, por sus siglas en inglés). De manera
particular permite a los miembros de esta iniciativa contar con elementos para responder de manera
mas eficaz a incidentes de seguridad mediante la provisién de acceso a mejores practicas,
organizaciéon de eventosy la oportunidad de capacitacion para los Equipos de Respuestas a Incidentes
de Seguridad Informatica (CSIRT, por sus siglas en inglés).

Desde hace afios, México tiene un CSIRT nacional, denominado el CERT-MX, que tiene como finalidad
prevenir y mitigar las amenazas cibernéticas. El CERT-MX es gestionado por la Direccion General
Cientifica de la Guardia Nacional y forma parte de la red CSIRT Américas. Dentro de las
consideraciones de mayor relevancia se encuentra la identificacion de infraestructura de informacién
critica, definida como la infraestructura de informacién que se considera estratégica por estar
vinculada a la provision de servicios publicos esenciales y cuyo deterioro podria comprometer la
seguridad nacional.

Esta cobra especial relevancia, ya que de acuerdo con Kaspersky [35] [36], en LATAM, Brasil es el pais
con el mayor numero de ataques (55,97%), seguido de México (27,86%), Colombia (7,33%), Peru
(5,36%), Argentina (1,87%) y Chile (1,62%). Detales de los ataques, casos que se han presentado y
como se han enfrentado se abordaran en un préximo estudio.

Proteccién de la propiedad intelectual.

La proteccion de la propiedad intelectual es un factor de relevancia para promover la innovacion y el
desarrollo tecnoldégico; es fundamental contar con un marco regulatorio que proteja la propiedad y
autoria de los desarrollos y aplicaciones que tengan lugar en la nube.

En México, el 1 de julio de 2020 se publicé en el Diario Oficial de la Federacion (DOF) la nueva Ley
Federal de Proteccién a la Propiedad Industrial (LFPPI) [37], ademas de que también se publico en el
DOF un decreto por el que se reformaron y adicionaron diversas disposiciones de la Ley Federal del
Derecho de Autor (LFDA) [38]. Todo lo anterior, a efectos de armonizar y adecuar la legislacion
mexicana en materia de propiedad intelectual a las obligaciones asumidas por nuestro pais conforme
al Tratado entre México, Estados Unidos y Canada (T-MEC). Amplia las obligaciones de los
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proveedores de servicios de internet para armonizarlas con la Ley de Derechos de Autor del Milenio
Digital (DMCA) de Estados Unidos. En relacién con esto ultimo, se incluye la figura de lo que se conoce
como notificacion y retirada, que obliga a los proveedores de servicios internet a eliminar o inhabilitar
contenidos que infrinjan el derecho de autor, bajo condiciones que la misma ley define. No obstante
gue esta medida pretende impulsar la proteccién de los autores y generadores de contenidos,
también ha levantado voces de organizaciones de defensa de los derechos de libertad y expresion y
acceso a la informacién. Aun queda mucho por avanzar.

Portabilidad y armonizacién de la legislacion internacional.

La portabilidad de datos puede definirse como la transferibilidad de los datos personales al
interesado. La portabilidad de datos es un derecho del consumidor, de acuerdo con el Reglamento
General de Datos (GDPR, por sus siglas en inglés) [39], de la Unidn Europea. Sin embargo, la ley sdlo
se aplica a los datos digitales que se hayan recopilado o tratado a peticién del consumidor, o al menos
con su permiso explicito. Para que tecnologias como la computacion en la nube rindan frutos y se
pueden alcanzar los beneficios mencionados, es necesario contar con un flujo de datos &gil,
transparente y seguro entre paises, diferentes proveedores de servicios en la nube y entre
aplicaciones que operan en la nube. requiere esfuerzos para promover la apertura e
interoperabilidad. Las empresas tecnolégicas, los proveedores de servicios en la nube, los gobiernos,
asi como las entidades regulatorias, deberdn unir esfuerzos para desarrollar estandares que
promuevan y faciliten la apertura e interoperabilidad, claridad y transparencia en las obligaciones
legales de los proveedores de servicios en la nube, asi como la garantia de los derechos de los
usuarios. De acuerdo con GSMA [40], cada uno de los derechos definidos por la GDPR deben
considerarse por separado, evitando generalizaciones que pudieran no dar los resultados que se
desean. La misma organizacién sefiala que se debe tener cuidado al implementar la aplicacién de los
derechos de los usuarios, analizando el posible impacto que las medidas pudieran tener en la
competenciay las inversiones. En México, en el 2019 la Direccion General de Normas de la Secretaria
de Economia publicé en el DOF la declaratoria de vigencia de una nueva Norma Mexicana de
Comercio Electronico [41], cuya finalidad es garantizar los derechos de los consumidores que realicen
compras por medios electrénicos, procurando un marco legal que promueva las transacciones
comerciales, brindando certeza y seguridad juridica.

Libre comercio de los datos.

El alcance de las tecnologias basadas en la nube, operan mas alla de las fronteras de los paises. Las
transferencias transfronterizas de datos posibilitan el acceso a bienes y servicios digitales casi en
forma instantanea, desde cualquier lugar que cuente con una conexion a internet; se puede solicitar
el envio de bienes fisicos para su envio, sin importar donde sean fabricados. De hecho, en muchas
ocasiones el punto al que llegan los datos de las solicitudes de envio rara vez es el mismo sitio donde
los productos se fabrican; muchos de los datos viajan y se procesan en cada una de estas
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localizaciones. La capacidad de las tecnologias como la computacion en la nube para generar riqueza,
depende de la existencia de un mercado global que vaya mas allad de las fronteras politicas.

De acuerdo con GSMA [42] algunas regulaciones al flujo transfronterizo de datos estan basadas en
preocupaciones sobre la seguridad nacional y la privacidad de los datos o en la intencién de proteger
los mercados nacionales. Una posible sobre-regulacién, que implique mayores gastos a las empresas
proveedoras de los servicios en la nube impactarad de manera directa en el precio para el usuario final.
Al igual que empresas como Google o Amazon, los operadores de telecomunicaciones buscan
materializar las eficiencias de la centralizacion y la virtualizacion, que los servicios en la nube ofrecen.
Sin embargo, de acuerdo con la misma organizacién, los metadatos generados sobre las
comunicaciones de las personas a menudo estan sujetos a regulaciones especificas del sector u
obligaciones de sus licencias anteriores a la era digital que prohiben la circulacién de metadatos fuera
del pais y, por el contrario, exigen su recoleccién y almacenamiento. Estas restricciones especificas
sitlan a las operadores y concesionarios de servicios de telecomunicaciones en desventaja respecto
a los proveedores de servicios no regulados, tales como las plataformas del internet.

Incluso acciones como la de cobrar impuestos a las empresas digitales en paises como México, que
en el fondo buscan crear condiciones de equidad en la competencia con los servicios tradicionales,
en muchos casos deja de lado temas como la necesidad de regular el flujo de datos transfronterizos.

En [43] se menciona que la regulacion y proteccién del almacenamiento, procesamiento y flujo de
datos, incluyendo los transfronterizos, se debe basar en el interés legitimo, que establece que para
gue una empresa o persona, pueda contar con determinada informacién debe tener una razén. Nadie
puede recopilar informacion solo porque si. En la actualidad, muchas legislaciones permiten que
cualquier persona o empresa recopile informacion, lo cual puede interpretarse como una ausencia
de lineamientos de cdmo esta informacidn se transfiere.

Infraestructura de Tl necesaria.

Las tecnologias en la nube requieren de acceso robusto y de calidad a banda ancha, asi como contar
con alta disponibilidad. Para el logro de este objetivo es necesaria la implementacién de politicas que
brinden incentivos para la inversion de parte del sector privado, asi como leyes que promuevan el
acceso universal de banda ancha.

Uno de los principales obstdculos para el desarrollo de infraestructura de Tl es la cantidad de
inversion necesaria, sobre todo cuando se acentue la migracién hacia las redes de nueva generacion.
Sin embargo, hay temas adicionales que se deben atender, como la realizacidon de una revisién
profunda de la regulacion existente con el objeto de optimizar los procesos y eliminar aquellas
gestiones y tramites que no agreguen valor. Esto cobra relevancia de cara a las redes 5G, que de
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acuerdo con GSMA demandaran una densidad de radio bases 10 veces mayor que las redes 4G,
aunque con solo una quinta parte del costo.

De acuerdo a lo listado en relacién a los aspectos a regular para la operacion en la nube, cabe hacer
mencion que el IFT no tiene una plena competencia en ninguno de los aspectos mencionados, salvo
en el caso del desarrollo de la infraestructura necesaria para brindar las condiciones necesarias para
este tipo de servicios. Sin embargo, considero que el papel del IFT en la coadyuvancia, impulsa el
tema en los diferentes foros, la creacién de convenios vy la participacion en el delineamiento de un
marco regulatorio para el pais puede ser relevante.

VIl.Consideraciones para el disefio de regulaciones
sobre los servicios en la nube

En muchas de las fuentes consultadas se hace patente el nivel de penetracion que hasta el dia de hoy
han alcanzado los servicios en la nube, asi como los beneficios potenciales que su implementacion
proporciona. Como se ha mencionado, la tendencia a mover los servicios hacia la nube, no es
exclusiva de los servicios de cémputo, sino que esta transformacién esta alcanzando ya a muchos de
los servicios que usamos de manera cotidiana en nuestra vida social y de entretenimiento. Nos
comunicamos y socializamos por medio de redes sociales que se gestionan en la nube, nuestra fuente
de entretenimiento proviene de servidores que sobre demanda nos proveen de musica y peliculas,
gue nos transmiten la sensacién de que escuchamos y vemos lo que nosotros deseamos, cuando
decimos hacerlo. Un tema importante es que nuestra fuente de informacion y actualizacién también
es digital, dejando a un lado los medios impresos. La ubiquidad de los servicios es una oferta
tentadora para el consumidor. Todas estas caracteristicas estan dando forma a una nueva sociedad.

Sin embargo, vale la pena pausar un momento y reflexionar sobre la inercia anteriormente descrita
y ponderar el precio que se paga en esta evolucién, ademas de todas las implicaciones de esta nueva
de forma de vivir.

Al momento de hacer uso de un servicio de entretenimiento como Spotify o Netflix, o cuando
descargamos una aplicacion de una red social como Facebook o Whatsapp rara vez el usuario pone
atencién a las condiciones del contrato y el fin que pudieran tener sus datos. Este hecho pudiera ser
de mayores alcances cuando una empresa contrata alguno de los servicios en la nube.

Como se ha descrito en los parrafos previos, la seguridad de la informacion y la privacidad de los
datos personales es una de las principales preocupaciones al momento de hacer el uso de los servicios
en la nube. Vale la pena analizar el alcance y comprender a profundidad las razones de esta
preocupacion. Cuando una empresa coloca sus datos e informacién en la nube, de manera implicita
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esta depositando su confianza en las medidas de seguridad de su proveedor, ademas de tener la
seguridad de que la misma empresa no hard uso de sus datos personales de cualquier otra manera
diferente a lo convenido. Los CEOs y CTOs de las empresas deberan hacer un balance entre el ahorro
gue se obtiene al hacer uso de los servicios en la nube y la posibilidad de que un hacker acceda a la
informacién que coloca en la red. Este evento puede ser catastrofico para una startup de innovacién
tecnoldgica, ya que informacién sensible sobre el desarrollo del modelo de negocio pudiera quedar
expuesta.

Los beneficios econdmicos de los servicios SaaS han sido demostrados en diferentes secciones a lo
largo del presente documento. En la mayoria de las ofertas de SaaS el software disponible presenta
una configuracién general, a la que el usuario debe adaptarse cuando hace uso del mismo, en
detrimento de alguna configuracion particular que el usuario desee. Asi mismo, si la empresa prosee
un desarrollo de software propio, debe cerciorarse de los costos que su reescritura en la nube y
modificaciones sucesivas requieran. Del mismo modo, los precios sobre volumen que se ofertan,
deben garantizar la flexibilidad de que si, por la naturaleza misma de la operacion de la empresa, la
cantidad contratada se rebasa los costos adicionales no sean excesivos (como pasa con algunos
planes de telefonia celular cuando se excede la cantidad de bits de trafico contratado). Asi mismo, en
los contratos deberd ser especificado si las transferencias de datos hacia la nube son sin costo, asi
como el costo de estas trasferencias. Cuando el modelo de operacién de una empresa incluye una
gran cantidad de transferencia de datos desde la nube y el costo de estas transferencias no esta
considerado en el costo, la alternativa debe ser analizada con mayor detenimiento.

Otra caracteristica importante a considerar es la flexibilidad y portabilidad que los servicios en la nube
ofrecen. De manera ideal, una empresa que maneja su informacion con un determinado formato y
funcionalidades con un proveedor de servicios en la nube, deberia de trasladarse de manera
transparente y sin modificaciones a otro servicio de nube que la empresa decidiera contratar. En
muchos de los casos, es inviable combinar documentos creados con herramientas diferentes a las
que la plataforma ofrece. La compatibilidad de los servicios en la nube debera de ser al 100%.

Los avisos de privacidad deben ser claros, precisos y detallados, que incluyan la proteccion de los
datos personales, asi como la prohibicién de la recoleccién encubierta de los mismos. Bajo ninguna
circunstancia se deberan de hacer transferencia de datos a otras empresas sin la autorizacidén expresa
del usuario. La tendencia a que los servicios de nube sean compatibles y uniformizados, dicho aviso
de privacidad deberia ser practicamente el mismo para todas estas empresas. La regulacién también
deberd incluir las acciones a tomar por la empresa en caso de incumplir con el contrato o el aviso de
privacidad. Este hecho cobra especial relevancia cuando la empresa que tiene los datos personales
de las personas sufre algln tipo de hackeo. En este caso, los mecanismos de notificacion a las
autoridades correspondientes y al usuario deberd ser inmediata y efectiva, asi como ofrecer los
recursos necesarios para resarcir el posible dafio.
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La seguridad de la informacidn puede iniciar con una primera clasificacion para identificar aquellos
datos que se considerardn sensibles o criticos para la empresa; tal vez considerar para este tipo de
datos la integracion de esquemas de seguridad y validacion adicionales a las ofertadas. Se deben
respetar las regulaciones vigentes referente a los metadatos, que pueden incluir informacion privada
de las personas. Un tema de relevancia y que actualmente presenta un reto regulatorio importante
es que la informacidon que se procesa y almacena puede estar en un Centro de Datos localizado en
un pals diferente al de residencia del usuario; incluso existe una alta probabilidad de, que debido al
procesamiento paralelo que se describid, la totalidad de la informacién haya sido seccionada vy
distribuida en mds de un Centro de Datos. Si los Centro de Datos estuvieran en diferentes paises,
entonces la seguridad de la informacién potencialmente pudiera estar bajo diferentes regulaciones.
Por contrato, pudiera establecerse que el usuario debe saber el lugar fisico donde su informacién
reside, asi como tener la garantia de la seguridad de la misma.

Adicionalmente, se deben establecer cudles son las condiciones en el caso eventual de que una
empresa que depositd su informacion en la nube, dejarad de cubrir la cuota correspondiente. En un
escenario como este, ¢la empresa perderia su informacion?, édurante cuanto tiempo la informacién
serd resguarda?,éila empresa garantizard que mientras este sucede, la informacién serd igualmente
protegida y resguardada?

Respecto a los servicios y aplicaciones que una persona descarga cotidianamente a su computadora
y dispositivos moviles, debemos de estar conscientes de que al hacer el registro respectivo para la
activacién de la aplicacidon correspondiente, estamos proporcionando mucha informacién que
pudiera ser privada. Al consumir estos servicios, el proveedor puede conocer nuestras preferencias
al momento de ver una pelicula o escuchar una cancion o leer un libro, nuestra ubicacion, los viajes
gue realizamos, etc. La informacién que proporcionamos a las redes sociales cuando enviamos un
like al comentario de un amigo, o cuando damos nuestro punto de vista sobre el resultado de un
juego de futbol, o compartimos una fotografia, notificamos un evento importante, etc., estamos
proporcionando informaciéon a la empresa que le permite elaborar un detallado perfil de nuestra
persona. Las compafiias que venden productos y servicios pudieran ser los primeros interesados en
acceder a esta informacion, sin hablar también de organizaciones sociales, religiosas o de caracter
politico.

Un tema sobresaliente de este escenario es que esta informacion se la proporcionamos de manera
voluntaria a la empresa que gestiona y ofrece de manera gratuita la aplicacién. Para comprender el
modelo de negocio de empresas como Facebook, y como capitalizan su actividad, llegaremos a la
conclusién de que el producto clave en su negocio somos nosotros. Una empresa como Amazon, que
ademas de tener el perfil de consumo de millones de usuarios (lo que le facilita ofertarles nuevos
productos), ya cuenta con un servicio de musica (con el tipo de musica adecuado para cada uno de
nosotros), y adicionalmente también nos brinda la opcién de tener las peliculas que son de nuestra
preferencia, estd en condiciones de ofertarnos productos y servicios adecuados a nuestra
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preferencia. No es raro que esta empresa es una de las que mas adquisiciones ha hecho en afios
recientes, adquiriendo empresas de los mas diversos géneros. En 2020 compro Zoox, empresa
dedicada al negocio de los coches auténomos, con el objeto de mejorar la logistica de la empresa. En
2019 adquirié Canvas Technology, empresa del sector de la robdtica y automatizacion, con el objeto
de mejorar su proceso de envio de paquetes. La lista es muy grande, e incluye empresas que no
necesariamente estén relacionadas en este momento con su modelo de negocio actual. En los dos
ultimos afios ha adquirido mas de 20 empresas relacionadas con sectores como comercializacién,
tecnologia movil, Inteligencia artificial, datos y andlisis, electrénica de consumo, alimentos y bebidas,
ciencia e ingenieria, tecnologias de la informacién, medios y entretenimiento, mensajeria vy
telecomunicaciones, servicios de internet, contenido y publicacién, video, disefio, farmacéuticas,
logistica, robdtica, etc., [46]. En 2019 se reportaron inversiones de compras similares de las otras
empresas lideres como Microsfoft, Google y Apple, gastando mas de 100,000 millones de délares.

Este escenario les brinda a estas empresas la posibilidad de contactarnos por vias que podriamos ni
siquiera imaginar, y capturarnos como un cliente mas. El potencial del alcance de estas empresas es
dificil de dimensionar.

Una de las virtudes de las empresas tecnoldgicas lideres es su capacidad de pensar fuera de la caja,
e imaginar posible casi todo. Como ejemplo podemos poner el caso de Amazon pharmacy, lanzado
apenas en noviembre del afio pasado, permitiendo a sus clientes recibir los medicamentos indicados
en su receta directamente en su hogar. Y no esperemos que esto termine ahi; las expectativas al
tener las bases de datos de hospitales, informacién de los potenciales pacientes, con la medicina lista
para cualquier malestar, no seria raro recibir en nuestra mensajeria una notificacién de que por lo
gue acabamos de comer pudiera darnos una indigestién, indicandonos cual seria el medicamento
adecuado, asi como los hospitales mas préximos por si fuera necesario.

La regulacion de las tecnologias involucradas en la transformacién digital en que estd inmerso nuestro
pais, asi como de los nuevos modelos de negocio que se generan de manera cotidiana, se presenta
como un reto desafiante, que requiere conocimiento y capacidad prospectiva para que los
lineamientos que constituyan esta regulacién sean impulsores y promotores de la innovacién
tecnoldgica, privilegiando los derechos de los ciudadanos. De este modo, es enfatico establecer que
la regulacién debe existir, y que esta regulacién debe ser disefiada e implementada, por una
institucion independiente que le permita tomar las decisiones basadas en conocimiento vy
fundamentos cientificos, ajenos a tendencias ideolégicas, comerciales o de cualquier otro tipo.

VIIl.  Conclusiones y Recomendaciones

El mundo digital que ya esta con nosotros y que de manera cotidiana se ha ido integrando a nuestras
vidas, requiere de un andlisis y reflexién de todos los involucrados, desde gobiernos, empresas y
ciudadanos. Los aspectos de la computacién en la nube presentados en este estudio asi lo
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demuestran. Hoy mds que nunca es necesario el disefio de una regulacién que sea el producto de las
contribuciones de la sociedad en su conjunto, basada en un conocimiento técnico profundo y que
privilegie los derechos de los ciudadanos respetando su privacidad y datos personales. Asi mismo,
esta regulacion deberd ser un posibilitador para que los beneficios de la innovacion tecnolégica sean
los pilares para alcanzar un mejor nivel de vida para todos.

La seguridad y uso de la informacion que estd en Internet y que es gestionada por las empresas
proveedores de servicios en la nube es un tema que presenta muchas aristas, cuyos alcances apenas
estamos empezando a vislumbrar. No obstante, algunos de sus efectos ya los encontramos en
nuestro hacer cotidiano. El poder que esta informacién puede llegar a tener es enorme; su uso,
analisis y aplicacién en los servicios que recibimos van poco a poco delineando nuestras vidas.

Son claros los beneficios econdmicos que la computacion en la nube brinda a las empresas, asi como
el papel que su implementacion juega al contribuir hacia el logro de un desarrollo sustentable, pero
al mismo tiempo debemos ponderar el precio a pagar, haciendo un balance entre beneficios y riesgos
potenciales. Esta es responsabilidad de todos.

En materia de recomendaciones y lineas de accidon propuestas para el desarrollo de la computacion
en la nube en México, se emiten las siguientes consideraciones:

e Para el logro de los beneficios debido al uso de la computacién en la nube es requerida una
conexidn a internet de banda ancha estable y confiable. En México, al igual que en varios
paises en desarrollo, es necesario contar con la inversidon necesaria en infraestructura para
alcanzar este objetivo. Las grandes empresas lideres en tecnologia que hacen uso de este
elemento para el desarrollo de sus modelos de negocio pudieran establecer estrategias de
apoyo para lograr esta inversion, y contribuir con innovacion tecnoldgica para la consecucién
de este objetivo. El IFT ha tomado medidas para lograr incentivar esta inversion, impulsando
entre otras acciones un programa de comparticion de infraestructura, asi como la revision,
mejora y recomendaciones en los tramites necesarios para el despliegue de la infraestructura
que las redes requiren.

e EIl IFT ha pugnado por una gestion del espectro que permita el establecimiento de precios
del espectro accesibles, equiparables a otras naciones en las licitaciones a realizarse, asi
como los derechos anuales que se pagan. Se debe continuar en esta linea, de modo que el
acceso inaldmbrico de banda ancha sea una alternativa cada vez mas viable.

e SiMéxico desea que cada vez mas empresas proveedoras de servicios de computo en la nube
nos vean como una posibilidad viable para la instalacion de sus Centros de Datos, ademas del
tema de las conexiones de banda ancha mencionado, se debe impulsar el desarrollo de
tecnologias de generacion de energia sustentables, contribuyendo al establecimiento de
precios por KW/h de alto consumo més competitivos internacionalmente. Si bien este
pudiera verse como un tema tangencial al tema que se aborda, si el gobierno deseara
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impulsar la instalacién de un mayor nimero de Centros de Datos en México, este tema
deberia abordarse. Sin ser tema competencia del IFT, creo que sefialarlo como un tema
relevante en aras del objetivo mencionado es un tema a analizar.

La computacién en la nube se presenta como una alternativa viable para reducir costos en
las empresas, sobre todo en el caso de las startups, donde el capital ahorrado por uso de este
servicio puede emplearse en recursos y medios medulares del modelo de negocio. Sin
embargo, esta alternativa debe de ir acompafiada de una reglamentacion robusta en materia
de seguridad de la informacion, que delinee con claridad y precision los niveles de seguridad
necesarios para garantizar la privacidad de la informacién sensible.

Los servicios de computacién en la nube deben ser claros en sus contratos en relacion a la
flexibilidad en el manejo de software o herramientas elaboradas por el usuario haciendo uso
de recursos informaticos diferentes a los que el proveedor del servicio usa. Al atar al usuario
a que solo se pueda hacer uso de sus herramientas, se estaria vulnerando el derecho del
mismo.

Los planes y paquetes de los servicios en la nube no deberian de heredar algunas practicas
de algunos esquemas de telefonia celular que podrian vulnerar los derechos de los usuarios,
como el cobro excesivo al momento de que el usuario eventualmente sobrepasara la
capacidad contratada. Ademas del costo por almacenamiento de informacién, debe quedar
claro que el costo por transferencias que el proveedor pudiera llevar a cabo. Este costo
pudiera hacer inviable la alternativa para algunas empresas.

La portabilidad deberia ser garantizada vy transparente, sin mayores dificultades.
Nuevamente haciendo paralelo con la regulacién promovida por el IFT para el caso de la
telefonia celular, esta deberia ser agil, sin obligaciones minimas de duracién de contrato, ni
condiciones para su finalizacion por parte del usuario. Asi mismo, se debe reforzar la
regulacion de que una vez que el contrato del usuario termino con la empresa proveedora,
los datos e informacion del cliente sean eliminados por completo de sus bases de datos. Si
bien, el tema no es competencia plena del IFT, se podrian emitir lineamientos o
recomendaciones, asi como propiciar trabajos conjuntos con entidades como el INAI.

Las empresas de computacion en la nube deben de garantizar tiempos de respuesta acordes
a las necesidades de los usuarios. Existen usos y aplicaciones donde la latencia es el elemento
clave para el éxito del servicios o producto, y el proveedor deberd garantizar los recursos
necesarios para cumplir con esta demanda. Debido a la gran diversidad de aplicaciones
existentes y por desarrollar, pudiera ser viable para el proveedor garantizar niveles de
servicio en funcién de las necesidades especificas de cada cliente. La latencia en los servicios
puede ser afecta por multiples circunstancias, entre las que se encuentra la red de
telecomunicaciones que gestiona el concesionario de servicios de telecomunicaciones que
regula el IFT. Nuevamente serd necesario crear trabajos colegiados que aborden la tematica,
considerando las recomendaciones y lineamientos propuestos por entidades internacionales
y mencionados en el presente trabajo.
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Los avisos de privacidad de las empresas deben ser claros, transparentes y compresibles.
Idealmente, estos deberian de ser por lo menos revisados por autoridades competentes para
asegurar el respeto de los derechos de los usuarios. En este aviso deberan de quedar clara la
prohibicién de cualquier tipo de transferencia de la informaciéon del usuario sin su
autorizacion expresa. De igual importancia es la definicién de las acciones a seguir en caso
de que la empresa proveedora del servicio fuera objeto de hackers o de algun tipo de fuga
de informacién, asi como las responsabilidades para con el usuario. De inicio, se debe
establecer como un primer requisito la notificacién de esta eventualidad al cliente y a las
autoridades correspondientes.

El IFT puede ser de gran apoyo al trabajo que lleva a cabo en México el IFAI, PROFECO y el
INAI, colaborando y contribuyendo en la integracién de casos y el fortalecimiento de sus
lineamientos para que los servicios de los usuarios de los medios digitales como la
computacion en la nube sean respetados en todo momento. Un grupo de trabajo integrado
por las entidades mencionadas, mas las que se consideraran oportuno incluir, la participacion
y voz del IFT seria de gran utilidad en la integracion de lineamientos y analisis de casos.

El flujo de datos no respeta fronteras. Los metadatos e informaciéon considerada como
sensible deberian ser protegidos por esquemas mas robustos de seguridad, ademas de que
se debe pugnar por una regulacién global y armonizada para todos los paises. El
cumplimiento de esta directiva pudiera considerarse como un requisito mdas a cumplir por
cualquier pais que impulsara la instalacion de un Centro de Datos dentro de su geografia. De
este modo, el derecho a la privacidad de la informacion de los usuarios estaria considerada
en la reglamentacién para la instalacién y puesta en marcha de la infraestructura de las
empresas proveedoras de servicios en la nube.

Las empresas que proveen servicios en la nube, deberan establecer con claridad qué
personas dentro de la organizacion tendran acceso a la informacién y en qué nivel. En la
actualidad existen controversias, sobre todo en Europa, respecto a empresas que ofertan
servicios de Paa$ para que otras empresas vendan sus productos, hacen uso de los datos de
los compradores de dichos productos, e incluso, disefiando productos similares que
finalmente terminan desplazando a la empresa que originalmente poseia el producto.

El tema de la desaparicion de empleos vy la creacién de otros debido a la penetracion de
innovaciones tecnoldgicas como la computaciéon en la nube es un tema que debe analizarse
con mayor profundidad.

Los contratos que se firman con las empresas proveedoras de servicio de computacion en la
nube, deberan establecer politicas respecto a lo que sucederia si por cualquier circunstancia
una empresa o persona dejara de pagar los servicios contratados. Ponderando los derechos
de los usuarios, una posibilidad es que al momento en que el pago de la cuota sea inviable,
la empresa deberia devolver la totalidad de la informacion al usuario, borrandola de sus
registros, y que este fuera un requisito previo para proceder a reclamar el cobro de lo
adeudado por los medios correspondientes. Profeco puede tener esta atribucidn, y
nuevamente el IFT puede ser coadyuvante en la revision e integracion de la regulacion, asf
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como de la armonizacion con legislaciones internacionales. En esta linea, empresas lideres
como Google y Amazon estdn alineando su reglamentacion y operacién con estandares
internacionales como la ISO 27018, lo que también proporciona una posible linea de accién.
Se recomienda ahondar sobre la claridad y transparencia de la soberania de los datos. En la
actualidad, los datos pueden ser posesidn de una empresa que tiene sucursales en varios
paises, y sus datos pueden estar almacenados en un Centro de Datos en otro pais diferente;
adicionalmente, la empresa proveedora de los servicios y que gestiona el Centro de Datos
pudiera tener una nacionalidad diferente a cualquiera de las anteriores. éLa regulacion de
qué pais deberd aplicarse? La solucidn a esta interrogante puede iniciar con la integracion de
una regulacion que esté armonizada con recomendaciones internacionales.

Al igual que sucede con el registro de las actividades de las instituciones financieras, o los
informes que genera el IFT respecto a las quejas de los usuarios en relacién a los servicios de
telecomunicaciones en nuestro pais, se recomienda implementar un esquema similar para
las empresas que ofertan servicios en la nube, que permitiera conocer su desempefio,
plantear posibles soluciones a controversias, etc. Esto no solo seria Util para los usuarios, sino
gue a las empresas les permitiria tener retroalimentacion de primera mano, lo que
contribuiria al desarrollo de procesos de mejora continua. De este modo, estas empresas
deberian entregar un informe periédico de atencién a incidencias, cuyo contenido incluyera
también el cumplimiento a la normatividad referente a la proteccion de datos personales. La
GDPR ha delineado recomendaciones al respecto.

Es necesario que la alfabetizacién digital esté apoyada por un programa nacional de
capacitacién digital. Los beneficios de la innovacién tecnoldgica y desarrollos como los
expuestos no solo pueden no alcanzar a la totalidad de la poblacién, sino que pueden hacer
que la brecha digital existente sea aun mayor. Este es un tema que deberia atenderse con
urgencia. Usuarios con conocimiento en tecnologias digitales estd en mejores condiciones de
conocer y exigir su derecho a la privacidad de sus datos que aquellos que no cuentan con
este conocimiento.

Se recomienda prohibir en equipos, sistemas de cémputo y comunicaciones que se
contemple por disefio una puerta trasera para acceder a la informacion en casos particulares.
Esto es una potencial condicion para la violacidn de los derechos de los usuarios. El IFT podria
validar que la regulacion existente no permite que los equipos terminales que operen con
configuraciones que contemplen este tipo de accesos puedan operar en México. Es necesario
una revision detallada de la regulacion.

Se recomienda analizar con profundidad el papel que muchas empresas tecnoldgicas realizan
como divulgadores de informacién. Asi como es encomiable acciones que empresas como
Facebook llevan a cabo contra el racismo, la violencia en todos sus géneros y la pornografia,
entro otros rubros, del mismo modo debe revisarse los criterios para censurar o dar
privilegios a determinados comentarios de temas polémicos como politica o religiéon. La
integracion de los algoritmos que realizan dichas tareas, y que son programados por personas
como nosotros, siguen criterios que deben ser dados a conocer, para que de manera
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colegiada se pueda emitir una opinion al respecto. Lejos de decidir que un comentario es
moral o amoral, y en consecuencia censurarlo, debe llamarnos la atencién que esta decision
la toma una empresa comercial, que decide lo que debemos leer en su portal. Expertos de la
academia e investigadores academia pudieran abordar estos temas desde un punto
cientifico, social y tecnoldgico que, con base en el conocimiento, pudieran dar alguna luz a
este intrincado panorama. Estas investigaciones pudieran ser también financiadas por las
empresas que se benefician de estos servicios.

Si bien muchos de datos de los usuarios con accesibles para las empresas tecnoldgicas con
gran facilidad, no es lo mismo cuando se desea acceder a la informacién de estas empresas.
En el marco de convenios de confidencialidad, estos datos pudieran ser materia prima para
una gran cantidad de estudios que nos permitira describir con mayor detalle nuestro
entorno.

Varios de los temas mencionados no son competencia explicita del IFT. Se propone que el
instituto convoque a la creaciéon de un panel de expertos de cada uno de los aspectos
relacionados con la tecnologia para mantener un didlogo informado y actualizado. Este panel
seria inclusivo, invitando a empresas, investigadores y universidades, con el objeto de que se
generen andlisis y estudios que permitan el delineamiento de normativas que permitan el
desarrollo de la computacion en la nube y sus tecnologias relacionadas, cuidando siempre
los derechos de los ciudadanos.

Un ultimo tema que pudiera ser visto como antecesor de todo este planteamiento, es la
recomendacion respecto a que la definicién de lo que implica la industria de las
telecomunicaciones. Estamos inmersos en un ambiente de innovacion y desarrollo
tecnoldégico constante, contribuyendo en la integracién de marcos regulatorios de estas
mismas innovaciones, pero partiendo de la definicién de un concepto de Telecomunicaciones
de varias décadas atras. Este puede ser una de las raices del problema.

Mas alld de la competencia plena o de coadyuvancia por parte del IFT en varias de las

recomendaciones mencionadas, se considera que la colaboracién del instituto puede ser importante,

de relevanciay de gran aportacion. Dado el escenario actual de convergencia tecnoldgica en servicios

y bienes, y de la necesidad de regulaciones flexibles que evolucionen junto con la innovaciéon

tecnoldgica, de manera que puedan crearse marcos regulatorios que cubran todas las aristas de los

servicios y aplicaciones, manteniendo esquemas de evaluacion constante de las medidas y acciones

regulatorias, con la finalidad de evaluar el impacto de estas en el bienestar del usuario final.
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Anexo |. El empleo en la era de la computacion en
la nube

Los temores respecto a que la automatizacién genere un desempleo masivo es un tema que se
manifesté desde que el siglo XIX, al ver las nuevas condiciones de produccién y trabajo producto de
la Revolucién Industrial. Sin embargo, hay estudios que indican que por cada empleo que se perdia
por la introduccién de una maquina al proceso productivo, se generd por lo menos uno, ademas de
gue se lograba un incremento en el nivel de vida promedio [47]. Sin embargo, nuevas tecnologias
como la computacién en la nubey la inteligencia artificial, entre otras que impulsan la automatizacion
y el aprendizaje de autématas, posibilitan que en esta ocasién el resultado sea diferente y que el
escenario laboral pudiera presentar una drastica reconfiguracion. La automatizacién permite a una
maquina repetir de manera eficiente (no hay cansancio, distractores, necesidades fisicas) una
secuencia de operaciones que integran un proceso. Sin embargo, si hubiera la necesidad de un
cambio o actualizacién del proceso, la mdquina no seria capaz de seguir a menos que se actualizara
su programa o ...aprendiera a hacerlo.

De acuerdo con [48], para el afio 2033 alrededor del mundo son varios los trabajos y profesiones que
serdn ejecutados por algoritmos que podrian estar operando en la nube. En la siguiente figura se
muestra la probabilidad de que algunos trabajos y oficios puedan ser realizados por maquinas.

Grafica 11. Tipo de empleos que pudieran perderse por el uso de nuevas tecnologias en el mundo.
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Dentro de esta voragine de causas y efectos que la innovacién genera constantemente, se acaba de
dar a conocer [49] que Google ya ha negociado algunos acuerdos con medios franceses como el diario
nacional Le Monde y el semanario I'Obs, para la realizacién de pagos por el uso de cierta informacién.
La firma se vio obligada a negociar con editores y agencias de noticias para utilizar su material en
internet debido a una ley que entré en vigencia después de que Francia se convirtiera en el primer
pais en adoptar las nuevas normas de derechos de autor de la Unién Europea. En un principio, Google
rechazo pagar por las noticias y afirmd que las empresas de noticias se beneficiaban de los millones
de lectores que enviaba a sus sitios web. Pero el afio pasado, una corte de apelaciones ordend a la
empresa iniciar negociaciones con los editores. Segun el acuerdo marco, los pagos se basaran en
criterios como la cantidad publicada cada dia y el trafico mensual de visitas.

Sin duda, esto marca un antecedente que puede detonar aln muchos otros temas y oportunidades.
Como se menciond, falta mucho por ver, analizar y escribir. Es un tema que vale la pena revisar y
profundizar.
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Anexo Il. Computacion en la nube y la diversidad
de fuentes noticiosas.

La produccién de contenidos digitales que incluyen texto, imagenes, video y audio de alta calidad
pueden ser producidos hoy en dia por mucho menos de lo que costaba hacerlo hace algunos afios.
La gran cantidad de recursos tecnoldgicos disponibles, como los servicios de computacién en la nube
y muchos otros recursos y equipos, han ocasionado que actividades como la filmacion, fotografia,
edicién y disefio grafico puedan ser llevadas a cabo a un menor costo (humano y material), ademas
de requerir menos especializacion para llevarlas a cabo. Adicionalmente, una mayor cobertura vy la
reduccion de los costos en los accesos a Internet de banda ancha en México, han ocasionado que
estos contenidos digitales pueden ser facilmente distribuidos via Internet. Ademas, muchos de estos
contenidos se ofertan sin costo, ya que el modelo de negocio y generacién de ingresos es diferente
al que utilizan los medios impresos tradicionales. De entrada, los gastos de impresién y distribucién
de los medios impresos como los periddicos no existen en su contraparte digital.

Esto ha generado que en Internet exista una enorme proliferacion de blogs, podcast, plataformas de
contenidos audiovisuales y de musica, etc., asi como boletines digitales de noticias de todos los
géneros. La oferta de portales medios que ofrecen noticias y novedades es muy vasta, que
dificilmente un usuario podria tener conocimiento de la totalidad de estos, ademas de que todos los
dias esta lista sigue incrementandose. Sin embargo, es oportuno recordar que no siempre una mayor
variedad significa una mejor eleccion.

Uno de los afectados por lo anteriormente descrito es la industria periodistica impresa en México.
Por ejemplo, el pasado 31 de diciembre de 2019 fue la ultima version impresa del periddico el Pais
en Méxicoy Argentina; la empresa ha decidido apostar todo por las versiones digitales de este medio.
Este caso no es Unico. Hoy en dia la totalidad de los periédicos en Mexico cuenta con su versién
digital, y son pocos los que aun mantienen ambas ediciones.

No obstante que los periddicos en México han lanzado desde hace algun tiempo atras sus versiones
digitales, de acuerdo con el PWC-Global Entertainment & Media Outlook 2019-2013 [50], los ingresos
de los periddicos impresos en México caen a un ritmo mads acelerado que los ingresos generados por
sus versiones digitales. De acuerdo a la misma fuente, las versiones impresas presenten presentaran
una reduccién de sus ingresos de aproximadamente 94 millones de délares en el periodo del 2019 al
2023, mientras que en ese mismo periodo sus versiones digitales generarian ingresos de 21 millones
de dolares, por lo que la merma total sufrida es de poco mas de 73 millones de ddélares. Como
consecuencia de esta gran oferta de medios que ofrecen informacién en México, los medios
tradicionales de noticias como la TV y el periddico han perdido participacién como fuentes de
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noticias. De acuerdo con el Digital News Report del Reuters Institute, los medios digitales para el
consumo de noticias fueron los medios digitales y las redes sociales. El 81% del consumo de noticias
se realiza a través desde equipos moviles. En el periodo del 2017 al 2019, los periddicos perdieron 13
puntos de participacién. Grafica 12.

Grafica 12. Tipo de empleos que pudieran perderse por el uso de nuevas tecnologias en el mundo
(elaboracion propia con datos de [5]).
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