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Anonymous hackea el portal de ==

Condusef y amaga con derribar el Banxico confirma intento de
sitio web de Banxico

hack iti b
Los fallos obedecerian a hackeos de parte del grupo Anonymous México, en reclamos contra el a c eo a s u s It I o we

presidente Andrés Manuel Lépez Obrador respecto a la transparencia en instituciones del O Esto se da luego de que el lunes se cayera también la pagina de Condusef,
gobierno federal. luego de un presunto hackeo.

Redaccién - .
06dejuliodezOZO,18:47 °° @ REDACCION 07/07/2020  Actualizacion 07/07/2020-1625 B 9 in
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No se puede acceder a este sitio web

1 de 2 Minutos después de los hackeos, el portal de la Condusef fue desactivado. Foto: Especial.

Captura de pantalla sitio Banxico

Fuente CONDUSEF: https://www.eleconomista.com.mx/politica/Anonymous-hackea-el-portal-de-Condusef-y-amaga-con-derribar-el-sitio-web-de-Banxico-durante-la-mananera-de-AMLO-20200706-0088.html
Fuente Banco de México: https://www.elfinanciero.com.mx/economia/se-cae-sitio-de-banxico-anonymous-mexico-se-adjudica-hackeo
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Banco Estado: Ataque Cibernético es
causado por poderoso Ransomware

07 SEPTIEMBRE 2020

La plataforma bancaria sufrié un ataque pMGARﬂN
informatico que obligo a cerrar sucursales y CALDERON

causo intermitencia en los servicios digitales.

comnasmoos | ¢ g Gy @)

Cientos de chilenos se quedaron hoy lunes sin poder realizar
tramites bancarios. Banco Estado, la otrora banca estatal
nacional, sufrié un ataque informatico durante la semana
pasada.

La vulnerabilidad, que se presume habria ocurrido en
equipos dentro de una sucursal y no en su plataforma digital,
obligé al cierre de sucursales durante hoy lunes. El propio
banco confirm6 a través de su cuenta de Twitter dicho cierre
y ha presentado diversas intermitencias en su plataforma
digital durante los uitimos tres dias.

El ciberataque, segun confirman diversas fuentes publicas y
privadas, se trataria de un malware del tipo “ransomware”,
llamado “Sodinokibi” o “Revil". Este software especializado
es el que se presume habria entrado a alguno de los equipos
de Banco Estado.

wﬁf‘e’,— MANUALES

BancoEstado &
<V @BancoEstado

Informacion importante sobre nuestra red de atencion

1 BancoEstado
INFORMACION DE PRENSA

Queremos informar que debido a la accién de terceros
a través de un software malicioso, nuestras sucursales
no estaran operativas y permaneceran cerradas hoy.
Estamos haciendo todos los esfuerzos para poner en
funcionamiento algunas sucursales durante la jornada.
En nuestros canales oficiales estaremos informando
cualquier novedad.

Hemos hecho las denuncias correspondientes y
llamamos a todo a quien tenga informacion a hacer las
denuncias.

Reiteramos nuestro llamado  a utilizar nuestros
canales remotos o digitales, tales como CajaVecina,
Cajeros Automaticos, App y la pagina web.

Estamos haciendo todos nuestros esfuerzos para
contener y revertir esta accion maliciosa de personas
que buscan afectar la accién cotidiana de millones de
chilenos que utilizan diariamente BancoEstado.
Seguimos trabajando para restablecer en su totalidad
los sistemas operativos afectados.

Es importante reafirmar que no ha existido afectacion
alguna a los fondos de nuestros clientes o al
patrimonio de BancoEstado.

Lamentamos los inconvenientes que esta situacion
pudiese causar e invitamos a nuestros clientes a
utilizar los canales digitales.

Para atender dudas o consultas, disponemos de
nuestro call center 600 200 7000 o nuestras redes
sociales. En nuestros canales oficiales actualizaremos
esta informacion durante todo el dia.

7:07 AM - Sep 7, 2020 - Twitter for iPhone

823 Retweets 206 Quote Tweets 774 Likes
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Fuente: https://www.fayerwayer.com/2020/09/banco-estado-hackeo-ransomware/
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Tres semanas KO por un ciberataque: asi
tienen secuestrados los sistemas de Adeslas

La compaiiia de salud, una de las méas grandes de Espafia, lleva desde el 1
operar con normalidad debido a un potente ataque ‘rans

eptiembre sin podes
-

03/1012020 05:00

que informatico y

obligados a recuperar métodos de hace af

tipo de ataque "
s, el probl

— - ~  Chantaje aAdif: cibercriminales amenazan
con difundir $00GB de informacion sensible

TIEMPO DE LECTURA 2

quién ha venido y qué les estén

la web cas explica una fuente conocedora de la

Fuente: https://www.elconfidencial.com/tecnologia/2020-10-03/adeslas-ransomware-hackers-ciberataque-datos_2773032/
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Los atagues han cambiado de objetivo, pasando
a dirigirse contra las grandes multinacionales,
Instituciones financieras, instituciones de
gobierno e infraestructuras esenciales, a traves
de sus empleados y clientes.

Instituto Federal de Telecomunicaciones

15 de octubre de 2020



Seminario P%

) o Ciberseguridad: Tecnologico
I 1T nomuro reocra o g e
14y 15 de octubre de 2020 k-9 y

Ataque Watering Hole

15 de octubre de 2020



@
@ lft INSTITUTO FEDERAL DE

TELECOMUNICACIONES

Retos y Oportunidades

14y 15 de octubre de 2020

@ Tecnologico
de Monterrey

Herramientas mas comunes utilizadas
para perpetrar delitos cibernéticos durante el COVID-19

Ataque y explotacion de las plataformas y procesos remotos

» Manipulacion digital de documentos de identidad
en plataformas de identificacion remota.

» Aprovechamiento de credenciales
comprometidas para acceder y controlar
cuentas remotamente.
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Herramientas mas comunes utilizadas
para perpetrar delitos cibernéticos durante el COVID-19

Suplantacion de la identidad, programas malignos y extorsion

» Comunicaciones a clientes o usuarios
aparentemente legitimas a través de email.

» Distribucion de malware a través de correos
apocrifos, descargas, sitios web maliciosos o
aplicaciones fraudulentas.

» Campanas en redes sociales con cuentas
secuestradas de usuarios famosos.
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Herramientas mas comunes utilizadas
para perpetrar delitos cibernéticos durante el COVID-19

Compromiso de correo electronico de negocios (BEC)

> Estafas utilizando cuentas de correo electréonico
comprometidas.

» Utilizar ingenieria social para convencer a
compaifiias para dirigir pagos a nuevas cuentas.

» Hacer uso de solicitudes urgentes como
consecuencia de la pandemia.
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Aspectos que han cobrado relevancia en el 2020

Estafas por Internet y el phishing
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Aspectos que han cobrado relevancia en el 2020

Malware disruptivo (ransomware y DDoS)

Instituto Federal de Telecomunicaciones
15 de octubre de 2020



® CibersegL
@ lft INSTITUTO FEDERAL DE Retos y Oportunidades

Tecnoldgico
TELECOMUNICACIONES de Monterrey

14y 15 de octubre de 2020

Aspectos que han cobrado relevancia en el 2020

Malware destinado a la obtencion de datos
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Dominios maliciosos
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Desmformamon

T

THE DAILY
CORONAVIRUS

The spread of COVID-19 fake news |

FAKE NEWS
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Importancia de contar con un plan de continuidad

Elementos relevantes

> Definir los escenarios que requieren un plan de continuidad O 1 ALCANCE
> ldentificar y acordar los procesos mas criticos y sus

tiempos maximos de inactividad. ANALISIS 02
» Contar con alternativas reales que aseguren la continuidad

de estos procesos. O 3 ESTRATEGIA
» Tener definidos roles y responsabilidades.
> Saber como actuar frente a los posibles escenarios de RESPUESTA 04

riesgo. 05

> Planificar la prueba periédica del plan. PRUEBA

» Conocer los aspectos a mejorar, segun los resultados de las
pruebas.

» Ser conscientes de la importancia de mantener actualizado
el Plan.
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Reflexiones sobre COVID-19

La necesidad de acelerar los procesos de transformacion digital

La seguridad debe acompanarnos en todo lugar y en cada momento
Las amenazas informaticas no estan en confinamiento

El impacto y el volumen de los ciberatagues es cada vez mayor

Los planes de contingencia deben estar actualizados y probados

La continuidad en las operaciones debe considerar siempre la
seguridad de la informacion

Las crisis también traen oportunidades
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