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Panorama
6 de julio de 2020 – CONDUSEF 7 de julio de 2020 – Banco de México

Fuente CONDUSEF: https://www.eleconomista.com.mx/politica/Anonymous-hackea-el-portal-de-Condusef-y-amaga-con-derribar-el-sitio-web-de-Banxico-durante-la-mananera-de-AMLO-20200706-0088.html

Fuente Banco de México: https://www.elfinanciero.com.mx/economia/se-cae-sitio-de-banxico-anonymous-mexico-se-adjudica-hackeo
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5 de septiembre de 2020 – Banco Estado (Chile)

Fuente: https://www.fayerwayer.com/2020/09/banco-estado-hackeo-ransomware/
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11 de septiembre de 2020 – Adeslas (España)

Fuente: https://www.elconfidencial.com/tecnologia/2020-10-03/adeslas-ransomware-hackers-ciberataque-datos_2773032/
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Panorama

Los ataques han cambiado de objetivo, pasando 

a dirigirse contra las grandes multinacionales, 

instituciones financieras, instituciones de 

gobierno e infraestructuras esenciales, a través 

de sus empleados y clientes.
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Ataque Watering Hole
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Herramientas mas comunes utilizadas
para perpetrar delitos cibernéticos durante el COVID-19

 Manipulación digital de documentos de identidad 

en plataformas de identificación remota.

 Aprovechamiento de credenciales 

comprometidas para acceder y controlar  

cuentas remotamente.

Ataque y explotación de las plataformas y procesos remotos
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Herramientas mas comunes utilizadas
para perpetrar delitos cibernéticos durante el COVID-19

 Comunicaciones a clientes o usuarios 

aparentemente legítimas a través de email.

 Distribución de malware a través de correos 

apócrifos, descargas, sitios web maliciosos o 

aplicaciones fraudulentas.

 Campañas en redes sociales con cuentas 

secuestradas de usuarios famosos.

Suplantación de la identidad, programas malignos y extorsión
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Herramientas mas comunes utilizadas
para perpetrar delitos cibernéticos durante el COVID-19

 Estafas utilizando cuentas de correo electrónico 

comprometidas.

 Utilizar ingeniería social para convencer a 

compañías para dirigir pagos a nuevas cuentas.

 Hacer uso de solicitudes urgentes como 

consecuencia de la pandemia.

Compromiso de correo electrónico de negocios (BEC)
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Aspectos que han cobrado relevancia en el 2020

Estafas por Internet y el phishing
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Aspectos que han cobrado relevancia en el 2020

Malware disruptivo (ransomware y DDoS)
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Aspectos que han cobrado relevancia en el 2020

Malware destinado a la obtención de datos
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Aspectos que han cobrado relevancia en el 2020

Dominios maliciosos
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Aspectos que han cobrado relevancia en el 2020

Desinformación
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Importancia de contar con un plan de continuidad

 Definir los escenarios que requieren un plan de  continuidad

 Identificar y acordar los procesos más críticos y sus 

tiempos máximos de inactividad.

 Contar con alternativas reales que aseguren la continuidad 

de estos procesos.

 Tener definidos roles y responsabilidades.

 Saber cómo actuar frente a los posibles escenarios de 

riesgo.

 Planificar la prueba periódica del plan.

 Conocer los aspectos a mejorar, según los resultados de las 

pruebas.

 Ser conscientes de la importancia de mantener actualizado 

el Plan.

Elementos relevantes

CONCIENTIZACIÓN
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Reflexiones sobre COVID-19

 La necesidad de acelerar los procesos de transformación digital

 La seguridad debe acompañarnos en todo lugar y en cada momento

 Las amenazas informáticas no están en confinamiento

 El impacto y el volumen de los ciberataques es cada vez mayor

 Los planes de contingencia deben estar actualizados y probados

 La continuidad en las operaciones debe considerar siempre la 

seguridad de la información

 Las crisis también traen oportunidades


