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¢Como esta México en ciberseguridad?
Importantes logros

o México ha alcanzado un alto nivel de madurez en ciberseguridad
= Se posiciona dentro del grupo lider junto a Brasil, Chile, Colombia y Uruguay
" Logro una mejora de significativa desde 2016

o México tiene:
= Estrategia Nacional de Ciberseguridad: Aprobada en 2017 (sélo 12 en la region)
= Marcos legales para delitos informaticos y de Proteccion de Datos
= Distintos CSIRT establecidos
= CERT-MX, UNAM-CERT, SEDENA-CSIRT, CSIRT-SEMAR entre otros
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¢Como esta México en ciberseguridad? fihi p; 2016 | 2020
Oportunidades de mejora

Politica y Estrategia de Seguridad Cibernética

11 Estrategia Nacional de Seguridad Cibernética -------------

o Implementacion de su Estrategia Nacional s —

o Organismo rector que articule la gestion de las politicas

3 Proteccion de la Infraestructura Critica (I1C) ---—----—--—----

de ciberseguridad a nivel nacional dentiicacon | mmmm -
Organizacion - I
. 7 . . o 7 Gestion de Riesgos ngespuesta 1 | | _§ |
o Gestion proactiva e integral de la proteccion de la
infraestructura critica D5 S
* |dentificacion, proteccion, monitoreo, respuesta,
rec u pe ra C i Ol n 5-1 Estandares de
Seguridad de las TIC
o Capacidad especializada en los tribunales e

Estandares en el

Desarrollo de Software =

" |nvitado a integrar la Convencion de Budapest
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Apoyo del BID a México en Ciberseguridad

o Apoyo a la elaboracidn e implementacion de una estrategia de ciberseguridad
para el sector de telecomunicaciones

o Apoyo a la CNBV para analizar el nivel de preparacion del sector financiero

o Apoyo técnico a organismos publicos

o Capacitacion de funcionarios de gobierno en politicas de ciberseguridad

= Policia Federal, CNBV, Secretaria de Gobernacion, Consejo de Seguridad
Nacional, Instituto Federal de Telecomunicaciones, ...

o Iniciativas regionales, por ejemplo fortalecer la oferta de formacion académica
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www.observatoriociberseguridad.com

CIBERSEGURIDAD

RIESGOS, AVANCES Y EL CAMINO
A SEGUIR EN AMERICA LATINA
Y EL CARIBE

iMUCHAS GRACIAS!

Reporte
Ciberseguridad
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